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Boas Praticas em Seguranca da Informacao:
Padroes Frameworks e Controles de Seguranc¢a da Informacao

Prezados colegas, somando-se as boas praticas relacionadas aos conceitos de
Privacidade desde a concepcao (Privacy by design) e Privacidade por Padrao (Privacy by
default), exploradas nas publicacbes anteriores, passamos a analisar a base
documental/normativa que deve reger a politica de seguranca da informacdo nas
instituicoes.

E importante ter e seguir um conjunto de documentos para melhorar o gerenciamento
de riscos de seguranca cibernética. Um framework, por exemplo, apresenta condutas e
recomendacdes para que sejam aplicados principios e praticas recomendadas de
gerenciamento de riscos para melhorar a seguranca e a resiliéncia.

E-ping - Padroes de Interoperabilidade de Governo Eletronico

A arquitetura ePING define um conjunto minimo de premissas, politicas e especificacdes
técnicas que regulamentam a utilizacao da Tecnologia de Informacao e Comunicacao
(TIC) na interoperabilidade de servicos de Governo Eletrbnico, estabelecendo as
condicoes de interacao com os demais Poderes e esferas de governo e com a sociedade
em geral.

A ePING é concebida como uma estrutura basica para a estratégia de governo
eletrénico, aplicada ao governo federal — Poder Executivo, nao restringindo a
participacao, por adesao voluntaria, de outros Poderes e esferas de governo.

As areas cobertas pela ePING estao segmentadas em:
» Interconex3ao;
» Seguranca;
» Meios de Acesso;
» Organizacao e Intercambio de Informacoes;

> Areas de Integracdo para Governo Eletrdnico.

Para mais informacdes sobre a arquitetura ePING elaborada pelo governo federal,
acesse: http://eping.governoeletronico.gov.br/

Nas proximas publicacdes veremos as principais normas ABNT NBR ISO/IEC a serem
observadas na politica de seguranca da informacao.
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