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Boas Praticas em Seguranc¢a da Informacao:
Padroes Frameworks e Controles de Seguranca da Informacao

Ola pessoal! Como vimos na publicacdao anterior, & imprescindivel que a institui¢des se
orientem por um conjunto de documentos para melhorar o gerenciamento de riscos de
seguranga cibernética.

Assim, passaremos a apresentar as normas ABNT NBR ISO/IEC mais importantes na
construcdo de uma politica de seguranca da informacao solida e confidvel.

ABNT NBR ISO/IEC 27001:2013. Sistemas de gestdo da seguranca da informacao

E uma norma do comité técnico formado pela 1SO (International Organization for
Standardization) e |EC (International Electrotechnical Commission), aprovada e traduzida
pela Associacdo Brasileira de Normas Técnicas (ABNT) - e transformada em uma Norma
Brasileira (NBR) - de gestao de seguranca da informacao. S3o apresentados os requisitos
para estabelecer, implementar, manter e melhorar continuamente um Sistema de gestao
da Seguranca da Informacdo (SGSI), bem como os requisitos para avaliagdo e tratamento
de riscos de seguranca da informacdo, sempre com o foco nas necessidades da
organizagao.

A ABNT NBR ISO/IEC 27001:2013 é dividida em 11 secdes e Anexo A, sendo que as
secoes de 0 a 3 sao introdutorias (ndo obrigatorias), e as sec¢oes de 4 a 10 sdo
obrigatdrias. Controles do Anexo A devem ser implementados apenas se declarados
como apropriados e aplicaveis na Declaragdao de Aplicabilidade.

A SEF/MG possui o processo de Autorizacao da Emissao da Nota Fiscal Eletronica
certificado na norma ISO/IEC 27001:2013 desde 2014. Isso demonstra o compromisso
da organizacao com a Seguranca da Informacao dos contribuintes do Estado de Minas
Gerais.

Figue ligado nas proximas publicagbes para conhecer as demais normas que
preferencialmente devem orientar a politica de seguran¢a da informacao nas entidades.

Até a proxima!
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Prezados colegas e colaboradores, hoje continuamos a abordagem as normas ABNT NBR
ISO/IEC mais importantes na constru¢ao de uma politica de seguranga da informacgao
solida e confiavel.

ABNT NBR ISO/IEC 27002: 2013. Codigo de Pratica para controles de seguranca da
Informacao

Estipula melhores praticas para apoiar a implantacao do SGSI, com diretrizes para
praticas de gestao de seguran¢a da informagdo e normas de seguranga da informacgao
para as organizagoes, incluindo a sele¢do, a implementacdao e o gerenciamento de
controles, levando em consideracdao os ambientes de risco da seguranca da informacao
da organizacdo.

Esta norma contém 14 secdes de controles de seguranca da informacdo, de um total de
35 objetivos de controles e 114 controles. A parte principal da norma se encontra
distribuida nas seguintes secoes:

Segao 5 — Politica de Seguranga da Informacao;

Sec¢ao 6— Organizacao da Seguranca da Informacao;

Se¢do 7 — Gestao de ativos;

Seg¢ao 8 — Seguranca em recursos humanos;

Sec¢ao 9 — Seguranca fisica e do ambiente;

Se¢dao 10— Seguranga das operagdes e comunicagoes;

Sec¢ao 11 — Controle de acesso;

Secao 12— Aquisicao, desenvolvimento e manutenc¢ao de sistemas;
Se¢ao 13— Gestdo de incidentes de seguranca da informacao;
Secao 14 — Gestao da continuidade do negocio; e

Sec¢ao 15— Conformidade.
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Até a proxima publicacdo, quando seguiremos apresentando as normas que devem
orientar a politica de seguranca da informacado nas entidades!
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Estimados colegas, apresentamos mais uma analise, em linhas gerais, das normas ABNT
NBR ISO/IEC relevantes na construcao de uma politica de seguran¢a da informagao
segura e confiavel.

ABNT NBR ISO/IEC 27005:2019. Gestao de riscos de seguranca da informacao.

Esta norma apresenta diretrizes para o processo de gestdao de riscos de seguranca da
informagao de uma organizagao, atendendo particularmente aos requisitos de um SGSI,
conforme a NBR ISO/IEC 27001.

As atividades do processo de gestao de riscos de seguranca da informagdo, apresentadas
na Secao 6, sao detalhadas nas seguintes segoes:

*
.0

Secdo 7 - definicdo do contexto;
Segao 8 - processo de avaliagao de riscos;

*

*
...

*
..0

Se¢do 9 - tratamento do risco de seguranca da informacao;

*
...

Se¢ao 10 - aceitagao do risco de seguranga da informagao;

7
0.0

Secao 11 - comunicacao e consulta do risco de seguranca da informacao; e

*
...

Se¢dao 12 - monitoramento e analise critica de riscos de seguranca da
informagao.

Os anexos apresentam Informacoes adicionais para as atividades de gestao de riscos de
seguranca da informagao:

* Anexo A - Definindo o escopo e os limites do processo de gestao de riscos de
seguranca da informacao;

* Anexo B - Identificacdo e valoragdo dos ativos e a avaliagdo do impacto sdo
discutidas;

=  Anexo C - Exemplos de ameagas comuns;

* Anexo D - Vulnerabilidades e métodos para avaliagao de vulnerabilidades;

= Anexo E - Exemplos de abordagens para o processo de avaliacao de riscos de
seguranga da informagao;

= Anexo F - Restrigdes relativas a modificagdo do risco; e

* Anexo G - Diferengas nas definigdes entre a NBR ISO/IEC 27005:2011 e a NBR
ISO/IEC 27005:2019.

Até a proxima publicacdo, quando seguiremos apresentando as normas que devem
orientar o processo de elaboragdo da politica de seguranca da informacao nas
entidades!
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Ol3, pessoal! Concluiremos nesta publicacdo a abordagem as normas ABNT NBR ISO/IEC
mais relevantes na constru¢ao de uma politica de seguranga da informagdo sélida e
confiavel.

ABNT NBR ISO/IEC 31000:2018. Gestdo de riscos - Diretrizes.

E um documento com recomendacBes para gerenciar riscos enfrentados pelas
organizag¢Oes, podendo ser personalizado para qualquer contexto. A versao do ano de
2018 apresenta um guia mais claro e conciso, com o intuito de ajudar as organizagdes a
usar os principios de gerenciamento de risco para melhorar o planejamento e tomar
melhores decisdes.

ABNT NBR ISO/IEC 27701:2019. Técnicas de seguranca — Extensdo da ABNT NBR
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da informagdo —
Requisitos e diretrizes.

Este documento especifica os requisitos e fornece as diretrizes para o estabelecimento,
implementacao, manutencdo e melhoria continua de um Sistema de Gestdao de
Privacidade da Informa¢dao (SGPI) na forma de uma extensdao das ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002. Visa a gestao da privacidade no contexto da
organizacao.

Nas proximas publicacdes, serdao apresentados outros documentos/normas importantes
na elaboracdo e execu¢dao da politica de informagdao, sobretudo na esfera do governo
estadual de Minas Gerais.
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