=
AN ==
| —
DN

LE| GERAL DE PROTECAO
DE DADOS PESSOAIS

Boas Praticas em Seguranc¢a da Informacao:
Privacidade desde a Concepcao e por Padrao

Estimados colegas e colaboradores, a partir das proximas publicagées analisaremos
conceitos importantes no contexto da boas praticas em seguranga da informacdo a luz
da LGPD e dos principios que regem a privacidade de dados.

Hoje, iniciaremos uma série de publicagdes sobre os conceitos de Privacidade desde a
concepcao (Privacy by design) e Privacidade por Padrao (Privacy by default).

Privacidade desde a concepgao

Os agentes de tratamento ou qualquer outra pessoa que participe das fases do ciclo de
vida do tratamento de dados pessoais sao obrigados a assegurar a seguranga da
informacao para protecao dos dados pessoais, pois ambas estao relacionadas.

Segundo o previsto no caput do art. 46 da LGPD, a protecao dos dados pessoais é
alcangada por meio da adogdo de medidas de seguranca, técnicas e administrativas:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e
de situagoes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito.

§ 12 A autoridade nacional poderd dispor sobre padrbes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados: a natureza das
informacgdes tratadas, as caracteristicas especificas do tratamento e o estado atual
da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os
principios previstos no caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverdo ser observadas desde a
fase de concepgdo do produto ou do servigo até a sua execugdo.

O art. 46, § 22 menciona que as medidas de seguranga, técnicas e administrativas para
protecdao de dados pessoais deverao ser observadas desde a fase de concepgao do
produto ou do servigo até a sua execugao. Isso apresenta um conceito fundamental para
a protecao da privacidade dos dados pessoais denominado Privacidade desde a
Concepgao (do inglés Privacy by Design).

O conceito de Privacidade desde a Concepgao significa que a privacidade e a protecao de
dados devem ser consideradas desde a concep¢ao e durante todo o ciclo de vida do
projeto, sistema, servico, produto ou processo. Tal privacidade pode ser alcangada por
meio da aplicagdo dos 7 Principios Fundamentais (Cavoukian, 2009) que serao
destacados nas préximas publicagoes.
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