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Boas Praticas em Seguranca da Informacao:
Privacidade desde a Concepc¢ao - Principios

0la pessoal! Como vimos na publicac3o anterior, para implementar o conceito de Privacidade
desde a Concepcao aplicam-se 7 Principios Fundamentais, que passaremos a analisar a partir
de hoje.

Proativo, e nao reativo; preventivo, e ndo corretivo

A abordagem de Privacidade desde a Concepc¢do (PdC) é caracterizada por medidas proativas
e ndo reativas. Ou seja, essa abordagem antecipa e evita eventos invasivos de privacidade
antes que eles acontegcam. Desse modo, ndo espera que riscos de privacidade se materializem
nem oferecam solucgdes para as infragdes de privacidade apds a ocorréncia, mas visa impedir
que eles ocorram. Em resumo, a Privacidade desde a Concepcao vem antes do fato, nao
depois.

Se aplicada a tecnologias da informacdo, praticas organizacionais, projeto fisico ou em rede
de ecossistemas de informacdo, a PdC comegca com um reconhecimento explicito do valor e
dos beneficios de ado¢do de praticas de privacidade fortes, de forma precoce e consistente.
Por exemplo, prevenindo a ocorréncia de violagcdes de dados, internas ou externas. Isso
implica:

\J

% um compromisso claro da alta administracdao em definir e fazer cumprir altos padroes
de privacidade;

* um compromisso de privacidade comprovadamente compartilhado pelas
comunidades de usuarios e pelas partes interessadas e inserido em uma cultura de
melhoria continua; e

%+ meétodos estabelecidos para reconhecer projetos de privacidade inadequados,
antecipar praticas inadequadas de privacidade e corrigir quaisquer impactos
negativos, muito antes de ocorrerem.

Privacidade deve ser o padrao dos sistemas de Tl ou praticas de negocio

A privacidade por padrao procura oferecer o maximo grau de privacidade, garantindo que os
dados pessoais sejam protegidos automaticamente em qualquer sistema de Tl ou pratica de
negécios. E uma forma de evitar que qualquer ac3o seja necessaria por parte do titular dos
dados pessoais para proteger a sua privacidade, pois ela ja estara embutida no sistema, por
padrao.

Este principio sera melhor explicado quando analisarmos detalhadamente o conceito de
Privacidade por Padrdo, outra abordagem a privacidade de dados aplicada a coleta de dados.

Fique ligado nas proximas publicacoes para conhecer os demais principios que orientam a
aplicacdao do conceito de Privacidade desde a Concepcao.

Até a proxima!
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