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LE| GERAL DE PROTECAO
DE DADOS PESSORIS

Boas Praticas em Seguranca da Informacao:
Privacidade desde a Concepcao - Principios

0la pessoal! Hoje daremos continuidade a analise dos principios pertinentes a aplicacdo do
conceito de Privacidade desde a Concepcao sob a otica da coleta de dados, e, de forma mais
abrangente, a privacidade de dados no contexto da LGPD.

Seguranga e protecao de ponta a ponta durante o ciclo de vida de tratamento dos
dados

Por ser incorporado ao sistema antes de o primeiro elemento de informacao ser coletado, a
Privacidade desde a Concepgcdo estende-se por todo o ciclo de tratamento dos dados
envolvidos no projeto, sistema ou servico. Medidas fortes de seguranca sdo essenciais para a
privacidade, do inicio ao fim.

A privacidade deve ser protegida continuamente em todo o dominio e ao longo do ciclo de
vida do tratamento dos dados em questdao. Nao deve haver lacunas na protecdo ou na
prestacdo de contas. O principio “Seguranca” tem relevancia especial porque, em sua
esséncia, sem seguranca forte, ndo pode haver privacidade.

As instituicoes devem assumir a responsabilidade pela seguranca dos dados pessoais,
geralmente proporcional ao grau de sensibilidade, durante todo o ciclo de tratamento,
consistente com os padroes que foram definidos por organismos reconhecidos de
desenvolvimento de padroes.

Os padroes de seguranca aplicados devem garantir a confidencialidade, integridade e
disponibilidade dos dados pessoais durante todo o seu ciclo de tratamento, incluindo, entre
outros, métodos de destruicdo segura, criptografia apropriada, e métodos fortes de controle
de acesso e registro.

Na LGPD, a seguranga é um principio a ser observado no tratamento de dados pessoais,
destacado pelo art. 62, inciso VII.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicagao ou difusao;

Até a proxima publicacdo!
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