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Boas Praticas em Seguranca da Informacao:
Privacidade desde a Concepc¢ao - Principios

Prezados colegas e colaboradores, hoje daremos continuidade a analise dos principios
pertinentes a aplicacdo do conceito de Privacidade desde a Concepcdo sob a dtica da coleta
de dados, e, de forma mais abrangente, a privacidade de dados no contexto da LGPD.

Privacidade incorporada ao projeto (design)

A privacidade deve estar incorporada ao projeto e arquitetura dos sistemas de Tl e praticas de
negocios. Isto significa que ndo deve ser considerada como complemento adicional, apds o
sistema, projeto ou servigo ja estar em implementacdo ou em execucdo. O resultado é que a
privacidade se torna um componente essencial da funcionalidade principal que esta sendo
entregue. A privacidade é parte integrante do sistema, sem diminuir a funcionalidade.

A privacidade deve ser incorporada as tecnologias, operagdes e arquiteturas de informacao
de maneira holistica, integrativa e criativa:

“+ holistica significa que contextos adicionais mais amplos devem sempre ser
considerados;

* integrativa indica que todas as partes interessadas devem ser consultadas; e
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%+ criativa, pois incorporar privacidade as vezes significa reinventar as escolhas atuais
quando as alternativas forem inaceitaveis.

Para alcancar esse objetivo, deve-se adotar uma abordagem sistematica apoiada em padrdes
e frameworks reconhecidos, os quais necessitam ser revistos e passiveis de auditorias
externas. Todas as praticas de informacdo equitativa precisam ser aplicadas com igual rigor a
cada etapa do projeto e da operagao.

O impacto do uso, configuragdo incorreta ou erros relativos a tecnologia, a operacao ou a
arquitetura de informacdes sobre a privacidade devem ser comprovadamente minimizados.
Por isso, avaliacdes de impacto e risco na privacidade devem ser realizadas e publicadas,
documentando claramente os riscos a privacidade e todas as medidas tomadas para mitiga-
los. As publicacdes anteriores apresentam orientacoes referentes a elaboracdo de Relatério
de Impacto a Protecdo dos Dados Pessoais.

Continue acompanhando as publicagdes para conhecer os demais principios que orientam a
aplicacdo do conceito de Privacidade desde a Concepcao.

Até a proximal!
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