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Politica de Seguranc¢a da Informacao
1. OBJETIVO

A Politica de Seguranga da Informacao (PSI) da Secretaria de Estado de Fazenda de Minas Gerais
(SEF/MG) ¢ constituida por um conjunto de diretrizes e regras que estabelecem os principios de
tratamento, controle de acesso, protecao e monitoramento das informagdes processadas, armazenadas e/ou
custodiadas pelas unidades administrativas da Secretaria e visa atender aos seguintes principios:

e Integridade: garantia de que a informacao seja mantida em seu estado original, visando
protegé-la contra alteragdes indevidas, intencionais ou acidentais.

e Confidencialidade: garantia de que o acesso a informagao seja obtido somente por pessoas
devidamente autorizadas. A principal forma de manté-la € por meio da autenticagdo e do
controle de acesso, que permite restringir o acesso as informagoes.

e Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informagao e aos
ativos correspondentes sempre que necessario.

e Autenticidade: garantia da identidade de quem esta tratando a informagao. Possui como
consequéncia o nao-repudio que ocorre quando hé garantia de que o usuério ndo podera se
esquivar da autoria da a¢do (irretratabilidade). Esse principio ¢ garantido, por exemplo, com o
uso do certificado digital para assinatura de um documento ou de uma mensagem de e-mail.

e Legalidade: Garantia de que agdes sejam realizadas em conformidade com os preceitos legais
vigentes e que seus produtos tenham validade juridica.

e Boa f¢, finalidade, adequagao, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevencao, ndo discriminagao, responsabilizacdo e prestagdo de contas, previstos
no art. 6° da Lei Geral de Protecao de Dados — LGPD (Lei 13.709/2018).

2. ABRANGENCIA

O cumprimento desta politica ¢ obrigatorio e ela se aplica a todos aqueles que exergam, ainda que
transitoriamente ¢ sem remuneragdo, por eleicdo, nomeagdo, designacdo, contratacdo ou qualquer outra
forma de investidura ou vinculo, mandato, cargo, emprego ou funcdo publica em suas unidades
administrativas, ou fora delas, em razao do acesso as informagdes da SEF/MG.

Esta politica também se aplica, no que couber, a pessoas fisicas e juridicas que possuam vinculo contratual
com a SEF/MG ou que tenham acesso aos sistemas, servicos e informagdes custodiadas, ou sob a guarda



desta secretaria.

3. CONCEITOS E DEFINICOES

e Acesso Local — Conexao entre um dispositivo isolado (terminal ou microcomputador) e uma
rede, viabilizada por meio de uma rede de area local, isto ¢, uma rede cuja abrangéncia
restringe-se a uma area limitada, tal como uma casa, uma escola, um laboratorio de
computadores, ou um prédio de escritorios.

e Acesso Remoto — Conexao a distancia entre um dispositivo isolado (terminal ou
microcomputador) e uma rede.

e Active Directory (AD) — Implementacgao de servigo de diretério que armazena informagoes
sobre objetos em rede de computadores e disponibiliza essas informagdes aos usuarios e
administradores desta rede.

e Antivirus - Ferramenta de seguranca instalada nas estacdes de trabalho da SEF/MG com a
finalidade de prevenir, fazer a varredura, detectar e excluir virus de um computador. Com o
objetivo de aumentar a seguranga, o software permanece em execu¢ao em segundo plano para
fornecer protecao em tempo real contra-ataques de virus.

e CA Service Desk — Servigo de TI utilizado pela SEF/MG cujos principais recursos incluem
gerenciamento de mudangas e de incidentes, suporte de automagao, autoatendimento, servigos
predefinidos e fluxos de trabalho.

e C(Certificado Digital — Arquivo eletronico, assinado digitalmente por uma Autoridade
Certificadora, que contém dados de uma pessoa fisica ou juridica, utilizados para comprovar
sua identidade. O certificado digital é armazenado em uma midia fisica, denominada token, ou
em um dispositivo de hardware. Possuindo também, o armazenamento em nuvem
possibilitando o acesso a assinatura digital por meio de computador ou dispositivo mével
(tablet e/ou smartphone) com acesso a internet.

e Dado pessoal — informagao relacionada a pessoa natural identificada ou identificavel.

e Dado pessoal sensivel — dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organiza¢do de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

e Desktop Virtual — Infraestrutura em nuvem composta por sistemas operacionais e aplicativos
em que o ambiente de desktop € separado do dispositivo fisico usado para acessa-lo. Os
usuarios podem acessar os desktops virtuais remotamente, a partir de qualquer dispositivo
com acesso a internet.

e DevSecOps: integracdo das praticas de seguranga (Security) dentro do processo de
desenvolvimento de software (Development) e operacdes (Operations), resultando em um
ciclo de vida de desenvolvimento de software que incorpora a seguranca em todas as etapas.
A principal meta do DevSecOps € garantir que a seguranca seja uma responsabilidade
compartilhada entre todos os envolvidos no ciclo de vida do software, desde desenvolvedores
até profissionais de operagdes e seguranca.

e Duplo Fator de Autenticagao (DFA) — Componente de gestao de acesso que requer que 0s
usuarios provem a sua identidade utilizando pelo menos dois fatores de verificagdo diferentes
antes de terem acesso a um website, aplicacdo movel ou outro recurso online. Com o DFA, se
um fator for comprometido, o atacante ainda terd ao menos uma barreira adicional para
romper antes de obter acesso a conta alvo.

e Equipamento Mével — Equipamento com capacidade de processamento e armazenamento de
dados, passivel de utilizacdo por usudrios em transito. Nesta categoria estdo incluidos
notebooks, tablets e celulares do tipo smartphone, bem como equipamentos similares.

e Ferramenta de Colaboracdao — Solucdo digital pautada em tecnologias mdveis, como a
computacdo em nuvem, a telefonia e as APIs (Application Programing Interfaces). O objetivo



principal é promover comunicagdo efetiva e integrada, seja entre membros de um time
corporativo, entre colaboradores e clientes ou mesmo entre usudrios de servigos.

Gestao de Continuidade do Negodcio — Conjunto de planos, procedimentos e preparagao de
uma organizagao para manter as fungdes criticas de negdcios ou retomar as atividades
normais, apos ocorréncia de um incidente, buscando minimizar os impactos a organizagao e
clientes do negdcio.

Gestao de Mudancas — Processo que torna mais facil para a organizacao distribuir solicitagdes
de mudancga em sua infraestrutura de TI. Ela ajuda a organizagao a solicitar, priorizar,
autorizar, aprovar, programar e implementar quaisquer mudangas, sejam elas simples ou
complexas. Um bom processo de Gerenciamento de Mudangas de TI ajuda a controlar os
riscos e reduzir a0 minimo as interrupgdes nos Servicos.

Gestao de Riscos — Processo de organizar e planejar recursos humanos e materiais de uma
empresa de forma a reduzir a niveis aceitdveis os impactos dos riscos na organizagao,
utilizando um conjunto de técnicas que visa minimizar os efeitos dos danos acidentais ou
intencionais e priorizando o tratamento dos riscos que possam causar danos legais,
operacionais, financeiros e a imagem da empresa, entre outros. O principal objetivo da Gestao
de Riscos ¢ avaliar as incertezas de forma a tomar a melhor decisdo possivel.

Incidente de Seguranc¢a da Informagdo — Indicag¢do de eventos indesejados ou inesperados que
possam colocar em risco as informag¢des armazenadas em meio fisico ou eletronico sob a
guarda desta Secretaria ou que tenham grande probabilidade de comprometer as operagdes do
negdcio e ameagar a segurancga da informagao.

Informagdo — E a resultante do processamento, manipulagio e organizagio de dados, de tal
forma que represente uma modificacao (quantitativa ou qualitativa) no conhecimento do
sistema (humano, animal ou maquina) que a recebe.

Lei Geral de Prote¢ao de Dados — Lei n® 13.709/2018 que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Mecanismos de protecdo — Barreiras que impedem ou limitam o acesso a informacao,
propiciando um ambiente controlado, seguro e disponivel, geralmente eletronico, evitando
que a informacao esteja exposta a exclusdo, divulgacao, alteragdo ou acesso nao autorizado
por individuo mal-intencionado.

Microsoft 365 (M365) - Conjunto de aplicativos que visa manter a conectividade e aumentar a
produtividade dos servidores e colaboradores da SEF/MG. Dentre os principais destacam-se:
Word, Excel, Power Point, Microsoft Teams, One Drive ¢ Outlook. Para os usuarios
avangados ou para finalidades especificas, possui ainda o Power BI, Forms, Power Automate,
entre outros.

One Drive for Business - Servigo de nuvem da Microsoft que conecta o usuario a todos os
arquivos utilizados por ele. Permite armazenar e proteger os arquivos, compartilhd-los com
outras pessoas (dentro e fora da organizagdo) e possuir acesso a eles de qualquer lugar, a partir
de quaisquer dispositivos conectados a internet.

Privilégios de administrador — Permissdo que possibilita modificar as configuragdes do
computador inclusive as de seguranga. Permite instalar e remover softwares e acessar
qualquer arquivo existente na maquina.

Seguranca da Informagdo: Preservacao da confidencialidade, integridade e disponibilidade da
informacao; adicionalmente, outras propriedades, tais como autenticidade, responsabilidade,
ndo repudio e confiabilidade, podem também estar envolvidas.

Servico de comunica¢do instantdnea — Aplicagdo que permite o envio e o recebimento de
mensagens em tempo real.

Servigo de correio eletronico — Sistema de mensageria utilizado na Internet, que tem a funcao
de possibilitar o envio e o recebimento de mensagens entre usuarios, grupos ou sistemas
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computacionais.

e Teletrabalho — prestagdo de servigos preponderantemente fora das dependéncias da SEF/MG,
com a utilizagdo de tecnologias de informagdo e de comunicagdo que, por sua natureza, nao se
constituam como trabalho externo.

e VPN (Virtual Private Network) — Forma de comunicacdo que permite que uma ou mais
maquinas acessem uma rede privada, utilizando como infraestrutura as redes publicas, tais
como a Internet. Os dados trafegam na rede de forma segura, utilizando encapsulamento,
criptografia e autenticagao.

DIRETRIZES
Tratamento da Informacao

4.1.1. A Secretaria de Estado de Fazenda de Minas Gerais (SEF/MQG) trata os dados sob
custodia do o6rgdo de forma proporcional e ndo excessiva, na quantidade minima necessaria ao
cumprimento de suas obrigagdes legais, execucdo de politicas publicas e regular exercicio das
competéncias previstas na Lei n® 23.304/2019 e no Decreto n® 47.794/2019, bem como para constituir
o crédito tributario pelo lancamento, assim entendido como o procedimento administrativo tendente a
verificar a ocorréncia do fato gerador da obrigagdo correspondente, determinar a matéria tributavel,
calcular o montante do tributo devido e identificar o sujeito passivo, nos termos da Lei n® 5.172/1966.

Protecio da Informacao

4.2.1. As informagdes geradas, adquiridas, armazenadas, processadas, transmitidas e
descartadas pelas unidades administrativas da SEF/MG devem ter mecanismos de prote¢do
adequados, baseados em controles, procedimentos e tecnologias implementadas, estabelecidos pela
Superintendéncia de Tecnologia da Informacdo (STI), de forma a resguardar sua confidencialidade,
integridade, disponibilidade, autenticidade e o seu uso em conformidade com os principios que regem
a Administracao Publica.

4.2.2. As técnicas de prote¢do da informagdo devem estar em conformidade com a legislacao
vigente, o Codigo de Conduta Etica do Servidor Publico e da Alta Administracio Estadual, das
normas de Seguranc¢a da Informag¢ao da Organizacao Internacional de Normalizacio (ISO), com a Lei
Geral de Prote¢ao de Dados (LGPD) e pelo sigilo fiscal conforme determinado pelo Codigo
Tributario Nacional (CTN).

Classificacao da Informacgao

4.3.1. As informagdes devem ser classificadas de forma a serem protegidas adequadamente,
conforme legislacdo prevista para cada tipo de informac¢do no ambito da Secretaria de Estado de
Fazenda.

4.3.2. Os procedimentos para classificagdo das informacdes da SEF/MG serdo definidos por
comissdo especifica, criada para esta finalidade.

4.3.3. O processo de classificagdo das informagdes levara em conta os dados pessoais e
sensiveis nos termos da LGPD.

Ciclo de Vida dos Dados

4.4.1. Contempla as estratégias que visam a resolver a questdo da existéncia da grande massa
de dados tratados no ambito da SEF/MG, que devem ser avaliados/analisados sob o ponto de vista do
negdcio, utilizando a combinacdo de processos, politicas, software e hardware, tendo em vista
utilizacdo de  tecnologia apropriada para contemplar cada estagio do ciclo de vida dos dados.
Engloba as etapas de Planejamento, Coleta/Criagdo, Armazenamento/Persisténcia, Uso,
Arquivamento e Exclusdo dos dados.

4.4.2. Esse processo devera levar em conta as necessidades das areas de negécio, observando
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as leis, normas e regulamentos vigentes.

Controle de Acesso as Informacoes

4.5.1. Toda informagao utilizada pelas unidades da SEF/MG deve ter seu acesso controlado e
0 uso permitido apenas aos usudrios devidamente autorizados.

4.5.2. As informagdes referentes aos cidaddos, que estejam sob a custédia da SEF/MG,
devem ter seu acesso e uso controlado e restringido, visando a garantia: do direito individual e
coletivo das pessoas; da inviolabilidade de sua intimidade; do sigilo de suas informagdes; dos direitos
fundamentais de liberdade e de privacidade e do livre desenvolvimento da personalidade da pessoa
natural, nos termos previstos em Lei e na Constituicdo Federal de 1988.

Educacio em Seguranca da Informacao

4.6.1. Os usudrios devem ser instruidos pela Superintendéncia de Tecnologia da Informagao
(STI), para a correta e segura utilizagdo das informacdes, dos recursos computacionais ¢ dos sistemas
e servicos disponibilizados pela SEF/MG.

4.6.2. A STI possui a responsabilidade de promover a conscientizagdo em seguranca da
informagdo dos usuarios da SEF/MG por meio da oferta de treinamento e capacitacdo; da elaboragdo
e envio de informativos e comunicados sobre o tema e do esclarecimento de duvidas de forma a
resguardar a confidencialidade, integridade, disponibilidade, autenticidade das informagdes e o seu
uso em conformidade com os principios que regem a Administragdo Publica.

Seguranca da Informacao

4.7.1. A seguranca da informacdo ¢ dever e responsabilidade de todos. Os usuarios devem
zelar pela seguranca das informagdes a que tenham acesso com base nas diretrizes e regras
estabelecidas pela STI e no disposto na Politica de Seguranca da Informagao vigente. seguranga da
informagdo ¢ dever e responsabilidade de todos. Os usuarios devem zelar pela seguranca das
informacdes a que tenham acesso com base nas diretrizes e regras estabelecidas pela STI e no
disposto na Politica de Seguranca da Informagao vigente.

Gestao de Continuidade de Negocios

4.8.1. A SEF/MG deve elaborar e manter atualizado o plano de continuidade de negécios, em
conformidade com os objetivos estratégicos da Secretaria, de forma a reduzir os impactos decorrentes
da interrupg¢do de sistemas/aplicagdes/servigos criticos causada por desastres ou falhas da seguranca.

Gestao de Riscos

4.9.1. A STI deve implementar e manter processo de gestao de riscos com vistas a minimizar

possiveis impactos a confidencialidade, a integridade e a disponibilidade das informacdes da
SEF/MG.

4.9.2. O processo devera ser implementado com base nas diretrizes e regras estabelecidas na
legislag@o que aborda o tema no ambito da SEF/MG e no Plano de Tratamento de Riscos.

4.9.3. O processo de gestdo de riscos no ambito da STI deve possibilitar a selecdo e
priorizacdo dos ativos e processos de negocio a serem protegidos, bem como a definicdo e
implantacdo de controles para a identificagdo e tratamento das vulnerabilidades de seguranca. As
medidas de protecdo devem ser planejadas e os custos na aplicagdo de controles devem ser
balanceados de acordo com os possiveis danos que venham a ser provocados por falhas de seguranca.

Gestao de Mudancas

4.10.1. A Gestao de Mudangas permite minimizar o impacto das interrupgdes dos servicos;
acelerar o processo de implementacdo das mudangas; acompanhar o progresso das mudancas na



infraestrutura de TI; tornar o processo mais transparente, melhorando a comunica¢ao com as partes
interessadas; identificar, de forma rapida, a implementagao de quaisquer alteragdes se algo der errado
e melhorar a estimativa de custo para quaisquer alteragdes propostas.

4.10.2. O planejamento de mudangas deve contemplar atividades relativas a andalise de riscos,
execucao e validagao da mudanga, recuperacao em casos de falhas e monitoramento da recuperacao.

4.11. Gestao de Incidentes

4.11.1. Incidentes de Seguranca da Informagdo sdo todos e quaisquer eventos adversos, sob
suspeita ou confirmados, que possam comprometer as informagdes, ativo de informag¢do ou servicos,
que tem sua integridade, confidencialidade ou disponibilidade comprometida. Como incidentes de
seguranca, podemos citar:

e controles de seguranca da informagao ineficazes;

e violagdo das expectativas de confidencialidade, integridade ou
disponibilidade das informagdes;

e erros humanos;

e ndo compliance com a Politica de Seguranga da Informag¢do da SEF/MG,
politicas especificas ou normas aplicaveis.

4.11.2. A STI deve estabelecer, implementar ¢ manter um sistema de gestdo de incidentes em
seguranca da informacdo que contemple os processos para registro, analise e tratamento dos
incidentes.

4.11.3. Os usuarios devem ser conscientizados pela STI sobre a importancia de efetuarem o

registro dos incidentes de seguranca da informacdo de que tiverem ciéncia, bem como a forma
adequada de fazé-lo.

4.12. Gestao de Vulnerabilidades

4.12.1. Desenvolver um plano que permita avaliagdo e rastreamento continuo de
vulnerabilidades em todos os ativos presentes na infraestrutura da organizagdo, objetivando remediar
tais vulnerabilidades € minimizar a janela de oportunidade para sua exploracdo por potenciais
atacantes. O plano deve, necessariamente, incluir o monitoramento de fontes publicas e privadas para
manter-se atualizado sobre novas informagoes relacionadas a ameagas ¢ a vulnerabilidades.

4.13. Desenvolvimento de sistemas, servicos e aplicacoes corporativas

4.13.1. O desenvolvimento de sistemas, servigos e aplicagdes corporativas ou departamentais
para os ambientes analiticos e/ou transacionais pelas unidades administrativas da SEF/MG devera
observar as diretrizes estabelecidas pela STI.

4.14. Monitoramento e visibilidade

4.14.1. A Superintendéncia de Tecnologia da Informag¢ao (STI) monitora os sistemas/servigos
criticos de TI com o objetivo de garantir a continuidade dos negdcios, a seguranga dos dados e a
eficiéncia operacional.

4.14.2. A importancia desse monitoramento reside na capacidade de detectar e responder
rapidamente a falhas, ameacas de seguranca e outros incidentes que possam comprometer a
integridade e a disponibilidade dos sistemas/servicos.

4.14.3. As principais agdes incluem a implementacao de sistemas de monitoramento em tempo
real, a andlise continua de logs e métricas de desempenho, a configuragdo de alertas para atividades
andmalas, a realizagdo de auditorias regulares de seguranca e o estabelecimento de protocolos de
resposta a incidentes.

4.14.4. A STI deve estabelecer programas de treinamento e capacitacdo de forma a manter a



equipe de TI habilitada e informada sobre as melhores praticas de seguranga e monitoramento,
garantindo que possam agir de forma proativa para mitigar riscos e resolver problemas antes que
causem impactos significativos.

4.15. Registro de Logs e Auditoria

4.15.1. As trilhas de auditoria sdo essenciais para a obten¢do das evidéncias cronologicas
importantes para a SEF/MG, por meio do conjunto de registros e/ou destino, além de fonte de
registros que fornecem evidéncias documentais da sequéncia de atividades que afetaram, em qualquer
tempo, uma operacao, procedimento especifico, ou evento.

4.15.2. Compete aos gestores dos processos criticos da SEF/MG, juntamente com a STI,
definir pardmetros de geragdo e retencdo das trilhas de auditoria para fins de monitoramento dos
sistemas, servicos e aplicacdes.

4.16. Protecao a Propriedade Intelectual

4.16.1. Todos os procedimentos apropriados devem ser implementados no ambito da SEF/MG
para garantir a conformidade com os requisitos legais, regulamentares e contratuais relacionados aos
direitos de propriedade intelectual, e sobre o uso de produtos de softwares, incluindo os direitos de
propriedade intelectual, os autorais de software ou documento, direitos de projetos, marcas, patentes e
licengas de codigo fonte.

4.16.2. A STI deve assegurar que:

4.16.2.1. A aquisi¢ao de software seja realizada por meio de fontes conhecidas e de
reputagdo, para garantir que o direito autoral ndo esta sendo violado;

4.16.2.2. Os registros sejam estruturados e mantidos de forma adequada, permitindo
identificar todos os ativos com requisitos para proteger os direitos de propriedade intelectual;

4.16.2.3. Sejam implementados controles para assegurar que o numero maximo de
usuarios permitidos, dentro da licenca concedida, ndo estd excedido;

4.16.2.4. Verificagdes sejam realizadas para que somente produtos de software
autorizados e licenciados sejam instalados.

4.17. Lideranca e Comprometimento

4.17.1. A SEF/MG estruturou o Comité Estratégico de Governanca (CEG) e o Comité de
Tecnologia e Seguranca da Informagdo (CTSI) e a Divisdo de Seguranga da Informacao
demonstrando sua lideranga e comprometimento em relagdo ao Sistema de Gestdo da Seguranga da
Informagdo (SGSI) em conformidade com os requisitos da norma de seguranca ISO vigente. Dessa
forma, a Alta Dire¢ao busca:

4.17.1.1. Assegurar que a Politica de Seguranca da Informacdo e os objetivos de
seguran¢a da informacgdo estdo estabelecidos e sdo compativeis com a direcdo estratégica da
SEF/MG conforme definido no Plano Diretor de Tecnologia da Informag¢do e Comunicagdo
(PDTIC) e Plano Estratégico de Tecnologia da Informagao e Comunicacao (PETIC).

4.17.1.2. Garantir a integracao dos requisitos do SGSI dentro dos processos da SEF/MG,
mantendo todos os regulamentos e procedimentos atualizados em conformidade com os
processos implementados.

4.17.1.3. Assegurar a disponibilidade dos recursos necessarios para o SGSI, através da
manuten¢do dos contratos vigentes, investimentos na darea de seguranca da informacao,
alocacao de pessoas e definicao de responsabilidades sobre seguranca da informagdo dentro das
areas competentes.

4.17.1.4. Comunicar a importancia da gestdo eficaz da seguranca da informagao por meio
de Workshops, Treinamentos, Educacao a Distancia (EaD), publicagcdo de informativos.

4.17.1.5. Assegurar que o SGSI alcance os resultados pretendidos acompanhando e
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realizando analise critica sobre os indicadores de desempenho dos processos.
4.17.1.6. Orientar e apoiar as pessoas para que contribuam para a eficacia do SGSI.

4.17.1.7. Promover a melhoria continua, realizando periodicamente Reunides de analise
critica, processos de auditoria e acompanhamento de indicadores.

4.17.1.8. Apoiar outros papéis relevantes da gestdo para demonstrar como a lideranga se
aplica as areas sob sua responsabilidade definindo hierarquia entre as areas e responsabilidades.

Objetivos de Seguranca da Informacao

4.18.1. O Plano Estratégico de Tecnologia da Informagdo e Comunicagdo (PETIC) publicado
anualmente, detalha os objetivos estratégicos de seguranca da informac¢do da SEF/MG e o plano de
acdo para alcanca-los. Os objetivos foram definidos de acordo com a norma ISO 27001, alinhados
com esta politica de seguranga da informagao e em conformidade com as diretrizes da alta gestdao da
SEF/MQG, e refletem as necessidades especificas de protecdo dos ativos de informagao.

REGRAS GERAIS
Acesso Fisico

5.1.1. Toda e qualquer pessoa que necessitar ingressar na SEF/MG, exceto na area destinada
para o atendimento ao publico, devera ser devidamente identificada, nas areas de recepcdo e devera
receber cracha para ser usado em local visivel.

5.1.2. As pessoas mencionadas no item anterior que acessarem os locais de acesso restrito da
SEF/MG deverao ser acompanhadas durante o periodo de permanéncia, por um custodiante
autorizado.

5.1.3. E vedada a entrada de qualquer pessoa ndo autorizada nas dependéncias internas da
SEF/MG.
5.1.4. As instalacdes de armazenagem de dados de tecnologia da informacdo devem ser

protegidas de forma a evitar acesso nao autorizado.

5.1.5. E obrigatério que todos os colaboradores, fornecedores e visitantes, tenham alguma
forma visivel de identificagao.

Acesso Logico

5.2.1. O acesso logico, seja ele local ou remoto, aos sistemas, aplicacdes e servicos
disponibilizados pela SEF/MG ¢ feito por meio de autenticacdo empregando login/senha ou
certificado digital, sendo responsabilidade do usudrio manter o sigilo de todas as senhas, que sdo de
uso pessoal e intransferivel, bem como cuidar do certificado digital fornecido pela SEF/MG.

5.2.2. Sempre que aplicavel, sera habilitado o Duplo Fator de Autenticacdo (DFA) para
acesso aos sistemas, aplicacdes e servigos disponiveis no ambiente da SEF/MG visando aumentar a
seguranca.

5.2.3. Os acessos dos usudrios aos sistemas, aplicagdes e servicos disponibilizados pela
SEF/MG poderao ser bloqueados pela STI ou unidade responsavel, em carater temporario, caso haja
ameaga a seguranga das informagdes, nos termos previstos nesta Politica.

5.2.4. Os acessos sao restritos as atividades profissionais do usudrio e suficientes ao
desempenho de suas tarefas.

5.2.5. A concessao, alteragdo e bloqueio de acesso logico ao servigo de diretorio, Active
Directory, para autenticagdo dos usudrios nos sistemas, aplicagdes e servigos disponibilizados pela
SEF/MG, que utilizam esse servigo deve observar o disposto no Procedimento Operacional Padrao
(POP) Concessao de Acesso Logico — Login de Rede.

5.2.6. As permissdes de acesso aos sistemas fazendarios, aplicagdes do M365 e seus
beneficios dos colaboradores desligados; bem como dos servidores aposentados; falecidos; cedidos a



5.3.

5.4.

outro orgdo; exonerado de oficio/a pedido; em licenca para tratar de interesse particular, para
acompanhamento de conjuge, para assumir cargo de dire¢do ou representacao sindical e para assumir
mandato serdo revogadas quando o fato for informado a STI pelas Superintendéncias responsaveis
pela gestdo dos sistemas, pela Superintendéncia de Planejamento, Gestdo e Finangas (SPGF) e/ou
pelo responsavel de unidade.

5.2.6.1. O bloqueio resultard na perda de todos os acessos e permissdes, incluindo as
licengas associadas ao Microsoft Office 365.

Politica de Senhas

5.3.1. Sempre que possivel, os sistemas, aplicagdes e servicos devem ser configurados para:
5.3.2. Bloquear o acesso do usuario quando houver 05 (cinco) tentativas de logon incorretas.
5.3.3. Fornecer senha temporaria, obrigatoriamente alterada no primeiro acesso.

5.34. Proibir a reutilizacdo, pelo usudrio, das ultimas 05 (cinco) senhas.

5.3.5. O Procedimento Operacional Padrao (POP) Concessao de Acesso Logico — Login de

Rede contém o detalhamento das regras relacionadas a concessdo de acesso logico e politica de
senhas.

Teletrabalho

54.1. Tem o objetivo de flexibilizar o trabalho, de modo a permitir ao servidor/colaborador
desempenhar suas fungdes e responsabilidades relativas ao cargo e outras atividades autorizadas, em
um local de trabalho diferente das unidades fazendarias, onde o funcionario normalmente trabalha.

54.2. As diretrizes e regras que regulamentam o teletrabalho no ambito da SEF/MG estao
descritas em legislacao especifica.

5.4.3. O acesso remoto a rede fazendaria ¢ permitido por meio de Virtual Private Network
(VPN).

5.4.4. As instrugdes e regras de instalacdo, configuracdo e uso da VPN encontram-se
disponiveis no Portal da Seguranga da Informacao.

5.4.5. Outras formas de acesso remoto a rede Fazendaria da SEF/MG, sao proibidas até que
sejam testadas, aprovadas e homologadas pela STI.

5.4.6. Os servidores/colaboradores devem manter cuidados especiais com vistas a reduzir a
exposicdo a ameagas cibernéticas no ambiente de teletrabalho, tais como:

5.4.6.1. Usar uma conexao segura para se conectar a rede da Secretaria;
5.4.6.2. Evitar se conectar a rede fazendaria por meio de Wi-Fi publico desprotegido.

5.4.6.3. Evitar armazenar dados e informagdes fora do ambiente controlado e monitorado
pela SEF/MG (sistemas, servicos e aplicagdes corporativos, estagdes de trabalho patrimoniadas,
servidores de arquivos e servigos de nuvem homologados pela STI).

54.64. Certificar-se de que computador/notebook pessoal estd com o sistema
operacional, antivirus, aplicativos e demais ferramentas atualizadas.

5.4.6.5. Fazer uso de senhas fortes e/ou biometria no computador/notebook, dispositivo
movel pessoal e, utilizar, sempre que possivel, o DFA nos sistemas, servicos e aplicacdes
disponibilizados pela STI.

5.4.6.6. Usar apenas os aplicativos homologados pela STI para compartilhar e armazenar
dados.
5.4.6.7. Evitar imprimir e armazenar documentos em papel com informagdes

confidenciais em ambiente fora das unidades fazendarias.

54.7. E de responsabilidade do proprietario usar somente softwares legalizados em seu
equipamento particular.
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54.8. A SEF/MG nido se responsabiliza pela seguranca da infraestrutura fisica, logica e
problemas de seguranca e/ou mal funcionamento quando a origem for de contratacdo particular do
usuario.

5.4.9. Serdo criados e armazenados os logs dos acessos remotos contendo informagdes do
usudrio, data, hora e outros dados especificos por periodo legal ou superior, para tratamento de
incidentes, auditorias e/ou processos judiciais.

5.4.10. A concessao do acesso remoto sera revogada caso ocorra uma das seguintes hipoteses:
5.4.10.1. exonerac¢do ou aposentadoria de servidor;
5.4.10.2. cessdo de servidor;
5.4.10.3. qualquer afastamento de servidor com duragao superior a noventa dias;
54.10.4. cessacao do vinculo;
5.4.10.5. fim do vinculo com a contratada;
5.4.10.6. transcurso de mais de sessenta dias sem qualquer acesso;
5.4.10.7. no caso de solicitagdes novas, ndo havendo o primeiro acesso no periodo de

quinze dias da efetivacdo do acesso; ou

5.4.10.8. caso haja atividades suspeitas, trafego malicioso ou grande volume de trafego
partindo da conexao.

Certificado Digital

5.5.1. O fornecimento de certificado digital se dard por solicitacdo formal do responsavel da
unidade acompanhada da justificativa do uso para as atividades laborais.

5.5.2. O uso do certificado digital ¢ individual, pessoal e intransferivel. A guarda do
dispositivo token e das senhas ¢ de responsabilidade dos usuarios.

5.5.3. Os certificados digitais deverdo ser revogados quando for constatada a perda, o
extravio ou o roubo dos dispositivos utilizados para seu armazenamento ou bloqueio ocasionado pelo
esquecimento da senha de acesso.

5.54. Quando o titular do certificado digital se aposentar ou se desligar da SEF/MG podera
optar por permanecer com o dispositivo, mediante o ressarcimento dos valores pagos pelo Estado na
aquisi¢ao.

5.5.5. O dispositivo token deve ser devolvido a STI em caso de revogagdo, vencimento ou
nao necessidade de utilizacdo.

5.5.6. As informacgodes relativas ao Certificado Digital se encontram disponiveis no Portal da
Seguranca da Informacao.

Correio Eletronico

5.6.1. O servigo de correio eletronico disponibilizado aos usudrios ¢ de propriedade da
SEF/MG e seu uso deve ser obrigatério e restrito as atividades profissionais.

5.6.2. A SEF/MG, por intermédio da STI, reserva para si o direito de monitorar o uso dos
servigos de correio eletronico, de armazenamento em nuvem ¢ de comunicacdo instantanea
institucionais, bem como o conteudo das mensagens, arquivos e informagdes.

\

5.6.3. Quando houver ameaca a seguranca das informagdes ou quando constatado o uso
indevido do servico, a STI poderd reter e/ou eliminar mensagens e arquivos, bem como podera
bloquear usudrios, de forma temporaria.

5.6.4. A SEF/MG possui ferramentas de analise de conteudo de e-mails implementada no
ambiente com o objetivo de prevenir o recebimento de mensagens maliciosas/indesejadas, que
possam colocar em risco a infraestrutura de TI.



5.7.

5.6.5. O servigo de correio eletronico ¢ uma ferramenta usada para compartilhamento de
informagdes e arquivos. Apesar de muito util e de ser utilizada de forma massiva, ¢ importante que os
usudrios tenham ciéncia de que ndo existe garantia de entrega/recebimento da mensagem. Diversos
fatores como falha na conexao, indisponibilidade do servico, retengdo em quarentena podem impedir
o envio/recebimento de e-mails. Por isso, sempre que o assunto for extremamente importante,
confirme com o destinatario o recebimento e marque, sempre que necessario, as opcdes de
confirmacao de recebimento e de leitura.

5.6.6. O servigo de correio eletronico ¢ permitido somente para as atividades profissionais
dos usudrios, ndo sendo permitido enviar ou arquivar mensagens que nao estejam relacionadas as
atividades desta Secretaria, ou que contenham:

5.6.6.1. Assuntos que provoquem assédio, perturbacdo a outras pessoas ou que
prejudiquem a imagem da Secretaria;

5.6.6.2. Temas difamatorios, discriminatorios, caluniosos, degradantes, ofensivos,
violentos, ameagadores, material obsceno, material pornografico, ilegal ou antiético;

5.6.6.3. Fotos, imagens, sons ou videos que ndo tenham relacdo com as atividades
profissionais da Secretaria;

5.6.6.4. Compartilhar arquivos com codigos executdveis ou qualquer outra extensdao que
possa apresentar risco a seguranca da informacao.

5.6.7. O Procedimento Operacional Padrdo (POP) Concessdao de Acesso Logico — E-mail
contém o detalhamento dos processos e das regras relacionadas aos servigos de correio eletronico e
de comunicacao instantanea institucional.

Estacdes de Trabalho e Equipamento Moveis

5.7.1. As estacdes de trabalho e os equipamentos moveis disponibilizados aos usuarios sao
de propriedade da SEF/MG e o uso deve ser restrito as atividades profissionais.

5.7.2. Somente software autorizado pela STI deve ser instalado nas esta¢des de trabalho,
sendo proibida a instalagcdo de softwares ou sistemas nas estacoes de trabalho pelos usuarios finais.

5.7.3. Somente softwares regularmente licenciados e adquiridos pela SEF/MG (licengas
pagas) ou open source para uso em ambiente corporativo poderdo ser utilizados nas estacdes de
trabalho.

5.7.3.1. A utilizagdo de software ndo licenciado ou considerado “pirata” constitui
infragdo prevista na Lei n°® 9.609/1998 (http://www.planalto.gov.br/ccivil 03/Leis/L9609.htm);

5.7.4. Os dispositivos e servigos sem utilizagdo nas estagdes de trabalho devem ser
desabilitados.

5.7.5. A concessdo de privilégios de administrador nas estagdes de trabalho € restrita. As
excecoes deverao ser formalizadas pelo responsavel da unidade e o pedido analisado pela STI.

5.7.6. A STI tem a prerrogativa de realizar auditorias de conformidade em todas as estagdes
de trabalho e dispositivos moveis de propriedade da SEF/MG.

5.7.7. Os servicos de expansdo, substituicdo ou manutengdo das estagcdes de trabalho serao
executados somente pela STI ou sob a supervisdo da superintendéncia.

5.7.7.1. E vedado aos usuarios a aquisi¢do e instalagdo de qualquer hardware/periférico
nas estagdes de trabalho da SEF/MG, salvo se devidamente autorizado pela STI.

5.7.8. E vedada a utilizagdo de equipamentos particulares, isto é, aqueles ndo fornecidos pela
SEF/MG, na rede fazendaria.

5.7.8.1. Excepcionalmente, equipamentos particulares poderdo ser conectados a rede
WIFI segregada com acesso somente a Internet, desde que disponivel na unidade, mediante
solicitacdo da chefia da unidade e autorizacdo prévia e expressa da STI.

5.7.9. As atualizagdes e correcoes de seguranca do sistema operacional ou aplicativos
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somente poderdo ser feitas apos a devida validacdo em ambiente de homologagao e testes.

5.7.9.1. Os usudrios sdo parte fundamental no processo de atualizacdo dos pacotes de
funcionalidades e de seguranca do sistema operacional e das diversas aplicagdes presentes na
estacdo de trabalho, devendo seguir as orienta¢des encaminhadas pela STI.

5.7.10. E vedado aos usudrios realizar movimentacdo das estacdes de trabalho, dentro ou fora
da unidade, sem a prévia e expressa autoriza¢ao da STI.

Armazenamento de Dados

5.8.1. Os servidores de arquivos disponibilizados na rede fazendaria devem ser utilizados
exclusivamente para armazenamento de informagdes relacionadas as atividades profissionais do
usuario.

5.8.2. Toda informagao da SEF/MG deve ser armazenada nos servidores da rede fazendaria.

5.8.2.1. Alternativamente, os usudrios poderdo utilizar o drive de armazenamento na
nuvem disponibilizado pela SEF/STI (One Drive for Business) para o armazenamento dos
arquivos de trabalho e backup das informagdes.

5.8.3. Por questdes de segurancga e privacidade, ¢ vedado o compartilhamento de arquivos
com o publico externo.

5.8.3.1. As excecdes devem ser direcionadas a STI para analise.
5.8.4. Os dados criticos da Unidade Administrativa devem ser mantidos em

compartilhamentos de rede disponibilizados pela STI de forma a garantir o processo de backup e
restore dos dados.

Uso da internet

5.9.1. O servigo de Internet ¢ disponibilizado pela SEF/MG para execucdo das atividades
profissionais dos usuarios.

5.9.2. A SEF/MQG, por intermédio da STI, reserva para si o direito de monitorar o uso da
Internet disponibilizada, bloqueando e/ou restringindo o acesso a arquivos ou sitios que
comprometam o funcionamento da rede fazendaria, prejudiquem as atividades profissionais ou
coloquem em risco a Seguranga das Informagdes custodiadas pela SEF/MG.

5.9.2.1. As solicitagdes de permissdo especial de acesso a Internet devem ser
formalizadas pelo responsavel da unidade e o pedido analisado pela STI.

5.9.3. O usuario deve zelar pelo bom uso da Internet, respeitando direitos autorais, regras de
licenciamento de software, direitos de propriedade, privacidade e protecdo de propriedade intelectual.

594. O acesso a Internet, por meio da rede fazendaria, deve ser efetuado somente por
equipamentos autorizados pela STI.

5.9.5. O portal Intranet da SEF/MG destina-se ao compartilhamento de informagdes e a
colaboragdo dos usuarios que atuam nesta Secretaria, com conteido mantido pelos editores de cada
unidade, sob coordenacdo da Assessoria de Comunicac¢ao Social e Comissao de Comunicacao Social.

Youtube

5.10.1. O acesso ao Youtube, plataforma de compartilhamento de videos da Google, ¢
autorizado de forma irrestrita dentro da rede fazenddria visando possibilitar o acesso a eventos ao
vivo, a conteudos que possam auxiliar no desempenho das atividades laborais, ao treinamento e a
capacitacdo, entre outros.

5.10.2. Por se tratar de servico de streaming, a utilizagdo deve se dar de forma consciente
pelos usuarios devido ao impacto que o uso indevido pode causar nos links de comunicagao.

5.10.3. E responsabilidade do usuario e da chefia imediata zelar pela utilizagdo adequada dos
recursos disponibilizados pela STI para o desempenho das atividades profissionais.



5.10.4. A permissdo de acesso ao Youtube poderd ser revogada a qualquer tempo, se
constatado o uso abusivo do servigo que venha a causar impacto no link de comunicacdo da unidade
de exercicio do usudrio.

5.11. Aplicativos de mensagens instantaneas

5.11.1. E vedado o uso de aplicativos de mensagens instantaneas como WhatsApp, Telegram,
WeChat e similares, no ambito da rede fazendaria, tendo em vista o risco de indisponibilidade dos
servigos, aplicagdes e sistemas corporativos causado por malware e outras pragas virtuais que possam
vir a ser disseminados por meio do uso dessas ferramentas;

5.11.2. A politica de uso dos aplicativos de mensagens instantdneas destaca que a utilizagdo
dos servicos € por conta e risco do usudrio e estd sujeita a diversas ressalvas dentre as quais
destacam-se:

5.11.2.1. A inexisténcia de garantias expressas ou tacitas de ndo violagdo e proteg¢do
contra virus de computador ou outros codigos nocivos;

5.11.2.2. A ndo garantia que os servigos estardo em funcionamento, livres de erros,
protegidos ou seguros;

5.11.2.3. A ndo garantia que os servigos funcionardo sem interrupcdes, atrasos ou
imperfeicdes.
5.11.3. O uso da ferramenta em dispositivos pessoais (smartphones, tablets e notebooks) para
tratar assuntos relacionados ao trabalho também nao ¢ recomendado pela STI.

5.11.4. Sob a dtica da privacidade dos dados e da conformidade com a LGPD, o uso de
aplicativos de mensagens instantaneas também ndo ¢ recomendado pela STI, devido a falta da
transparéncia no que diz respeito aos dados coletados, bases legais e finalidades do tratamento.

5.12. Microsoft Teams

5.12.1. O Microsoft Teams ¢ a ferramenta de comunicacdo e colaboracdo adotada pela
SEF/MG e o seu uso € obrigatorio para todos os usudrios da rede fazendaria.

5.12.2. O Microsoft Teams possui recursos de mensagens instantdneas, chamadas e video.
Oferece ainda colaboragdo de documentos e integracao de aplicativos, trazendo agilidade, eficiéncia e
melhor produtividade ao ambiente corporativo.

5.13. Reuniodes Virtuais

5.13.1. Excepcionalmente, ferramentas como Google Meet, Webex, Zoom, entre outras,
poderao ser utilizadas para a realizacao de reunides virtuais em substituicao ao Microsoft Teams. Elas
se encontram liberadas para uso na rede fazendaria por meio dos navegadores web, na condigao de
participante/ouvinte.

5.13.2. A instalacdo dos aplicativos na versao desktop das solugdes supracitadas para
participagdo como palestrante/orador na reunido depende de andlise e aprovagdo da STI, mediante
justificativa fundamentada, pois € necessaria a realizacdo de configuragdes especificas no ambiente.

6. RECOMENDACOES
Recomenda-se aos usuarios:

6.1. Trocar sua senha sempre que existir qualquer indicio de comprometimento do sistema, do
servico ou da propria senha.

6.2. Configurar, sempre que estiver disponivel, o fator adicional de autenticagdo com vistas a
aumentar a seguranga nos servicos, sistemas e aplica¢des disponibilizados pela SEF/MG.

6.3. Nao utilizar a senha de acesso aos sistemas, servigos e aplicagdes da SEF/MG em
ambientes externos.



6.4. Evitar o acesso remoto a rede fazendaria em locais publicos.

6.5. Nao utilizar o cracha de identificacdo fora das instalagdes da SEF/MG.
6.6. Manter a mesa de trabalho sempre limpa, sem papéis e midias expostas.
6.6.1. Informagdes com restrigdo de acesso nao devem ser deixadas a vista sobre mesas de

trabalho ou em quaisquer outros suportes que nao disponham de mecanismos de controle de acesso,
devendo ser destruidas antes de serem descartadas, seja em papel ou em meio eletronico.

6.6.2. Computadores pessoais e terminais de computador ndo devem apresentar senhas na
tela e ndo devem permanecer logados, caso o usuario esteja ausente.
6.7. Evitar discutir assuntos relacionados as atividades profissionais em locais publicos.
6.8. Nao abrir mensagens de correio eletronico:
6.8.1. Cujo assunto, remetente ou contetdo sejam de origem desconhecida e/ou suspeita.
6.8.2. Contendo links e/ou arquivos anexados de origem desconhecida e/ou suspeita.
6.9. Nao divulgar o enderego eletronico, fornecido pela SEF/MG, para recebimento de
mensagens particulares, alheias aos interesses ou atividades da Secretaria.
6.10. Nao deixar os equipamentos moveis sob sua responsabilidade desprotegidos.
6.11. Nao armazenar arquivos que contenham informagdes da SEF/MG em equipamentos e
midias particulares.
6.12. Evitar utilizar outro servigo de correio eletronico que nao seja o institucional da SEF/MG
nos equipamentos conectados a rede fazendaria.
6.13. Evitar alimentar-se ou ingerir liquidos proximo as estacdes de trabalho.
6.14. Ao compartilhar assuntos de trabalho, em qualquer local, dentro ou fora do ambiente de

trabalho, a partir de qualquer tipo de canal, midia, ferramenta ou tecnologia, deve-se respeitar a ética, a
legislacdao vigente e cumprir com seu dever de sigilo profissional, aplicando a melhor técnica disponivel
para garantir a seguranca da informagao no nivel exigido pela relevancia dela.

6.15. Adotar cultura sem papel, em que documentos s6 devem ser impressos se forem
necessarios, considerando a existéncia da tramitacdo eletronica, como também em atendimento a
legislagdo e as normas internas de sustentabilidade. Alinhada a PSI com resguardo do acesso ao contetdo
destes documentos que, porventura, sejam esquecidos em locais de impressao.

7. RESPONSABILIDADES
7.1. E de responsabilidade dos usuarios:
7.1.1. Conhecer e cumprir integralmente todas as diretrizes e regras desta Politica de
Seguranga da Informacdo, bem como os procedimentos, os regulamentos e as instru¢des de trabalho.
7.1.2. Responder pelo:
7.1.2.1. Acesso aos sistemas e servicos, por meio de sua identificacao.
7.1.2.2. Uso do equipamento moével sob sua responsabilidade.
7.1.3. Utilizar, obrigatoriamente, apenas os sistemas disponibilizados e autorizados pela
SEF/MG para enviar e receber informagdes profissionais.
7.1.4. Utilizar e manter o cracha funcional em local visivel durante sua permanéncia nas
instalagdes da SEF/MG.
7.1.5. Avisar a chefia imediata ou ao superior:
7.1.5.1. A perda, o furto ou o desaparecimento de qualquer ativo da SEF/MG.
7.1.5.2. A presenca de pessoas sem identificagdo nas dependéncias da SEF/MG.
7.1.5.3. Os incidentes de seguranca da informacdo e registra-los em ferramenta

disponibilizada pela STI no momento da constatagdo do fato.
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7.1.6. Proteger as informacdes a que tenha acesso armazenadas em papel ou meio magnético.

7.1.7. Apresentar, em caso de furto, roubo ou extravio do dispositivo mével, o Boletim de
Ocorréncia Policial, no prazo méximo de 48 (quarenta e oito) horas do fato ocorrido, a area
responsavel pelo patrimonio do 6rgdo ou entidade.

7.1.8. Notificar a STI os casos de violagdo das regras e eventuais falhas de Seguranca da
Informagao mediante registro de incidente de seguranga.

7.1.9. Conscientizar o publico externo de sua circunscricdo acerca da importancia da
Seguranga das Informac¢des na SEF/MG e do cumprimento do disposto nesta politica.

E de responsabilidade do responsavel pela unidade:

7.2.1. Orientar os usuarios sob sua coordenagdo sobre a necessidade de conhecer e cumprir a
politica de seguranca da informacao.

7.2.2. Zelar pela correta utilizacdo, limpeza e organizacdo da Sala de Equipamentos — SEQ
existente nas unidades fazendarias, bem como pelo correto acesso aos sistemas e servicos da SEF/MG
por parte dos usudrios sob sua coordenagao;

7.2.3. Realizar, no minimo semestralmente, uma analise critica dos direitos de acesso dos
usuarios sob sua coordenagdo e solicitar os ajustes necessarios.

7.2.4. Informar a Superintendéncia de Planejamento, Gestdo e Financas (SPGF) as
movimentagdes de servidores e usudrios para que sejam providenciados, pela STI e pelas unidades
gestoras, os ajustes nas permissdes de acesso a servigos e sistemas mantidos ou utilizados pela
SEF/MG.

E de responsabilidade da Superintendéncia de Tecnologia da Informacio - STI:

7.3.1. Proteger a informacgao e garantir a sua confiabilidade.

7.3.2. Gerir a arquitetura informacional.

7.3.3. Gerir a arquitetura e a infraestrutura tecnologica.

7.3.4. Gerir a governanga de Tecnologia de Informacao e Comunicagdo — TIC da SEF/MG.
7.3.5. Gerir o processo de inovacao e prospecgdo de TIC provendo alternativas tecnoldgicas

que mais agreguem valor, com foco no atendimento das necessidades de informagao da SEF/MG.

7.3.6. Prover o sitio eletronico, a intranet e os mecanismos de acesso digital para os usuarios
dos servigos, respeitando os padroes de desenvolvimento e de prestacdo de servigos eletronicos
definidos pela Politica Estadual de TIC.

7.3.7. Propor, incentivar e viabilizar a implantagdo de solugdes de governo digital, alinhadas
as agdes de governo, com foco na otimizagdo dos processos, € na melhoria continua da qualidade dos
servicos publicos e do atendimento ao cidaddo, as empresas, aos servidores e ao proprio governo.

7.3.8. Gerir, em articulagdo com a Superintendéncia de Fiscalizacdo (SUFIS), a auditoria
digital da SEF/MG, relativamente aos aspectos de tecnologia da informacao.

7.3.9. Exercer as atividades relacionadas a forense computacional junto as unidades
administrativas da SEF/MG.

7.3.10. Exercer a coordenagao do Nucleo de Transformacgao Digital.

7.3.11. Orientar a elaboracdo de projetos na rede fisica e acompanhar os trabalhos de
execucao.

7.3.12. Propor diretrizes e normas de carater geral, politicas e estratégias em seguranga da
informagao.

7.3.13. Elaborar o planejamento e a gestdo da Seguranca da Informagao.

7.3.14. Elaborar os documentos necessarios a Seguranca da Informagao.

7.3.15. Elaborar, divulgar as partes interessadas, manter e aperfeicoar os indicadores de



7.4.

Seguranca da Informagao.

7.3.16. Propor, implementar, manter ¢ melhorar o Plano de Continuidade de Negdcios, no que
se refere aos ativos sob sua responsabilidade.

7.3.17. Analisar os incidentes de Seguranca da Informagdo, recomendar as ag¢des corretivas e
implementa-las no ambito de sua competéncia.

7.3.18. Assegurar que o Sistema de Gestdo da Seguranca da Informagdo (SGSI) esteja em
conformidade com os requisitos da norma ISO sobre Seguranc¢a da Informacao vigente.

7.3.19. Relatar o desempenho do SGSI a Alta Diregao.

7.3.20. Fazer constar nos contratos firmados com fornecedores o anexo do Termo de

Confidencialidade, como condi¢ao para que possa ser concedido o acesso aos ativos de informagao
disponibilizados pela SEF/MG.

7.3.21. Garantir o sigilo e a confidencialidade das informacgdes enviadas e processadas por
aplicacdes em dispositivos moveis disponibilizadas aos cidadaos.

7.3.22. Gerar, manter e proteger as copias de seguranga dos programas e dados relacionados
aos processos criticos e relevantes para a SEF/MG.

7.3.23. Garantir a disponibilidade dos sistemas, servicos e aplicacdes e a integridade e
disponibilidade das informagdes armazenadas no data center da SEF/MG.

7.3.24. Bloquear e revogar os acessos aos sistemas, aplicagcdes e servigos, de acordo com as
informacgdes recebidas da SPGF e da chefia imediata do usuario.

7.3.25. Efetuar backup e restore dos arquivos armazenados nos servidores da rede fazendéria.
7.3.26. Manter e proteger as informagdes custodiadas pela Secretaria de Estado de Fazenda
mesmo fora do ambiente da SEF, por exemplo aquelas armazenadas em nuvem (cloud).

7.3.27. Estabelecer e fazer cumprir os procedimentos de controle de acesso fisico ao Data
Center da SEF/MG.

7.3.28. Adotar praticas de programacdo segura no desenvolvimento das aplicagdes da

SEF/MG, visando minimizar o nimero de vulnerabilidades e eliminar aquelas consideradas criticas.

E de responsabilidade da Divisdo de Seguranca da Informacio:
7.4.1. Executar os projetos e atividades de seguranca da informacao aprovados pelo Comité
Estratégico de Governanca (CEQG) e pela Alta Direcao da STI.
7.4.2. Atuar como referéncia em Seguranga da Informacdo, provendo suporte as unidades da
SEF/MG e trabalhando no desenvolvimento de solucdes que atendam aos requisitos de seguranga.
7.4.3. Promover a atualizagdo da Politica de Seguranga da Informacdo e apresentd-la ao
Comite de Tecnologia e Seguranga da Informacgao para validagdo e encaminhamento ao CEG.
7.4.4. Elaborar, implementar e acompanhar os indicadores de seguranca da informacao.
7.4.5. Gerenciar o tratamento dos incidentes de seguranca.
7.4.6. Acompanhar a implementacao dos controles e solucdes de seguranga no ambiente de
TI da SEF/MG.
7.4.7. Apoiar o processo de gestao dos riscos de seguranca da informagao da SEF/MG.
7.4.8. Promover campanhas de conscientizacdo em Seguranca da Informagao, com o apoio da
Assessoria de Comunicagao Social.
7.4.9. Relatar sobre o desempenho do Sistema de Gestdo da Seguranca da Informacgao (SGSI)
da SEF/MG para o Gabinete da STI.
7.4.10. Orientar aos usuarios a respeito das responsabilidades e dos procedimentos de

seguranga da informagao.



7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.5.1.

7.6.1.

7.7.1.

7.8.1.

7.9.1.

E de responsabilidade da Assessoria de Comunicacio Social:
Exercer as competéncias estabelecidas na legislagdo vigente, com foco em:

7.5.1.1. Auxiliar a Divisdo de Seguranca da Informacao na elaboracdo de campanhas
relacionadas a conscientizacdo em Seguranca da Informagao.

7.5.1.2. Elaborar, em parceria com a STI, o plano de comunicacdo desta Politica de
Seguranca da Informacgdo e demais assuntos pertinentes a Seguranca da Informagao.

E de responsabilidade da Controladoria Setorial:
Exercer as competéncias estabelecidas na legislagdo vigente, com foco em:

7.6.1.1. Executar as atividades de auditoria do Sistema de Gestdao de Seguranca da
Informacdo (SGSI) da SEF/MG, com vistas a agregar valor ao processo e assegurar a
conformidade com as normas de Seguranca da Informacao da familia ISO.

7.6.1.2. Verificar o cumprimento da Politica de Seguranca da Informacao, atuando em
conformidade com sua competéncia estabelecida em lei.

7.6.1.3. Definir pardmetros de geracdo e retengdo das trilhas de auditoria, juntamente
com a STI, para fins de auditoria e controle.

7.6.1.4. Propor a Corregedoria a aplicagdo das punicdes previstas em Lei e no estatuto do
Servidor Publico aos usudrios que descumprirem o disposto na Politica de Seguranga da
Informagao da SEF/MG.

E de responsabilidade da Corregedoria:
Exercer as competéncias estabelecidas na legislacdo vigente, com foco em:

7.7.1.1. Apurar o fato e, quando devido, aplicar as sangdes previstas em Lei e no
Estatuto do Servidor Publico aos usuarios que descumprirem o disposto na Politica de
Seguranca da Informag¢do da SEF/MG.

7.7.1.2. Definir parametros de geracdo e retencdo das trilhas de auditoria, juntamente
com a STI, para fins de auditoria e controle.

E de responsabilidade da Superintendéncia de Planejamento, Gestio e Financas:
Exercer as competéncias estabelecidas na legislagdo vigente, com foco em:

7.8.1.1. Manter atualizadas as movimentacdes de pessoal da SEF/MG e informar,
mensalmente, as alteragdes, inclusive desligamentos, a STI e as Superintendéncias responsaveis
pela gestdo dos sistemas.

E de responsabilidade do Comité Estratégico de Governanca:
Exercer as competéncias estabelecidas na legislagcdo vigente, com foco em:

7.9.1.1. Deliberar sobre as diretrizes e a Politica de Seguranca da Informacgdo da
SEF/MG;

7.9.1.2. Garantir o apoio institucional para promover a gestdo de riscos e controles
internos, em especial os seus recursos e o relacionamento entre as partes interessadas;

7.9.1.3. Deliberar sobre a Politica de Gestdao de Riscos e Plano de Gestao de Riscos da
SEF/MG, os niveis de apetite e tolerancia a riscos, bem como avaliar o seu desempenho.

E de responsabilidade do Comité de Tecnologia e Seguranca da Informacio:

7.10.1. Exercer as competéncias estabelecidas na legislacdo vigente, com foco em:

7.10.1.1. Apoiar a implementagdo ¢ o cumprimento da Politica de Seguranca da



8.

Informacdo, visando garantir a confidencialidade, a integridade e a disponibilidade das
informagdes processadas, armazenadas ou custodiadas pelas unidades administrativas da

SEF/MG.
VEDACOES
Nao ¢ permitido:
8.1. Fornecer a senha de acesso aos sistemas e servi¢cos da SEF/MG a outro usuario.
8.2. Acessar qualquer sistema, aplicagdo ou servigo da SEF/MG por meio da identificagao

9.
9.1.

de outro usuario.

8.3. Utilizar senhas compartilhadas para acesso a qualquer sistema, aplicagdo ou servigo da
SEF/MG, exceto nos casos em que seja impossivel a implantagdo de senha individual, desde que
devidamente autorizado pela STI.

8.4. Violar os lacres das estagdes de trabalho.
8.5. Alterar a configuragdo de hardware e de software da estagao de trabalho.
8.6. Movimentar as estagdes de trabalho, periféricos e ou equipamentos de rede sem
autorizagao da STIL.
8.7. Compartilhar diretdrios (pastas) das estagdes de trabalho sem autorizacdo da STI.
8.8. Realizar o upload de qualquer software licenciado a SEF/MG ou de dados de
propriedade da SEF/MG sem a autorizagao da STI.
8.9. Utilizar software de comunicacdo instantanea, exceto se autorizado pela STI.
8.10. Utilizar servigos de nuvem publica como DropBox, GoogleDrive, iCloud, entre outros,
para armazenar informagdes da SEF/MG, salvo exce¢des devidamente autorizadas pela STI.
8.11. Armazenar, acessar € ou repassar, utilizando os equipamentos e/ou servigos
disponibilizados pela SEF/MG, arquivos:
8.11.1. Que contenham contetdo ilicito, tais como pedofilia, pornografia, racismo, entre
outros.
8.11.2. Cujo conteudo implique na violagdo de quaisquer leis ou incentive crimes.
8.12. Tentar, por qualquer meio, causar a indisponibilidade dos servigos, servidores ou
recursos de rede.
8.13. Desabilitar o antivirus ou realizar qualquer alteracdo nas configuracdes da ferramenta.
8.14. Utilizar outra ferramenta de antivirus que ndo a homologada para uso pela STI.
8.15. Ao visitante:
8.15.1. Conectar equipamentos particulares a rede fazendaria.
8.15.2. Acessar as estagoes de trabalho da SEF/MG sem autorizac¢ao do responsavel pela
unidade.
PENALIDADES

O ndo cumprimento desta politica por parte dos usudrios sujeitard o responsavel a

suspensdo tempordria do acesso aos recursos informacionais € de comunicagdo desta Secretaria e as
penalidades previstas em Lei.

10.

10.1.

DISPOSICOES FINAIS

Os detalhamentos das regras gerais estabelecidas nesta politica estdo descritos nos

procedimentos operacionais padrao - POP, regulamentos e instrugdes de trabalho classificados por tema e
disponiveis no Portal da STI na Intranet.



10.2. Duvidas, criticas e sugestdes referentes a esta Politica de Seguranga da Informagdo devem
ser encaminhadas a Divisdo de Seguranca da Informagdo da Diretoria de Governanga Tecnolodgica
(DSI/DGT/STI).

10.3. Todo caso de exce¢do as determinagdes da Politica de Seguranca da Informacgao deve ser
analisado de forma individual, aplicavel apenas ao caso concreto, dentro dos limites e motivos que o

fundamentaram.

10.4. Esta Politica de Seguranga da Informagao entra em vigor na data de sua publicagdo e devera
ser revista no prazo maximo de 03 (trés) anos.

11. APROVACAO E ASSINATURAS

Os membros do Comité Estratégico de Governanga estabelecem e aprovam esta Politica de Seguranga da
Informacao.

Secretaria de Estado de Fazenda de Minas Gerais

Referéncia: Processo n® 1190.01.0022935/2021-31 SEI n® 101142897
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