
Prezados colegas e colaboradores, hoje veremos aspectos legais acerca de um agente de
tratamento não previsto expressamente na LGPD, mas que vem sendo considerado importante
para instrumentalização das normas de tratamento de dados nas instituições: o suboperador de
dados.

Definição legal

Muito embora não exista um conceito de suboperador na LGPD, o tema pode ser utilizado como
parâmetro de análise para compreensão de cadeias mais complexas de tratamento de dados.

Isso porque a falta do conceito de suboperador na LGPD não impossibilita ou torna ilegal que ele
exista ou que tenha funções, competências e responsabilidade no ambiente de proteção de dados
pessoais brasileiro, principalmente porque pode desempenhar a função de operador em
subordinação a outro operador.

Dito isso, importa saber que o suboperador é aquele contratado pelo operador para auxiliá-lo a
realizar o tratamento de dados pessoais em nome do controlador. A relação direta do
suboperador é com o operador e não com controlador. Porém, independentemente dos arranjos
institucionais entre operador e suboperador, para efeitos da LGPD, ambos podem desempenhar, a
depender do caso concreto, a função de operador e responder perante a ANPD.

Considerando que o operador realiza o tratamento de dados pessoais em nome do controlador, é
de se supor que a relação entre eles esteja fundada na confiança. Nesse sentido, é recomendável
que o operador, ao contratar o suboperador, obtenha autorização formal (genérica ou específica)
do controlador, a qual pode inclusive constar do próprio contrato firmado entre as partes. Tal
medida visa evitar que se entenda que, ao contratar o suboperador, o operador tenha executado o
tratamento de dados descumprindo orientações do controlador, o que poderia atrair para o
operador responsabilidades que normalmente são exclusivas do controlador.

Comitê de Privacidade

Art. 42. O controlador ou o operador que, em razão do exercício de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violação à legislação de proteção de dados pessoais, é obrigado a repará-lo.

§ 1º A fim de assegurar a efetiva indenização ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigações da legislação de proteção de dados ou quando não tiver
seguido as instruções lícitas do controlador, hipótese em que o operador equipara-se
ao controlador, salvo nos casos de exclusão previstos no art. 43 desta Lei; (grifo nosso)



De maneira semelhante, o RGPD (Regulamento Europeu de Proteção de Dados) também não traz
uma definição para o suboperador, limitando-se a definir o conceito de Operador (“Processor” em
inglês/”Subcontratante” em português de Portugal) como consta no Artigo 4º do RGPD. Ainda
assim, a redação dos itens 2 e 4 do artigo 28 do RGPD prevê expressamente a possibilidade de um
subcontratante contratar outro subcontratante:

Fiquem atentos à próxima publicação, quando analisaremos as responsabilidades dos
suboperadores de dados em cadeias mais complexas de tratamento de dados.

Até a próxima!

Comitê de Privacidade

Artigo 28. - Subcontratante.

(...)

2. O subcontratante não contrata outro subcontratante sem que o responsável pelo
tratamento tenha dado, previamente e por escrito, autorização específica ou geral. Em
caso de autorização geral por escrito, o subcontratante informa o responsável pelo
tratamento de quaisquer alterações pretendidas quanto ao aumento do número ou à
substituição de outros subcontratantes, dando assim ao responsável pelo tratamento a
oportunidade de se opor a tais alterações.

(...)

4. Se o subcontratante contratar outro subcontratante para a realização de operações
específicas de tratamento de dados por conta do responsável pelo tratamento, são
impostas a esse outro subcontratante, por contrato ou outro ato normativo ao abrigo do
direito da União ou dos Estados-Membros, as mesmas obrigações em matéria de
proteção de dados que as estabelecidas no contrato ou em outro ato normativo entre o
responsável pelo tratamento e o subcontratante, referidas no nº 3, em particular a
obrigação de apresentar garantias suficientes de execução de medidas técnicas e
organizativas adequadas de uma forma que o tratamento seja conforme os requisitos do
presente regulamento. Se esse outro subcontratante não cumprir as suas obrigações em
matéria de proteção de dados, o subcontratante inicial continua a ser plenamente
responsável, perante o responsável pelo tratamento, pelo cumprimento das obrigações
desse outro subcontratante


