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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes
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Processo SEI n? 1190.01.0012614/2021-17

EDITAL DE LICITACAO

PREGAO ELETRONICO N2 1191001 56/2021
PROCESSO DE COMPRA N2 1191001 56/2021

Fornecimento de Bens com entrega IMEDIATA
Critério de Julgamento: menor preco
Modo de disputa: Aberto

Licitacdo com participacao ampla (sem reserva de lotes para ME e EPP)

Objeto: Aquisicao de solucao de seguranca do tipo appliance, com a funcionalidade
anti DDoS - Distributed Denial of Service, para substituicao dos equipamentos em uso
na SEF/MG, assim como, servicos de instalacao, suporte, garantia, atualizacao e
treinamento, para o ambiente de Data Center, conforme especificacbes, exigéncias e
quantidades estabelecidas neste Edital e seus Anexos.
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1. PREAMBULO

O ESTADO DE MINAS GERAIS, por intermédio da SECRETARIA DE ESTADO
DE FAZENDA DE MINAS GERAIS - SEF/MG torna publica a realizacao de licitacao
na modalidade pregao eletronico do tipo menor preco, no modo de disputa aberto,
em sessao publica, por meio do site www.compras.mg.gov.br, visando a aquisicao
de solucao de seguranca do tipo appliance, com a funcionalidade anti DDoS -
Distributed Denial of Service, para substituicao dos equipamentos em uso na
SEF/MG, assim como, servicos de instalacao, suporte, garantia, atualizacdao e
treinamento, para o ambiente de Data Center, nos termos da Lei Federal n°® 10.520,
de 17 de Julho de 2002 e da Lei Estadual n°. 14.167, de 10 de Janeiro de 2002 e do
Decreto Estadual n® 48.012, de 22 de julho de 2020 .

Este pregdo serd amparado pela Lei Complementar n2. 123, de 14 de dezembro de
2006 e pelas Leis Estaduais n2. 13.994, de 18 de setembro de 2001, n2. 20.826, de
31 de julho de 2013, pelos Decretos Estaduais n2. 45.902, de 27 de janeiro de
2012, n? 47.437, 26 de junho de 2018, n? Decreto 47.524, de 6 de novembro de
2018, nC. 37.924, de 16 de maio de 1996, n® 47.794/2019, pelas Resolucoes
SEPLAG n9. 13, de 07 de fevereiro de 2014 e n? 93, de 28 novembro de 2018, pelas
Resolucoes Conjuntas SEPLAG / SEF n.2 3.458, de 22 de julho de 2003 e n®
8.898 de 14 de junho 2013, pela Resolucao Conjunta SEPLAG/SEF/JUCEMG n.°
9.576, de 6 de julho 2016, aplicando-se subsidiariamente, a Lei Federal n° 8.666,
de 21 de Junho de 1993, e as condicdes estabelecidas nesse edital e seus anexos,
gue dele constituem parte integrante e inseparavel para todos os efeitos legais.

1.1. O pregao serd realizado pela Pregoeira Eliana Mara Marcolino - Masp:
363.129-8, designada na Portaria SEF/SPGF n.2 01, de 24 de maio de 2021, e
Equipe de Apoio constituida pelos servidores: Alessandro Marcio de Moraes
Zebral, MASP 340.218-7 e |zabelle Passos Gouvéa - MASP 752.556-1.

1.1.1. Em caso de impossibiidade de comparecimento da pregoeira
indicada no item anterior, atuard como sua substituta a Pregoeira Lucia
Helena Tamie Anraki - Masp: 340.144-5, designada por meio da Portaria
SEF/SPGF n.2 01, de 24 de maio de 2021.

1.1.2. A sessao de pregao tera inicio no dia 21 de outubro de
2021, as 9h30min. Todas as referéncias de tempo no Edital, no aviso e
durante a sessao publica, observardo obrigatoriamente o hordrio de Brasilia
- DF e, dessa forma, serao registradas no sistema e na documentacao
relativa ao certame.



1.2. A sessdo de pregao sera realizada no sitio eletrénico de compras do
Governo do Estado de Minas Gerais: www.compras.mg.gov.br.

2. OBJETO

2.1. A presente licitacao tem por objeto a aquisicao de solucao de
seguranca do tipo appliance, com a funcionalidade anti DDoS - Distributed Denial
of Service, para substituicao dos equipamentos em uso na SEF/MG, assim como,
servicos de instalacdao, suporte, garantia, atualizacdo e treinamento, para o
ambiente de Data Center,, conforme especificacdes constantes no Anexo | -
Termo de Referéncia, e de acordo com as exigéncias e quantidades estabelecidas
neste edital e seus anexos.

2.2. Em caso de divergéncia entre as especificacdes do objeto descritas
no Portal de Compras e as especificacdes técnicas constantes no Anexo | -
Termo de Referéncia, o licitante devera obedecer a este Ultimo.

3. DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNAGCAO DO ATO
CONVOCATORIO
3.1. Os pedidos de esclarecimentos e os registros de impugnacoes

referentes a este processo licitatério deverao ser enviados ao Pregoeiro, até 03
(trés) dias Uteis anteriores a data designada para abertura da sessao publica,

exclusivamente por meio eletrénico, no site http://www.compras.mg.gov.br/.

3.1.1. Os pedidos de esclarecimento e registros de impugnacao serao
realizados, em caso de indisponibiidade técnica ou material do sistema
oficial do Estado de Minas Gerais, alternativamente, via e-mail
spgfdaclicitacao@fazenda.mg.gov.br, observado o prazo previsto no item
3.1.

3.1.2. E obrigacdo do autor do pedido de esclarecimento ou do
registro de impugnacao informar a Secretaria de Estado de Fazenda de
Minas Gerais a indisponibilidade do sistema.

3.2 O pedido de esclarecimentos ou registro de impugnacao pode ser
feito por qualquer pessoa no Portal de Compras na pagina do pregao, em campo
préprio (acesso via botdo “Esclarecimentos/Impugnacao”).

3.2.1. Nos pedidos de esclarecimentos ou registros de impugnacao os
interessados deverao se identificar (CNPJ, Razao Social e nome do
representante que pediu esclarecimentos, se pessoa juridica e CPF para
pessoa fisica) e disponibilizar as informacdes para contato (endereco
completo, telefone e e-mail).

3.2.2. Podem ser inseridos arquivos anexos com informacdes e
documentacodes pertinentes as solicitacoes.

3.2.3. Apds o envio da solicitacdo, as informacdes ndo poderdo ser
mais alteradas, ficando o pedido registrado com nimero de entrada, tipo
(esclarecimento ou impugnacao), data de envio e sua situacao.

3.2.4. A resposta ao pedido de esclarecimento ou ao registro de
impugnacao também sera disponibilizada via sistema. O solicitante recebera
um e-mail de notificacdo e a situacdo da solicitacdo alterar-se-& para
“concluida”.

3.3. O pregoeiro respondera no prazo de 02 (dois) dias Uteis, contados
da data de recebimento, e poderd requisitar subsidios formais aos responsaveis
pela elaboracao do edital e dos anexos.

3.4. Acolhida a impugnacao, sera definida e publicada nova data para a
realizacao do certame.

3.5. As impugnacdes e pedidos de esclarecimentos nao suspendem os
prazos previstos no certame.

3.5.1. A concessao de efeito suspensivo a impugnacao é medida
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excepcional e devera ser motivada pelo pregoeiro, nos autos do processo
de licitacao.

3.6. As respostas aos pedidos de impugnacbes e esclarecimentos
aderem a este Edital tal como se dele fizessem parte, vinculando a Administracao
e os licitantes.

3.7. Qualquer modificacao no Edital exige divulgacao pelo mesmo
instrumento de publicacao em que se deu o texto original, reabrindo-se o prazo
inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracao nao
afetar a formulacao das propostas.

3.8. As denuncias, peticbes e impugnacdes anbnimas ou nao
fundamentadas nao serao analisadas e serao arquivadas pela autoridade
competente.

3.9. A nao impugnacao do edital, na forma e tempo definidos nesse item,
acarreta a decadéncia do direito de discutir, na esfera administrativa, as regras
do certame.

3.10. Na contagem dos prazos estabelecidos neste edital, exclui-se o dia
do inicio e inclui-se o do vencimento, e consideram-se os dias Uteis. SO se iniciam
e expiram os prazos em dia de expediente na Administracao.

DAS CONDICOES DE PARTICIPACAO

4.1. Poderao participar deste Pregao interessados cujo ramo de atividade
seja compativel com o objeto desta licitacdo, e que estejam com Credenciamento
regular no termos do Decreto Estadual n® 47.524, de 6 de novembro de 2018 e
Resolucdo SEPLAG n? 93, de 28 de novembro de 2018, no Cadastro Geral de
Fornecedores - CAGEF.

4.2. E vedado a qualquer pessoa, fisica ou juridica, representar mais de
um licitante na presente licitagao.

4.3. Para fins do disposto neste edital, o enquadramento dos
beneficiarios indicados no caput do art. 3¢ do Decreto Estadual n® 47.437, de 26
de junho de 2018 se dard da seguinte forma:

4.3.1. microempresa ou empresa de pequeno porte, conforme
definido nos incisos | e Il do caput § 49 do art. 32 da Lei Complementar
Federal n? 123, de 14 de dezembro de 2006;

4.3.2. agricultor familiar, conforme definido na Lei Federal n? 11.326,
de 24 de julho de 2006;

4.3.3. produtor rural pessoa fisica, conforme disposto na Lei Federal
n? 8.212, de 24 de julho de 1991;

4.3.4. microempreendedor individual, conforme definido no § 12 do
art. 18-A da Lei Complementar Federal n? 123, de 14 de dezembro de 2006;
4.3.5. sociedade cooperativa, conforme definido no art. 34 da Lei

Federal n® 11.488, de 15 de junho de 2007, e no art. 4° da Lei Federal n?
5.764, de 16 de dezembro de 1971.

4.4, NAO PODERAO PARTICIPAR as empresas que:
4.4.1. Encontrarem-se em situacdo de faléncia, concurso de credores,
dissolucao, liquidacao;
4.4.2. Enquadrarem-se como sociedade estrangeira nao autorizada a
funcionar no Pais;

4.4.3. Estiverem suspensas temporariamente de participar de
licitacdes ou impedidas de contratar com a Administracao, sancionadas com
fundamento no art. 87, lll, da Lei Federal n? 8.666, de 21 de junho de 1993;

4.4.4, Estiverem impedidas de licitar e contratar com o Estado de
Minas Gerais, sancionadas com fundamento no art. 72 da Lei Federal n®
10.520, de 17 de julho de 2002;



4.4.5, Forem declaradas inidbneas para licitar e contratar coma
Administracao Publica Federal, Estadual ou Municipal, sancionadas com
fundamento no art. 87, IV, da Lei Federal n? 8.666, de 21 de junho de 1993;

4.4.6. Empresas que tenham como proprietdrios controladores ou
diretores membros dos poderes legislativos da Unidao, Estados ou
Municipios ou que nelas exercam funcdes remuneradas, conforme art. 54,
ll, “a@”, c/c art. 29, IX, ambos da Constituicdo da Republica;

4.4.7. Estiverem inclusas em uma das situagdes previstas no art. 9°
da Lei Federal n? 8.666, de 21 de junho de 1993;
4.4.8. Empresas reunidas em consdrcio.

4.5. A observancia das vedacOes para nao participacdo é de inteira

responsabilidade do licitante que se sujeitard as penalidades cabiveis, em caso de
descumprimento.

4.6. Como condicao para participacao no Pregao, a licitante assinalara, no
momento de cadastramento de sua proposta, “sim” ou “nao” em campo proéprio
do sistema eletronico, relativo as seguintes declaragdes:

4.6.1. gue cumpre 0s requisitos para a habilitacao definidos no Edital e
gue a proposta apresentada esta em conformidade com as exigéncias
editalicias;

4.6.1.1. Alternativamente ao campo disposto no item 4.6.1, que,
para fins de obtencao do tratamento diferenciado e simplificado de que
trata a Lei Complementar 123, de 14 de dezembro de 2006 e o artigo
15 da Lei Estadual 20.826, de 31 de julho de 2013, registra que possui
restricdo no (s) documento (s) de regularidade fiscal, com o
compromisso de que ird promover a sua regularizacdo caso venha a
formular o lance vencedor, cumprindo plenamente os demais
requisitos de habilitagcao, conforme determina o inciso XllI do art. 92 da
Lei Estadual n? 14.167/2002.

4.6.2. gue inexistem fatos impeditivos para sua habiltacao no
certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.7. Além das declaracdes prestadas via sistema, o licitante deverd
anexar, juntamente com a documentacao de habiltacdo, as seguintes
declaracbdes constantes do anexo IV do Edital:

4.7.1. gue cumpre 0s requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apta a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, quando for o caso;

4.7.2. gue estd ciente das condicdes contidas no Edital e seus anexos;

4.7.3. gque nao emprega menor de 18 anos em trabalho noturno,
perigoso ou insalubre e nao emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condicao de aprendiz, nos termos do artigo 7°, XXXIII,
da Constituicao;

4.7.4. gue nao possui, em sua cadeia produtiva, empregados
executando trabalho degradante ou forgcado, observando o disposto nos
incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da Constituicao Federal;

DO CREDENCIAMENTO

5.1. Para acesso ao sistema eletrénico o fornecedor deverd credenciar-
se, nos termos do Decreto Estadual n® 47.524, de 6 de novembro de 2018 e
Resolucao SEPLAG n2 93, de 28 de novembro de 2018, por meio do site
www.compras.mg.gov.br, na opcao Cadastro de Fornecedores, no prazo
minimo de 02 (dois) dias Uteis antes da data da sessao do Pregao.

5.1.1. Cada fornecedor deverd credenciar, no minimo, um
representante para atuar em seu nome no sistema, sendo que o
representante recebera uma senha eletrénica de acesso.
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5.2. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realizacao das transacdes inerentes a este Pregao.

5.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais no CAGEF e manté-los atualizados junto aos &rgdos
responsaveis pela informacao, devendo proceder, imediatamente, a correcao ou
a alteracao dos registros tao logo identifique incorrecao ou aqueles se tornem
desatualizados.

5.3.1. A ndo observancia do disposto no subitem anterior poderd
ensejar desclassificacao no momento da habilitacao.

5.4. O fornecimento da senha é de carater pessoal e intransferivel, sendo
de inteira responsabilidade do fornecedor e de cada representante qualquer
transacao efetuada, nao podendo ser atribuidos ao provedor ou ao gestor do
sistema eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

5.4.1. O fornecedor se responsabiliza por todas as transacdes
realizadas em seu nome, assumindo como firmes e verdadeiras as
propostas e os lances efetuados por seu representante, sendo que o
credenciamento do representante do fornecedor implicard responsabilidade
pelos atos praticados e a presuncao de capacidade técnica para a realizacao
das transacdes, sob pena da aplicacao de penalidades.

5.5. Informacdes complementares a respeito do cadastramento serao
obtidas no site www.compras.mg.gov.br ou pela Central de Atendimento aos

Fornecedores, via e- mail: cadastro.fornecedores@planejamento.mg.gov.br, com

horario de atendimento de Segunda-feira a Sexta-feira das 08:00h as 16:00h.

5.6. O fornecedor enquadrado dentre aqueles listados no subitem 4.3
gue desejar obter os beneficios previstos no Capitulo V da Lei Complementar
Federal n® 123, de 14 de dezembro de 2006, disciplinados no Decreto Estadual
n2.47.437, de 2018 e pela Resolucao Conjunta SEPLAG/SEF/JUCEMG n? 9.576, de
6 de julho de 2016, devera comprovar a condicao de beneficidrio no momento do
seu credenciamento ou quando da atualizacao de seus dados cadastrais no
Cadastro Geral de Fornecedores - CAGEF, desde que ocorram em momento
anterior ao cadastramento da proposta comercial.

5.6.1. Nao havendo comprovacao, no CAGEF, da condicao de
beneficidrio até o momento do registro de proposta, o fornecedor nao fara
jus aos beneficios lista dos no Decreto Estadual n® 47.437, de 26 de junho

de 2018.
6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO
6.1. Os licitantes encaminharao, exclusivamente por meio do sistema,

concomitantemente com os documentos de habilitacao exigidos no edital,
proposta com a descricao do objeto ofertado e o preco, até a data e o horério
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

6.1.1. Os arquivos referentes a proposta comercial e a documentacao
de habiltacdo deverao ser anexados no sistema, por upload,
separadamente em campos préprios.

6.1.1.1. Os arquivos referentes a proposta comercial e os
documentos de habilitacdao deverado ser assinados eletronicamente.

6.1.1.1.1. Para assinatura eletronica, poderd ser utilizado o
Portal de Assinatura Digital disponibilizado pelo Governo de Minas
Gerais, de acesso gratuito, disponivel em:
http://www.portaldeassinaturas.mg.gov.br. Dlvidas com relacao
a utiizacdo do Portal de Assinaturas Digital podem ser
encaminhadas para o] e-mail
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comprascentrais@planejamento.mg.gov.br. A realizacao da

assinatura digital importara na aceitacao de todos os termos e
condicdes que regem o processo eletrénico, conforme Decreto
n? 47.222, de 26 de julho de 2017, e demais normas aplicaveis,
admitindo como valida a assinatura eletrénica, tendo como
consequéncia a responsabilidade pelo uso indevido das acdes
efetuadas e das informagdes prestadas, as quais serao passiveis
de apuracao civil, penal e administrativa.

6.1.2. As orientacdes para cadastro de proposta e envio dos
documentos de habiltacao encontram-se detalhadas no Manual Pregao
Eletrénico - Decreto n?® 48.012/2020 acessivel pelo Portal de Compras.

6.2. O envio da proposta, acompanhada dos documentos de habilitacao
exigidos neste Edital, ocorrera por meio de chave de acesso e senha.

6.3. Os licitantes poderao deixar de apresentar os documentos de
habilitacao que constem do Certificado de Registro Cadastral emitido pelo CAGEF,
Cuja consulta é publica. Nesse caso os licitantes assinalarao em campo préprio
no sistema a opcao por utilizar a documentagao registrada no CAGEF, nao sendo
necessario o envio dos documentos que estiverem vigentes.

6.4. Os documentos que constarem vencidos no CAGEF e os demais
documentos exigidos para a habilitacao, que nao constem do CAGEF, deverao
ser anexados em até 5 arquivos de 20 Mb cada.

6.5. As Microempresas e Empresas de Pequeno Porte deverao
encaminhar a documentacao de habilitacao, ainda que haja alguma restricao de
regularidade fiscal e trabalhista, nos termos do art. 43, § 12 da Lei Complementar
n2 123/2006.

6.6. Incumbira ao licitante acompanhar as operacdes no sistema
eletrénico durante a sessao publica do Pregdo, ficando responsdvel pelo 6nus
decorrente da perda de negdcios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

6.7. Até a abertura da sessao publica, os licitantes poderao retirar ou
substituir a proposta e os documentos de habilitacao anteriormente inseridos no
sistema;

6.8. N3o serd estabelecida, nessa etapa do certame, ordem de
classificacao entre as propostas apresentadas, o que somente ocorrera apds a
realizacao dos procedimentos de negociacao e julgamento da proposta.

6.9. Os documentos que compdem a proposta e a habilitacao do licitante
melhor classificado somente serao disponibilizados para avaliacao do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

6.10. O prazo de validade da proposta serd de 60 (sessenta) dias
contados da data de abertura da sessao publica estabelecida no preambulo deste
Edital e seus anexos, podendo substitui-la ou retira-la até a abertura da sessao.

DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante deverd encaminhar sua proposta, mediante o
preenchimento, no sistema eletrénico, dos campos abaixo, bem como, realizar o
upload sua proposta comercial, conforme modelo constante no Anexo Il -
Proposta Comercial.

7.1.1. Valor unitario e total;

7.1.2. Marca;

7.1.3. Modelo;

7.1.4. Anexar em PDF arquivo referente a Proposta Comercial

contendo especificacbes do objeto, bem como outras informacdes
pertinentes presentes no Anexo |- Termo de Referéncia;

7.1.5. O preenchimento dos campos do sistema bem como o arquivo
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referente a Proposta Comercial anexada deverd se referir ao Lote Unico.

7.2. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.
7.3. Nos precos propostos deverao estar incluidos todos os tributos,

encargos sociais, financeiros e trabalhistas, taxas e quaisquer outros 6nus que
porventura possam recair sobre a execucao do objeto da presente licitacao, os
guais ficarao a cargo Unica e exclusivamente da CONTRATADA.

7.3.1. Todos os precos ofertados deverao ser apresentados em
moeda corrente nacional, em algarismos com duas casas decimais apds a
virgula.

7.4. Os fornecedores estabelecidos no Estado de Minas Gerais que forem
isentos do ICMS, conforme dispde o Decreto n? 43.080, de 2002, deverao
informar na proposta, conforme anexo presente no Portal de Compras, os
valores com e sem ICMS que serao classificados conforme itens abaixo.

7.4.1. Os fornecedores mineiros deverao informar nas propostas
enviadas, pelo sistema eletrénico, as informacgdes relativas ao produto e ao
preco resultante da deducao do ICMS, conforme Resolucao conjunta
SEPLAG/SEF n¢ 3.458, de 22 de julho de 2003, alterada pela Resolugao
conjunta SEPLAG/SEF n2 4.670, de 5 de junho de 2014.

7.4.2. A classificacao das propostas, etapa de lances, o julgamento
dos precos e a homologacao serao realizados a partir dos precos dos quais
foram deduzidos os valores relativos ao ICMS.

7.4.3. Os fornecedores mineiros nao optantes pelo Simples Nacional
farao suas propostas conforme as disposicdes contidas nos subitens 7.4.1.
e7.4.2.

7.4.4. O disposto nos subitens 7.4.1. e 7.4.2 nao se aplica aos

contribuintes mineiros optantes pelo regime do Simples Nacional.

7.4.5. Os fornecedores mineiros de que trata o subitem 7.4.4 deverao
anexar as suas propostas comerciais a ficha de inscricao estadual, na qual
conste a opcao pelo Simples Nacional, podendo o pregoeiro, na sua falta,
consultar a opcao por este regime através do
site: http://www8.receita.fazenda.gov.br/SimplesNacional/.

7.4.6. O fornecedor mineiro isento de ICMS , caso seja vencedor,
deverd enviar, quando solicitado pelo Pregoeiro, via chat, apds a
negociacao, sua proposta comercial assinada e atualizada com os valores
finais ofertados durante a sessao deste Pregao, informando na proposta,
além do preco resultante da dedugao do ICMS, o preco com ICMS.

DA SESSAO DO PREGAO E DO JULGAMENTO

8.1. A abertura da presente licitacdo dar-se-a em sessao publica, por
meio de sistema eletronico, na data, horério e local indicados neste Edital.

8.2. O Pregoeiro verificard as propostas apresentadas, preservado o
sigilo do licitante, desclassificando desde logo aquelas gue nao estejam em
conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis ou nao apresentem as especificacdes técnicas exigidas no Termo de
Referéncia.

8.2.1. A analise da proposta que trata o item anterior € uma andlise
prévia, e ndo podera implicar quebra de sigilo do fornecedor, bem como nao
exime a Administracao da verificacdo de sua conformidade com todas as
especificacbes contidas neste edital e seus anexos, quando da fase de
aceitabilidade da proposta do licitante detentor do menor preco para cada
lote.

8.2.2. A desclassificacdo sera sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes.

8.2.3. A nao desclassificacdo da proposta nao impede o seu



julgamento definitivo em sentido contrério, levado a efeito na fase de
aceitacao.

8.3. O sistema ordenara automaticamente as propostas classificadas,
sendo que somente estas participarao da fase de lances.

8.3.1. Durante o transcurso da sessdo publica, serdo divulgados, em
tempo real, o valor e horario do menor lance apresentado pelos licitantes,
bem como todas as mensagens trocadas no “chat” do sistema, sendo
vedada a identificacao do fornecedor.

8.3.2. O sistema disponibilizard campo préprio para troca de
mensagens entre o Pregoeiro e os licitantes.

8.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

8.4.1. O lance deverd ser ofertado pelo valor total do Lote Unico.

8.5. Os licitantes poderao oferecer lances sucessivos, observando o
horario fixado para abertura da sessao e as regras estabelecidas no Edital.

8.6. O licitante somente poderd oferecer lance de valor inferior ou
percentual de desconto superior ao ultimo por ele ofertado e registrado pelo
sistema.

8.7. O intervalo minimo de diferenca de valores ou percentuais entre os
lances, que incidira tanto em relagdo aos lances intermediarios quanto em relacao
a proposta que cobrir a melhor oferta devera ser de R$800,00 (oitocentos reais)
para o Lote Unico.

8.8. Serd adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto”, em que os licitantes apresentardo lances publicos e sucessivos,
com prorrogacdes.

8.9. A etapa de lances da sessao publica tera duracdo de dez minutos e,
apos isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos dois minutos do periodo de duracao da etapa competitiva.

8.10. A prorrogacao automatica da etapa de envio de lances, de que trata
o subitem anterior, sera de dois minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacao, inclusive em lances
intermediarios.

8.11. Nao havendo novos lances na forma estabelecida nos itens
anteriores, a sessao publica serd encerrada automaticamente.

8.12. Encerrada a fase competitiva sem prorrogacao automatica pelo
sistema, nos temos do subitem 8.9., o pregoeiro poderd admitir o reinicio da
etapa de envio de lances, em prol da consecucao do melhor preco.

8.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

8.14. Durante o transcurso da sessdo publica, os licitantes serao
informados, em tempo real, do valor do menor lance registrado, vedada a
identificacao do licitante.

8.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregao, o sistema eletrénico podera permanecer acessivel aos
licitantes para a recepcao dos lances.

8.16. Quando a desconexdo do sistema eletrénico para o pregoeiro
persistir por tempo superior a dez minutos, a sessao publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicacao do fato
pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

8.17. Caso o licitante nao apresente lances, concorrerd com o valor de sua
proposta.

8.18. Do empate ficto



8.18.1. Em relacao a itens nao exclusivos para participacao de
microempresas e empresas de pequeno porte, uma vez encerrada a etapa
de lances, sera efetivada a verificacao junto ao CAGEF do porte da entidade
empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacao com
0s valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts.
44 e 45 da Lei Complementar n? 123, de 2006, regulamentada pelo Decreto
Estadual n® 47.437/2018.

8.18.2. Nessas condicdes, as propostas de microempresas e empresas
de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento)
acima da melhor proposta ou melhor lance serao consideradas empatadas
com a primeira colocada.

8.18.2.1. A melhor classificada nos termos do item anterior terd o
direito de encaminhar uma Ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacao automatica para tanto.

8.18.2.2. Caso a microempresa ou a empresa de pequeno porte
melhor classificada desista ou nao se manifeste no prazo estabelecido,
serao convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por
cento), na ordem de classificacdo, para o exercicio do mesmo direito,
no prazo estabelecido no subitem anterior.

8.18.2.3. No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, serd realizado sorteio
entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

8.19. Do empate real

8.19.1. S6 podera haver empate entre propostas iguais (ndo seguidas
de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.

8.19.2. Havendo eventual empate entre propostas ou lances, o critério
de desempate sera aquele previsto no art. 32, § 29, da Lei n? 8.666, de
1993, assegurando-se a preferéncia, sucessivamente, aos bens
produzidos:

8.19.2.1. no pais;
8.19.2.2. por empresas brasileiras;

8.19.2.3. por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais;

8.19.2.4. por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacao.

8.19.3. Persistindo o empate, a proposta vencedora sera sorteada pelo
sistema eletronico dentre as propostas ou os lances empatados.

8.20. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro
devera encaminhar, pelo sistema eletronico, via chat, contraproposta ao licitante
que tenha apresentado o melhor preco, para que seja obtida melhor proposta,
vedada a negociacao em condicdes diferentes das previstas neste Edital.

8.20.1. A negociacao serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8.20.2. O pregoeiro solicitard ao licitante melhor classificado que, no
prazo de 02 (duas) horas, envie a proposta adequada ao ultimo lance



ofertado apdés a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacao daqueles
exigidos neste Edital e ja apresentados.

8.21. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo
e julgamento da proposta.
8.22. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.22.1. O critério de julgamento sera o de MENOR PRECO GLOBAL
OFERTADO PARA O LOTE UNICO, apurado de acordo com o Anexo Il -
Proposta Comercial.

8.22.2. Encerrada a etapa de negociacdo, o pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibiidade do preco em relacao ao valor estimado para contratacao
neste Edital e em seus anexos, observado o disposto no paragrafo Unico do
art. 72 e no § 92 do art. 26 do Decreto n.2 48.012/2020.

8.22.2.1. Serd desclassificada a proposta ou o lance vencedor, para
todos os fins aqui dispostos, que ndo atender as exigéncias fixadas
neste Edital, contenha vicios insandveis, manifesta ilegalidade ou
apresentar precos manifestamente inexequiveis.

8.22.2.2. Considera-se inexequivel a proposta que apresente precos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis
com 0s precos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitacdo nao
tenha estabelecido limites minimos, exceto quando se referirem a
materiais e instalagcdes de propriedade do préprio licitante, para os
guais ele renuncie a parcela ou a totalidade da remuneracao.

8.22.2.2.1. Se houver indicios de inexequibilidade da proposta de
preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, na forma do
§ 3° do artigo 43 da Lei n°® 8.666, de 1993 para que a empresa
comprove a exequibilidade da proposta.

8.22.3. Qualquer interessado podera requerer que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita;

8.22.4. Na hipétese de necessidade de suspensdo da sessdo publica
para a realizacao de diligéncias, com vistas ao saneamento das propostas, a
sessao publica somente poderd ser reiniciada mediante aviso prévio no
sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata;

8.22.5. O Pregoeiro podera convocar o licitante para enviar documento
digital complementar, por meio de funcionalidade de diligéncia disponivel no
sistema, no prazo de no prazo de 02 (duas) horas, sob pena de nao
aceitacao da proposta.

8.22.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a
partir de solicitacao fundamentada feita no chat pelo licitante, antes de
findo o prazo.

8.22.5.2. Dentre os documentos passiveis de solicitacdo pelo
Pregoeiro, destacam-se os que contenham as caracteristicas do
material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informacdes pertinentes, a exemplo de
catalogos, folhetos ou propostas, encaminhados por meio eletrénico,
ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro,
sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de
nao aceitacao da proposta.

8.22.6. Se a proposta ou lance vencedor for desclassificado, o
Pregoeiro examinard a proposta ou lance subsequente, e, assim
sucessivamente, na ordem de classificacao.



8.22.7. Havendo necessidade, o Pregoeiro suspendera a sessao,
informando no “chat” a nova data e horario para a sua continuidade.

8.22.7.1. Também nas hipdteses em que o Pregoeiro nao aceitar a
proposta e passar a subsequente, poderd negociar com o licitante
para que seja obtido preco melhor.

8.22.8. Encerrada a andlise quanto a aceitacdo da proposta, o
pregoeiro verificara a habilitacdo do licitante, observado o disposto neste
Edital.

DA APRESENTACAO DE AMOSTRAS
9.1. Nao havera apresentacao de amostras no presente certame.

DA VERIFICACAO DA HABILITACAO

10.1. Como condicao prévia ao exame da documentacao de habilitacao do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificard o eventual descumprimento das condicoes de participacao,
especialmente quanto a existéncia de sancao que impeca a participacdo no
certame ou a futura contratacao, mediante a consulta aos seguintes cadastros:

a) CADIN - Cadastro Informativo de Inadimpléncia em relacao a
Administracdo Publica do Estado de Minas Gerais acessivel pelo site

http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPublica.do;

b) CAGEF/CAFIMP - Cadastro de Fornecedores Impedidos acessivel pelo site
https://www.fornecedores2.mg.gov.br/portalcompras/fornecedoresimpedidoscon.do;

c) Lista de Inidoneos mantidos pelo Tribunal de Contas da Uniao - TCU;
https://certidoes-apf.apps.tcu.gov.br/;

10.1.1. A consulta aos cadastros serd realizada em nome da empresa
licitante e também de seu sdécio majoritario, por forca do artigo 12 da Lei n°®
8.429, de 1992, que prevé, dentre as sancdes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibicao de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario. https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php.

10.1.1.1. Caso conste na Consulta de Situacdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara
para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

10.1.1.2. A tentativa de burla sera verificada por meio dos vinculos
societdrios, linhas de fornecimento similares, dentre outros.

10.1.1.3. O licitante serd convocado para manifestacao previamente
a sua inabilitacao.

10.1.2. Constatada a existéncia de sancado, o Pregoeiro reputard o
licitante inabilitado, por falta de condicao de participacao.

10.1.3. No caso de inabiltacdo, haverd nova verificacao, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacao da proposta subsequente.

10.2. Caso atendidas as condicdes de participacao, a habilitacdao dos
licitantes sera verificada por meio do CAGEF, nos documentos por ele abrangidos
em relacao a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo
econOmica financeira e habilitagao técnica, conforme o disposto no Decreto n?
47.524/2018.

10.2.1. O interessado, para efeitos de habilitacdao prevista nesse edital
mediante utilizacao do sistema, deverd atender as condicdes exigidas no
cadastramento no CAGEF até (2) dias Uteis anteriores a data prevista para
recebimento das propostas;
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10.2.2. E dever do licitante atualizar previamente as comprovacdes
constantes do CAGEF para que estejam vigentes na data da abertura da
sessao publica, ou encaminhar, em conjunto com a apresentacao da
proposta, a respectiva documentacao atualizada.

10.2.2.1. Caso as comprovacOes constantes do CAGEF vencam
entre a data de envio da documentacao concomitante ao cadastro da
proposta e o momento da verificacdo da habiltacdo, deverd ser
solictado pelo pregoeiro ao licitante o envio da documentacao
atualizada, por meio de documentagao complementar via sistema.

10.2.3. O descumprimento do subitem acima implicara a inabilitagcdo do
licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de
certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des)
valida(s), conforme art. 43, §32, do Decreto 48.012/20.

10.3. Havendo a necessidade de envio de documentos de habilitacao
complementares, necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminhd-los, em formato digital, via
sistema, no prazo de no prazo de 02 (duas) horas, sob pena de inabilitacao.

10.4. A apresentacao de documentos fisicos originais somente serd
exigida se houver duvida quanto a integridade do arquivo digitalizado.

10.5. Nao serdo aceitos documentos de habilitacdo com indicacao de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.6. Ressalvado o disposto no item 6.3, os licitantes deverao encaminhar,
nos termos deste Edital, a documentacao relacionada nos itens a seguir, para
fins de habilitagao.

10.7. HABILITACAO JURIDICA
10.7.1. Documento de identificacdo, com foto, do responsavel pelas
assinaturas das propostas comerciais constantes no Anexo lll - Proposta

Comercial e das declaracbes constantes no Anexo IV - Modelos de
Declaragoes.

10.7.1.1. Se for o caso, apresentar procuracao conferindo poderes
ao(s) responsavel(is) pela empresa para praticar atos junto a
Administracdo Publica.

10.7.2. Registro empresarial na Junta Comercial, no caso de empreséario
individual;
10.7.3. Ato constitutivo, estatuto ou contrato social e suas alteracoes

posteriores ou instrumento consolidado, devidamente registrado na Junta
Comercial, em se tratando de sociedades empresarias, cooperativas ou
empresas individuais de responsabilidade limitada e, no caso de sociedade
de acdes, acompanhado de documentos de eleicao ou designacao de seus
administradores;

10.7.4. Ato constitutivo devidamente registrado no Registro Civil de
Pessoas Juridicas em se tratando de sociedade ndo empreséria,
acompanhado de prova da diretoria em exercicio;

10.7.5. Decreto de autorizacao, em se tratando de empresa ou
sociedade estrangeira em funcionamento no Pais.
10.7.6. Ato de registro ou autorizacao para funcionamento expedido
pelo Orgao competente, quando a atividade assim o exigir;
10.7.7. Os documentos acima deverao estar acompanhados de todas
as alteracdes ou da consolidacao respectiva;

10.8. REGULARIDADE FISCAL E TRABALHISTA
10.8.1. Prova de inscricdao no Cadastro Nacional de Pessoas Juridicas
do Ministério da Fazenda -CNPJ;
10.8.2. Prova de inscricao no Cadastro de Contribuintes Estadual ou

Municipal, relativo a sede do licitante, pertinente ao seu ramo de atividade e



compativel com o objeto do certame;

10.8.3. Prova de regularidade perante as Fazendas Federal, Estadual
sede do licitante, Municipal e perante a Fazenda Estadual de MG;

10.8.3.1. A prova de regularidade fiscal e seguridade social perante a
Fazenda Nacional serd efetuada mediante apresentacao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil -
RFB e pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a
todos os tributos federais e a Divida Ativa da Unidao - DAU por elas
administrados, bem como das contribuicdes previdencidrias e de
terceiros.

10.8.3.2. Se o fornecedor nao estiver inscrito no cadastro de
contribuintes do Estado de Minas Gerais devera comprovar a
inexisténcia de débitos relativos a tributos estaduais em Minas Gerais
por meio de Certiddo de Débito Tributdrio - CDT, que poderd ser
emitida pelo site www.fazenda.mg.gov.br.

10.8.4. Certificado de Regularidade relativa a seguridade social e
perante o Fundo de Garantia por Tempo de Servico -FGTS.

10.8.5. Prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacao de certidao negativa, ou positiva com
efeito de negativa, nos termos da Lei Federal n® 12.440, de 7 de julho de
2011, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

10.8.6. A comprovacao da regularidade fiscal e/ou trabalhista deverd
ser efetuada mediante a apresentacao das competentes certiddes negativas
de débitos, ou positivas com efeitos de negativas.

10.8.7. Caso o fornecedor seja considerado isento dos tributos
estaduais relacionados ao objeto licitado, deverd comprovar tal condicao
mediante a apresentacao de declaracao do domicilio ou sede do fornecedor,
ou outra equivalente, na forma da lei.

10.9. QUALIFICACAO ECONOMICO-FINANCEIRA

10.9.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede
da pessoa juridica, ou de execucao patrimonial, expedida pelo distribuidor
do domicilio da pessoa fisica, emitida nos ultimos 06 (seis) meses.

10.9.2. Comprovacao de possuir, até a data de apresentacdo da
proposta, patriménio liquido no valor minimo de R$128.905,95 (cento e
vinte e oito mil, novecentos e cinco reais e noventa e cinco centavos) para o
LOTE UNICO, por meio da apresentacdo, na forma da lei, do balanco
patrimonial do Ultimo exercicio social.

10.9.2.1. Entende-se por apresentados na forma da Lei, o Balanco
Patrimonial e Demonstracdes Contabeis, devidamente datadas e
assinadas pelo responsavel da empresa, e por profissional de
contabilidade habilitado e devidamente registrado no Conselho Regional
de Contabilidade.

10.9.2.2. Em se tratando de ME/EPP optante pelo Simples Nacional, a
comprovacao do Patriménio Liquido deverd ser feita por meio de
Balanco Patrimonial assinado por contador e representante legal da
empresa.

10.9.3. O Balanco Patrimonial e Demonstracdes Contabeis deverdo ser
apresentados em cépia autenticadas das folhas do livro didrio em que se
encontram transcritos, acompanhados de cépia autenticadas dos termos
de abertura e encerramento dos respectivos livros, ou por publicacbes em
jornais de grande circulagcdo ou didrio oficial, quando se trata de Sociedade
Andnima.

10.9.4. As pessoas juridicas obrigadas a adotar a Escrituracao Contabil
Digital - ECD, bem como as sociedades empresarias que facultativamente
aderiram ao sistema, nos termos da Instrucao Normativa da Receita Federal
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do Brasiln® 1.774, de 22 de dezembro de 2017, poderao apresentar a ECD
para os fins previstos no item 10.9.2 do edital.

10.9.5. No caso de empresa constituida ha menos de 1 (um) ano,
admite-se a apresentacao de balanco patrimonial e demonstracdes
contabeis referentes ao periodo da existéncia da sociedade.

10.10. QUALIFICACAO TECNICA:

10.10.1. Comprovacao de aptidao para efetuar o fornecimento
compativel com as caracteristicas e quantidades do objeto da licitacao,
estabelecidas no Termo de Referéncia ANEXO a este Edital, por meio da
apresentacao de atestados de desempenho anterior, fornecidos por pessoa
juridica de direito publico ou privado, comprobatério da capacidade técnica
para atendimento ao objeto da presente licitacdao, vedado o auto atestado,
compreendendo os requisitos abaixo relacionados:

10.10.1.1. Para o lote unico: Atestado(s) de Capacidade Técnica da
licitante, emitido(s) por entidade da Administracao Federal, Estadual ou
Municipal, direta ou indireta e/ou empresa privada que comprove, de
maneira satisfatoria, a aptiddo para desempenho de atividades
pertinentes ao objeto a ser licitado, comprovando o fornecimento
prévio de produtos e/ou servicos similares aos especificados no objeto
desta aquisicao, contemplando garantias compativeis as exigidas em
relacao a prazos, niveis de servicos e caracteristicas.

10.10.2. Os atestados deverao conter:

10.10.2.1. Nome empresarial e dados de identificacao da instituicao
emitente (CNPJ, endereco, telefone).

10.10.2.2. Local e data de emissao.

10.10.2.3. Nome, cargo, telefone, e-mail e a assinatura do
responsavel pela veracidade das informacdes.

10.10.3. Para atendimento do quantitativo indicado nos subitens do item
10.10.1, é admitido o somatério de atestados, desde que compativeis com
as caracteristicas do objeto da licitagcao.

10.10.3.1. O licitante deve disponibilizar, quando solicitado pelo
pregoeiro, todas as informacdes necessarias a comprovacao da
legitimidade dos atestados solicitados, apresentando, dentre outros
documentos, cdpia do contrato que deu suporte a contratacao,
endereco atual da CONTRATANTE e local em que foram executadas as
atividades.

10.11. DA PARTICIPACAO DE CONSORCIOS

10.11.1. N3o serd permitida a participacdao de empresas reunidas em
consércio, devido a baixa complexidade do objeto a ser adquirido,
considerando que as empresas que atuam no mercado tém condicdes de
prestar os servicos de forma independente.

10.12. DISPOSICOES GERAIS DA HABILITAGCAO:

10.12.1. O licitante que possuir o Certificado de Registro Cadastral (CRC)
emitido pela Unidade Cadastradora da Secretaria de Estado de Planejamento
e Gestao - SEPLAG podera utilizd-lo como substituto de documento dele
constante, exigido para este certame, desde que este esteja com a validade
em vigor no CRC. Caso o documento constante no CRC esteja com a
validade expirada, tal nao poderd ser utilizado, devendo ser apresentado
documento novo com a validade em vigor.

10.12.1.1. Serao analisados no CRC somente os documentos
exigidos para este certame, sendo desconsiderados todos os outros
documentos do CRC, mesmo que estejam com a validade expirada.

10.12.2. Os documentos exigidos para habilitacao serao apresentados
no momento do cadastramento da proposta, conforme instrucdes do Portal

de Compras http://www.compras.mg.gov.br/, e serao analisados apds a
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classificacao das propostas.

10.12.2.1. Para fins de habiltacao, é facultada ao pregoeiro a
verificacao de informacdes e o fornecimento de documentos que
constem de sitios eletronicos de 6rgdos e entidades das esferas
municipal, estadual e federal, emissores de certiddes, devendo tais
documentos ser juntados ao processo.A Administracao nao se
responsabilizard pela eventual indisponibiidade dos meios eletrénicos,
no momento da verificacdao. Ocorrendo essa indisponibilidade e nao
sendo apresentados os documentos necessdrios para verificacdo, o
licitante sera inabilitado.

10.12.3. Todos os documentos apresentados para a habilitacao deverao
conter, de forma clara e visivel, 0 nome empresarial, 0 endereco e o CNPJ
do fornecedor.

10.12.3.1. Se o fornecedor figurar como estabelecimento matriz,
todos os documentos deverao estar em nome da matriz;

10.12.3.2. Se o fornecedor figurar como filial, todos os documentos
deverao estar no nome da filial;

10.12.3.3. Na hipodtese de filial, podem ser apresentados documentos
qgue, pela prépria natureza, comprovadamente sao emitidos em nome
da matriz;

10.12.3.4. Em qualquer dos casos, atestados de capacidade técnica
ou de responsabilidade técnica podem ser apresentados em nome e
com o numero do CNPJ(MF) da matriz ou da filial da empresa licitante.

10.12.4. O nao atendimento de qualquer das condicdes aqui previstas
provocard a inabilitacdo do licitante vencedor, sujeitando-o, eventualmente,
as punicdes legais cabiveis.

10.12.5.  Aos beneficiarios listados no item 4.3 serd concedido prazo de
05 (cinco) dias Uteis, prorrogaveis por igual periodo, a critério da
administracao, para regularizacdao da documentacao fiscal e/ou trabalhista,
contado a partir da divulgacdo da analise dos documentos de habilitacdo do
licitante melhor classificado, conforme disposto no inciso I, do § 22, do art.
62 do Decreto Estadual n? 47.437, de 26 de junho de 2018.

10.12.5.1. A nao regularizacao da documentacao no prazo deste item
implicara a inabilitacao do licitante vencedor, sem prejuizo das sancdes
previstas neste Edital, sendo facultada a convocacao dos licitantes
remanescentes, na ordem de classificacao. Se, na ordem de
classificacao, seguir-se outra microempresa, empresa de pequeno
porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo
para regularizagao.

10.12.5.2. Se houver a necessidade de abertura do prazo para o
beneficiario regularizar sua documentacao fiscal e/ou trabalhista, o
pregoeiro devera suspender a sessdo de pregao para o lote especifico
e registrar no “chat” que todos os presentes ficam, desde logo,
intimados a comparecer no dia e horario informados no site
WWW.compras.mg.gov.br para a retomada da sessao de pregao do
lote em referéncia.

DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e
trabalhista da licitante qualificada como microempresa ou empresa de pegueno
porte, se for o caso, sera concedido o prazo de no minimo trinta minutos, para
que qualquer licitante manifeste a intencao de recorrer, de forma motivada, isto
é, indicando contra qual(is) decisao(0es) pretende recorrer e por quais motivos,
em campo proéprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a
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12.

13.

14.

tempestividade e a existéncia de motivacao da intencao de recorrer, para decidir
se admite ou nao o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro nao adentrard no mérito recursal,
mas apenas verificara as condicdes de admissibilidade do recurso.

11.2.2. A falta de manifestacao motivada do licitante quanto a intencao
de recorrer importard a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de
entdo, o prazo de trés dias Uteis para apresentar as razoes, pelo sistema
eletronico, ficando os demais licitantes, desde logo, intimados para,
guerendo, apresentarem contrarrazées também pelo sistema eletronico, em
outros trés dias Uteis, que comecardao a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.2.4. A apresentacao de documentos complementares, em caso de
indisponibiidade ou inviabilidade técnica ou material da via eletronica,
devidamente identificados, relativos aos recursos interpostos ou
contrarrazées, se houver, serd efetuada mediante envio para o e-
mail spgfdaclicitacao@fazenda.mg.gov.br, e identificados com os dados da
empresa licitante e do processo licitatério (n°. do processo e lote),
observado o prazo previsto no item 11.1.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis
de aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos
interessados, no endereco constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA

12.1. Nas hipdteses de provimento de recurso que leve a anulacao de atos
anteriores a realizacao da sessao publica precedente ou em que seja anulada a
prépria sessdo publica, situacdo em que serao repetidos os atos anulados e os
que dele dependam.

12.1.1. Todos os licitantes remanescentes deverao ser convocados
para acompanhar a sessao reaberta.

12.1.2. A convocacao se dara por meio do sistema eletrénico (“chat”),
e-mail, de acordo com a fase do procedimento licitatério.

12.1.3. A convocacao feita por e-mail dar-se-a de acordo com os dados
contidos no CAGEF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

DA ADJUDICACAO E DA HOMOLOGACAO

13.1. Constatado o atendimento pleno as exigéncias editalicias, o pregoeiro
declarard o licitante vencedor e o sistema gerard ata circunstanciada da sessao,
na qual serdo registrados todos os atos do procedimento e as ocorréncias
relevantes, disponivel para consulta no site www.compras.mg.gov.br.

13.2. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor,
por ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade
competente, apds a regular decisao dos recursos apresentados.

13.3. Decididos o0s recursos porventura interpostos e constatada a
regularidade dos atos procedimentais pela autoridade competente, esta
adjudicara o objeto ao licitante vencedor e homologara o procedimento licitatério.

DA CONTRATACAO

14.1. Encerrado o procedimento licitatério, o representante legal do
licitante declarado vencedor serd convocado para firmar o termo de contrato,
aceitar ou retirar o instrumento equivalente, conforme minuta do Anexo
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15.

16.

V Contrato, de acordo com o art. 62 da Lei Federal n° 8.666, de 21 de junho de
1993 e Lei Federal n? 10.520, de 17 de julho de 2002.

14.1.1. O instrumento de contratacao, e demais atos firmados com a
Administracao, serao assinados de maneira eletronica, por intermédio do
Sistema Eletronico de Informacdes do Governo do Estado de Minas Gerais -
SEI/MG.

14.1.1.1. Para a assinatura eletrénica, caso ainda nao possua
cadastro, o(s) licitante(s) interessado(s) deverda (3o) acessar o Sistema
Eletronico de Informacdes do Governo do Estado de Minas Gerais -
SEI/MG, por meio do link www.sei.mg.gov.br/usuarioexterno, e clicar
em "Clique aqui se vocé ainda nao estd cadastrado".

14.1.1.2. Duvidas com relacdo ao cadastro no SEl podem ser
encaminhadas para o e-mail atendimentosei@planejamento.mg.gov.br.

14.1.1.3. A realizacdo do cadastro como Usuario Externo no
SEI/MG importarad na aceitacdo de todos os termos e condicdes que
regem o processo eletrénico, conforme Decreto Estadual n® 47.222,
de 26 de julho de 2017, e demais normas aplicaveis, admitindo como
valida a assinatura eletronica na modalidade cadastrada (login/senha),
tendo como consequéncia a responsabilidade pelo uso indevido das
acdes efetuadas e das informacdes prestadas, as quais serao
passiveis de apuracao civil, penal e administrativa.

14.1.2. O adjudicatario deverd comprovar a manutencao das condicdes
de habiltacdao para firmar o termo de contrato, aceitar ou retirar o
instrumento equivalente.

14.1.3. Caso o adjudicatério nao apresente situacao regular no
momento de assinar o termo de contrato, aceitar ou retirar o instrumento
equivalente ou recuse-se a assina-lo, serdao convocados os licitantes
remanescentes, observada a ordem de classificacao.

14.1.3.1. Feita a negociacao e comprovados o0s requisitos de
habilitacdo, o licitante devera firmar o termo de contrato, aceitar ou
retirar o instrumento equivalente, sem prejuizo das sancdes previstas
no Edital e das demais cominacdes legais, conforme disposto no art.
48, §22 do Decreto Estadual n? 48.012, de 22 de julho de 2020.

14.2. O representante legal do licitante que tiver apresentado a proposta
vencedora deverd firmar o termo de contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo maximo de 5 (cinco) dias Uteis a contar do
recebimento da comunicacdo, que se dara através do sistema do Portal de
Compras - http://www.compras.mg.gov.br/.

14.3. Qualquer solicitacao de prorrogacao de prazo para firmar o termo de
contrato, aceitar ou retirar o instrumento equivalente decorrentes desta licitagao,
somente serd analisada se apresentada antes do decurso do prazo para tal e
devidamente fundamentada.

DA SUBCONTRATAGAO

15.1. A CONTRATADA, na execucao do contrato, sem prejuizo das
responsabilidades contratuais e legais, podera subcontratar parte do objeto
conforme discriminado no Anexo | - Termo de Referéncia.

15.2. Em qualquer hipétese de subcontratacdo, permanece a
responsabilidade integral da CONTRATADA pela perfeita execucao contratual,
cabendo-lhe realizar a supervisao e coordenacao das atividades da
subcontratada, bem como responder perante o0 CONTRATANTE pelo rigoroso
cumprimento das obrigacdes contratuais correspondentes ao objeto da
subcontratacao.

DA GARANTIA DA EXECUCAO
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18.

16.1. Nao havera exigéncia de garantia financeira da execucao para o
presente certame.

DO PAGAMENTO

17.1. Para os Orgaos/Entidades da Administracdo Direta ou Indireta do
Estado de Minas Gerais, o pagamento sera efetuado através do Sistema
Integrado de Administracao Financeira - SIAFI/MG, por meio de ordem bancaria
emitida por processamento eletrénico, a crédito do beneficiario em um dos
bancos que o fornecedor indicar, no prazo de 30 (trinta) dias corridos da data do
recebimento definitivo, com base nos documentos fiscais devidamente
conferidos e aprovados pela CONTRATANTE.

17.1.1. Para efeito de pagamento, a CONTRATADA encaminhard a
CONTRATANTE, apés a execucao do objeto, a respectiva nota fiscal/fatura,
acompanhada do relatério da execucao do objeto do periodo a que o
pagamento se referir, bem como, demais documentos necessarios para a
efetiva comprovacao da execucao do objeto, se houver.

17.1.2. A Administracdo receberd o Documento Auxiliar da Nota Fiscal
Eletronica (DANFE) juntamente com o objeto e devera realizar a verificacao
da validade da assinatura digital e a autenticidade do arquivo digital da NF-e
(o destinatario tem a disposicao o aplicativo “visualizador”, desenvolvido
pela Receita Federal do Brasil) e a concessao da Autorizacao de Uso da NF-
e, mediante consulta eletrénica a Secretaria da Fazenda o Portal Nacional

daNF-e.

17.1.3. O pagamento da Nota Fiscal fica vinculado a prévia conferéncia
pelo gestor.

17.1.4. As Notas Fiscais que apresentarem incorrecdes serao

devolvidas a CONTRATADA e o prazo para o pagamento passara a correr a
partir da data da reapresentacao do documento considerado vdlido pela
CONTRATANTE.

17.1.5. Ocorrendo atraso de pagamento por culpa exclusiva da
Administracao, o valor devido serd atualizado financeiramente, entre as
datas do vencimento e do efetivo pagamento, de acordo com a variacao do
Sistema Especial de Liquidacao e Custddia -SELIC.

17.2. A CONTRATADA deve garantir a manutencao dos requisitos de
habilitacao previstos no Edital.

17.3. Eventuais situacdes de irregularidades fiscal ou trabalhista da
CONTRATADA nao impedem o pagamento, se o objeto tiver sido executado e
atestado. Tal hipétese ensejara, entretanto, a adocao das providéncias tendentes
ao sancionamento da empresa e rescisao contratual.

17.4. Para fins de pagamento, o fornecedor devera informar domicilio
bancario junto ao Banco do Brasil S.A., nos termos da Portaria n? 001, de
9/11/2010, do Diretor da Superintendéncia Central de Administracao Financeira
da Secretaria de Estado de Fazenda de Minas Gerais - SCAF/SEF.

17.4.1. Caso o fornecedor nao tenha conta no banco a que se refere o
subitem 17.4, deverd providenciar a abertura de conta corrente em
gualquer agéncia do referido banco, comunicando a SEF/MG os dados de
seu domicilio bancério para fins de certificacao de cadastro junto ao Sistema
Integrado de Administracao Financeira - SIAFI/MG e posterior recebimento
de seus créditos.

17.4.2. Excepcionalmente, mediante  manifestacao  formal do
fornecedor que esteja impossibilitado de manter conta corrente junto ao
Banco do Brasil S.A., o pagamento poderd ser feito nos termos do § 29 do
art. 12 da Portaria SCAF n2 001/2010.

DAS SANCOES ADMINISTRATIVAS



18.1. A licitante/adjudicataria que cometer qualquer das infracdes,
previstas na Lei Federal n? 8.666, de 21 de junho de 1993, na Lei Federal n®
10.520, de 17 de julho de 2002, Lei Estadual n.?2 14.167, de 10 de janeiro de 2002
e no Decreto Estadual n2. 45.902, de 27 de janeiro de 2012, e no do Decreto n?
48.012, de 22 de julho de 2020, ficara sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sancdes:

18.1.1. Adverténcia por escrito;

18.1.2. Multa de até 20% (vinte por cento) sobre o valor estimado do(s)
lote(s) dos quais o licitante tenha participado e cometido a infracao;

18.1.3. Suspensao do direito de participar de licitacbes e impedimento
de contratar com a Administracao, pelo prazo de até 2 (dois)anos;

18.1.4. Impedimento de licitar e contratar com a Administracao Publica
Estadual, nos termos do art. 72 da Lei Federal n2 10.520, de 17 de julho de
2002;

18.1.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica;

18.2. A sancao de multa podera ser aplicada cumulativamente as demais
sancdes previstas nos itens 18.1.1, 18.1.3, 18.1.4 e 18.1.5.

18.3. A multa sera descontada da garantia do contrato, quando houver,
e/ou de pagamentos eventualmente devidos ao infrator e/ou cobrada
administrativa e/ou judicialmente.

18.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo incidental apensado ao processo licitatério ou ao
processo de execucao contratual originario que assegurara o contraditério e a
ampla defesa ao licitante/adjudicatédrio, observando-se o procedimento previsto
no Decreto Estadual n®. 45.902, de 27 de janeiro de 2012, bem como o disposto
na Lei Federal n? 8.666, de 21 de junho de 1993 e Lei Estadual n? 14.184, de 31
de janeiro de 2002.

18.5. A autoridade competente, na aplicacao das sancoes, levara em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

18.5.1. Nao serao aplicadas sancdes administrativas na ocorréncia de
casos fortuitos, forca maior ou razdes de interesse publico, devidamente
comprovados.

18.6. A aplicacao de sancdes administrativas nao reduz nem isenta a
obrigacao da CONTRATADA de indenizar integralmente eventuais danos
causados a Administracao ou a terceiros, que poderao ser apurados ho mesmo
processo administrativo sancionatério.

18.7. As sancles relacionadas nos itens 18.1.3 a 18.1.5 serao
obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar
e Contratar com a Administracao Publica Estadual -CAFIMP e no CAGEF.

18.8. As sancdes de suspensao do direito de participar em licitacbes e
impedimento de licitar e contratar com a Administracdo Publica poderdo ser
também aplicadas aqueles que:

18.8.1. Retardarem a execucao do objeto;
18.8.2. Comportar-se de modo inidoneo;

18.8.2.1. Considera-se comportamento inidoneo, entre outros, a
declaracdo falsa quanto as condicdes de participacao, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em
gualguer momento da licitacdo, mesmo apdés o encerramento da fase
de lances;

18.8.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.
18.9. Durante o processo de aplicacao de penalidade, se houver indicios de



19.

pratica de infracao administrativa tipificada pela Lei Federal n® 12.846, de 1° de
agosto de 2013, e pelo Decreto Estadual n® 46.782, de 23 de junho de 2015,
como ato lesivo a administracao publica nacional ou estrangeira, cépias do
processo administrativo necessérias a apuracao da responsabilidade da empresa
deverdao ser remetidas a Controladoria-Geral do Estado, com despacho
fundamentado, para ciéncia e decisao sobre a eventual instauracao de
investigacao preliminar ou Processo Administrativo de Responsabilizacao -PAR.

DISPOSICOES GERAIS

19.1. Este edital deverd ser lido e interpretado na integra, e apés
encaminhamento da proposta nao serao aceitas alegacdes de desconhecimento.

19.2. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase
do julgamento, promover diligéncia destinada a esclarecer ou complementar a
instrucao do processo e a afericao do ofertado, bem como solicitar a elaboracao
de pareceres técnicos destinados a fundamentar as decisdes.

19.3. O objeto desta licitacao deveréa ser executado em conformidade com
0o Anexo | - Termo de Referéncia, correndo por conta da CONTRATADA as
despesas de seguros, transporte, tributos, encargos trabalhistas e
previdencidrios decorrentes da execucao do objeto da contratacao.

19.4. E vedado ao licitante retirar sua proposta ou parte dela apds aberta a
sessao do pregao.

19.5. O pregoeiro, no julgamento das propostas e da habiltacdo, podera
relevar omissdes puramente formais e sanar erros ou falhas que nao alterem a
substancia das propostas, dos documentos e de sua validade juridica, mediante
despacho fundamentado, acessivel a todos os interessados, sendo possivel a
promocao de diligéncia destinada a esclarecer ou a complementar a instrucao do
processo.

19.6. A CONTRATADA serd constantemente avaliada em termos de suas
entregas por procedimentos e critérios definidos no Anexo VII - Avaliacao de
fornecedores.

19.6.1. Os 6rgaos e entidades contratantes pertencentes ao Poder
Executivo Estadual, dependentes de recursos do Tesouro Estadual, deverao
observar o disposto na Resolucao SEPLAG n? 13, de 2014.

19.7. A presente lictacdo somente poderd ser revogada por razao de
interesse publico decorrente de fato superveniente devidamente comprovado, ou
anulada, no todo ou em parte, por ilegalidade, de oficio ou por provocacao de
terceiros, mediante parecer escrito e devidamente fundamentado.

19.8. Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas
Gerais, para dirimir eventuais conflitos de interesses decorrentes desta licitacao,
valendo esta cldusula como renulncia expressa a qualquer outro foro, por mais
privilegiado que seja ou venha a ser.

19.9. Os interessados poderao examinar ou retirar gratuitamente o
presente Edital de Licitacdao e seus anexos no site www.compras.mg.gov.br.

ARILSON LEANDRO FERNANDES CORREA LOPES
Diretor de Aquisicdes e Contratos
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Superintendente de Planejamento, Gestao e Financas


http://www.compras.mg.gov.br/

") Documento assinado eletronicamente por Arilson Leandro Fernandes
__e.@ll L‘:ll Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horario oficial
assinatura de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 47.222, de 26 de

e __Jjulho de 2017.

") Documento assinado eletronicamente por Blenda Rosa Pereira Couto,
Jell L‘:ll Superintendente, em 04/10/2021, as 16:01, conforme horario oficial de
assinatura Brasilia, com fundamento no art. 69, § 12, do Decreto n? 47.222, de 26 de

e Jjulho de 2017.

'::'=- ’ » A autenticidade deste documento pode ser conferida no site
-',ﬂ-“_- http: //se| mg.gov.br/sei/controlador_externo.php?

Referéncia: Processo n? 1190.01.0012614/2021-17 SEIn® 35723322


https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisdao de
Aquisicoes

Versao v.20.09.2020.

ANEXO |
TERMO DE REFERENCIA

1. OBJETO:

O presente Termo de Referéncia tem por objeto a aquisicdo de solucdo de seguranca
do tipo appliance, com a funcionalidade anti DDoS - Distributed Denial of Service,
para substituicdo dos equipamentos em uso na SEF/MG, assim como, servicos de
instalagdo, suporte, garantia, atualizacdo e treinamento, para o ambiente de Data
Center, conforme especificacdes, exigéncias e quantidades estabelecidas neste
documento.

LOTE UNICO
. Caddigo Item .
Lote | Item | Quantidade do SIAD Descricao do Item
1 1 1821253 Solugao de seguranca com funcionalidades de Anti DDoS
Unico | 2 1 107514 Sgrvigos de instglagéo, configuragao, testes em producao e
ajustes dos equipamentos/produtos da solucao
3 1 107590 Servicos de treinamento da solucdo de seguranca
1.1. ESPECIFICACAO DO OBJETO:
1.1.1. Item 1 - Solucdao de seguranca com funcionalidades de

Anti DDoS:

Item 1 - Ambiente de Sistema de Prevencao de Ataques DDoS

Subitem: Descricao: Exigéncia:
1.1 A solugao deve prover licenciamento capaz de monitorar simultaneamente 3 (trés) links de Minimo
) 1Gbps (um gigabit por segundo) - interface metdlica com conectores RJ45. obrigatério
A solugao deve possuir capacidade de monitorar throughput minimo de 5Gbps (cinco gigabits Minimo
1.2 por segundo) em um Unico appliance de trafego limpo, ou seja, sem considerar bloqueio de e
P obrigatério
trafego.
oy ‘0 Minimo
1.3 6 (seis) interfaces 1000 Base-TX (cabo metalico) com conectores RJ45. obrigatério
1.4 2 (duas) interfaces 1000 Base-TX (cabo metalico) com conectores RJ45 para gerenciamento. (I;Al;?;;(t)ério
O sistema deve suportar auto-negociacao 1 Gbps (um gigabit por segundo) em todas as I
L5 interfaces Ethernet metdlicas. Obrigatorio
1.6 O sistema de protecdo em linha deverd possuir by-pass automatico para manter a conexao Obrigatério
) do link independente do equipamento estar energizado.
O sistema deve suportar upgrade para modelos com throughput de no minimo 10 Gbps (dez
1.7 gigabits por segundo), via licenciamento de chaves para o software ou através da adicdo de | Obrigatério
novos maédulos.
1.8 SOOISLEté%ma deve possuir mecanismos que previnam e informem situagdes de overload da Obrigatério
1.9 O sistema deve possuir escalabilidade sob demanda. Obrigatério
1.10 Sensor deve rea]lzar restauracao das configuragdes através de Compact Flash, USB, servidor Obrigatério
Arqui externo ou arquivo local.
rquitetura e - - = n —
Escalabilidade 1.11 O sistema deve manter mais de uma versao no boot. Obrigatério
O sistema deve possuir um MTBF ("Mean Time Between Failures") ou periodo médio entre I
1.12 h . Obrigatério
falhas de cinco ou mais anos.
1.13 O sistema deve possuir uma porta out-of-band para gerenciamento isolada. Obrigatério
1.14 O sistema deve suportar console out-of-band para acesso de conexao serial. Obrigatério
A solucdo deve ser implementada atuando como ponte nivel 2, de forma a ndo modificar de
1.15 modo algum os pacotes atravessando o dispositivo, mas ao mesmo tempo permitindo Obrigatério
descartar pacotes considerados malignos.
A solucao deve ser capaz de suportar um modo de teste "inativo", que permita o ajuste de
configuracdes de protecdo, sem bloquear hosts de origem ou descarte de qualquer trafego. I
1.16 o = - D . . Obrigatério
Deve permitir geragao de relatérios de todo o trafego que seria bloqueado se estivesse no
modo ativo.
117 A solucao deve suportar um modo de implantacao monitorado, em que nao se introduz Obrigatério

nenhum ponto de falha adicional na rede.




Os equipamentos deverdo ser fornecidos com seu software com licenca irrestrita, em sua
versdo mais atual e completa. O fornecimento deverd incluir todas as licencas de software

1.18 necessarias para a implementacdo de todas as funcionalidades disponibilizadas pelo Obrigatdrio

fabricante para o equipamento fornecido.

1.19 O acesso a geréncia deverd ser implementada somente através das interfaces out-of-band Obrigatério

descrita no item 1.13
1.20 O(s) equipamento(s) devera(do) ser instaldvel(is) em Rack de 19 polegadas, e ser(em) Obrigatério
) acompanhado(s) de parafusos, cabos, suportes e demais acessérios necessarios para tal. 9

2.1 O sistema deve ser implementado transparente na camada 2 do modelo OSI. Obrigatério

2.2 O sistema deve suportar operacao no modo in-line. Obrigatério

2.3 O sistema deve suportar inspecdo e protecao de trafego IPv6. Obrigatério

2.4 O sistema deve suportar 802.3ad, Port Aggregation Protocol (PAgP) ou EtherChannel. Obrigatério
Operacio de A solugao nao deve degerjder de ipfornjggées coletgdas ou gnviadas por equipamentos L3 da L
Rede 2.5 SEFMG de forma estatistica para identificar anomalias de trafego, como por exemplo: Flow, |Obrigatério

BGP e SNMP.
26 O sistema deve suportar protocolo de roteamento IP multicast, tais como os baseados em Obrigatério
) Protocol-Independent Multicast (PIM).
27 O sistema deve suportar implementacdo em ambiente de roteamento assimétrico, onde Obrigatério
) ambos os links assimétricos sao inspecionados pelo mesmo sensor. 9
O sistema deve realizar a protecdo contra padrdes de trafego anormais por meio de
3.1 tecnologia baseada em taxas (pré-definido, andlise comportamental e autoaprendizagem de |Obrigatério
limiares).
Todas as funcionalidades de anti-DDoS deverdo ser fornecidas pelo mesmo fabricante de
3.2 manei~ra integradawe em uma mesma arquitetura. Devem ainda te:r toda,s as licencas que Obrigatério
’ compdem a solugdo ativas e validas de forma perene, mesmo ap6s o término do contrato,
exceto para funcionalidades que dependam de atualizacées constantes.

3.3 O sistema deve prover uma lista de portas e protocolos protegidos. Obrigatério

3.4 (0] fapricapte deve manter um centro de pgsqgisa de vulnerabilidades 24x7, fornecendo Minjmo, .

) atualizacdes semanais em caso de emergéncia. obrigatério

35 (0] sensor do sistema deye suportar roll-back para o arquivo antigo de ameacas conhecidas Obrigatério

caso haja falha na atualizacao.

3.6 O sensor do sistema deve detectar e bloquear non-RFC compliant network traffic. Obrigatério
Sistema de 3.7 O sistema deve permitir a aplicacdo de novas configuracdes de seguranca sem interrupgao Obrigatério
Protecdo ) das operacdes da rede. 9

38 O sensor do sistema deve possuir a habilidade de excluir um endereco IP de um bloqueio sem Obrigatério

) precisar adiciona-lo em um Allowlist. 9
3.9 O sensor do sistema deve permitir ao usuario configurar um nivel de sensibilidade Obrigatério
) (Thresholds) para deteccdo de ataques minimizando falso positivos. 9
3.10 O sistema deve possuir administracao local da solucdo, implementada no mesmo hardware. |Obrigatério
O sistema deve verificar 100% do trafego de entrada do link para o Data Center, e no caso
3.11 de um ataque menor que o tamanho do link, este equipamento deve mitigar conforme Obrigatério
especificado no item 4.
3.12 O sensor do sistema devera fornecer visibilidade completa do atual grupo de regras de Obrigatério
) blogueio aplicado sempre que um ataque é detectado. 9
3.13 O sensor do sistema deve suportar Access-control list (ACL). Obrigatério
3.14 O sensor da solucao deve ser um appliance fisico Unico e suficiente, ndo deve depender de Obrigatério
) maquinas virtuais e/ou de outras solucdes para funcionar. 9

4.1 A solucao deve possuir as seguintes contramedidas no sistema:

4.1.1 Invalid Packets - drops invalid IP/TCP/UDP/ICMP packets;

4.1.2 Dynamic Denylist (aplicada por outras contra-medidas);

4.1.3 IP Address Filter Lists;

4.1.4 Inline Filter;

4.1.5 Deny / Allow Filter Lists;

4.1.6 Denylist Fingerprints;

4.1.7 IP Location Filter Lists;

4.1.8 Zombie Detection (dinamicamente blogueando hosts, nao permanentemente);

4.1.9 Peer Connection Flood Limiting;

4.1.10 |TCP SYN Authentication (incluir autenticacao HTTP, via 302, redirect, javascript); Obrigatério

4.1.11 |DNS Authentication (através de requisicao ao cliente via TCP);

4.1.12 |TCP Connection Limiting;

4.1.13 |TCP Connection Reset;

4.1.14 |Payload Regular Expression Filtering;

4.1.15 |Source /24 Baseline Enforcement;

4.1.16 |Protocol Baseline Enforcement;

4.1.17 |DNS Malformed;

4.1.18 |SIP Malformed,

4.1.19 |Rate Limit;

4.1.20 |IP Location Policing.

4.2 A solucdo deve possuir a capacidade de bloguear, também baseado em:

4.2.1 Malformed IP Header;

4.2.2 Incomplete Fragment;

4.2.3 Bad IP Checksum;

4.2.4 Duplicate Fragment;

4.2.5 Fragment Too Long;

4.2.6 Short Packet; Obrigatério

4.2.7 Short TCP Packet;

4.2.8 Short UDP Packet;

4.2.9 Short ICMP Packet;

4.2.10 |Bad TCP /UDP Checksum;

4.2.11 |Invalid TCP Flags;




Prevencdes a
Ataque

4.2.12 |Invalid ACK Number.
43 O sistema em linha de\(e possuir suporte a CDN, impedindo que o IP da CDN seja bloqueado Obrigatério
em alguma contramedida.
4.4 O sistema deve proteger contra as principais ferramentas e ataques abaixo:
4.4.1 Ping Attack, Smurf Attack, Reflection Attacks, UDP Flood, Stream, DC++, Blackenergy; Obrigatério
4.4.2 Teardrop, Targa3, Jolt2, Nestea;
4.4.3 Loic, Hoic, Ref Ref, Slow-Loris, RUDY.
4.5 O sistema deve proteger as seguintes portas SSL/TLS conforme especificado:
4.5.1 443 HTTP over TLS (HTTPS);
4.5.2 465 SMTP over TLS (legacy SMTPS);
4.5.3 Reassigned by IANA as URL Rendezvous Directory for SSM;
4.5.4 563 NNTP over TLS (NNTPS);
4.5.5 587 SMTP mail submission (may be TLS);
4.5.6 636 LDAP over TLS (LDAPS); Obrigatério
4.5.7 989 TTP over TLS (FTPS);
4.5.8 992 TELNET over TLS;
4.5.9 993 IMAP4 over TLS (IMAP4S),;
4.5.10 [(994 IRC over TLS;
4.5.11 |995 POP3 over TLS (POP3S);
4.5.12 |5061 SIP over TLS.
4.6 O sistema deve proteger os seguintes ataques em SSL:
4.6.1 Malformed SSL Attacks; Obrigatério
4.6.2 SSL Resource Exhaustion attacks;
4.6.3 TCP connection exhaustion on TLS ports.
4.7 O sistema deve possuir capacidade de criar limites de HTTP Request por segundo, DNS Obrigatério
) Request por segundo, DNS NX resposta por segundo, Request SIP por segundo.
4.8 A _s.olugfao deve atuar Fambém_como um TIG ~(Threat {ntelligence G.atelrway), que permita sua Obrigatério
) utilizacdo como primeira barreira de contencao através do uso de indicadores reputacionais.
4.9 Suportar coleta de logs e inteligéncia de seguranca com as seguintes caracteristicas:
4.9.1 Recebimento de logs de bloqueio de DoS/DDoS/BotNet e indicadores de compromisso;
4.92 Centralizacdo via Dashboard dos principais resumos de bloqueios dos sistemas de Anti-DDoS | Obrigatério
e e controle de loCs;
4.9.3 Suporte a pelo menos 2 (dois) equipamentos para realizacdo da coleta de eventos.
4.10 Alertas de DoS/DDoS/Botnet devem apresentar, no minimo:
4.10.1 |Total de tréfego e pico em BPS e PPS; Obrigatério
4.10.2 |Total bloqueado;
4.10.3 |Total oriundo de BotNets monitoradas.
411 Suporte a no minimo 3.000.000 (trés milhﬁejs,) de Indicado’rgs de Comprometimento (loC) Obrigatério
que devem ser compostos por: URL, IP de Origem ou Dominios.
A solucdo deve ser capaz de detectar as fontes que emitem quantidades excessivas de
4,12 trafego de acordo com parametros configurdveis e depois deve colocar temporariamente Obrigatério
essas fontes em uma Denylist.
4.13 A solucao deve ser capaz de descartar pacotes de portas e servigos especificados com Obrigatério
) cargas correspondentes ou ndo a uma expressao regular configuravel. 9
4.14 A solugao Qeve suportar Spoofed TCP SYN Flood Prevention capaz de autenticar conexdes Obrigatério
TCP a partir do host de origem.
4.15 A prevencao de pacotes Spoofed TCP SYN Flood deve ser capaz de especificar as portas TCP Obrigatério
) de origem e destino para serem ignoradas. 9
4.16 A prevencao de pacotes Spoofed TCP SYN Flood deve fornecer uma maneira de nao impactar Obrigatério
) nas sessdes HTTP dos usuarios autenticados, através de subsequentes redirecionamentos. 9
A prevencao de pacotes Spoofed TCP SYN Flood deve prover uma opgao ao TCP RST enviado
417 a cligntes, de forma a evitar problemas com aplicggées sensiveis a esta técnica, desta forma Obrigatério
0 método empregado para esta prevengao devera suportar o envio de um pacote ACK fora
de sequéncia e desta forma forcar um soft restart da conexao.
A solugao deve ser capaz de barrar um host apés um determinado nimero configurdvel de s
4.18 consegutivos TCP inatiF\)/os. i § Obrigatorio
A solugao deve ser capaz de bloquear pedidos de DNS na porta 53 que ndo estejam em P
4.19 confor?‘nidade com 0s ppadrc3es R?:C. P P a ) Obrigatério
4.20 A solugao deve ser capaz de autenticar as so!icitagées de DNS dos hosts de origem e Obrigatério
descartar aqueles que nao podem ser autenticados dentro de um prazo especificado.
4.21 A so]ugéo geve ser capaz de Iimitarlo.m]mero de consultas DNS por segundo através da Obrigatério
configuragao de uma taxa pelo usuario.
4.22 A solugéq deve ser capaz de bquqear o] tréfego de qualqyer magquina que gera mais. pedidos Obrigatério
consecutivos de DNS do que o limite configurado e, depois, deve barrar o host de origem.
4.23 A solugéo deve oferece,r.a possibilidade de configurar até 5 expressoes REGEX~para descartar Obrigatério
um trafego DNS especifico com cabecalhos correspondentes aos das expressoes.
4.24 A solygéo deve ser capaz de detectar e descartar.pacotes HTTP que nao atendam aos Obrigatério
padroes RFC e, em seqguida, barrar os hosts de origem.
4.25 A so]ugéo deve ser capaz de bquuegr hosts que excedam ao nL’Jmerg total perm.itido, Obrigatério
configurado pelo usuario, de operacées HTTP por segundo e por servidor de destino.
4.26 A solucao deve ser capaz dg descartar pacotes especificgs HTTP com cabggfalhos HTTP Obrigatério
correspondentes a até 5 (cinco) expressdées REGEX configuradas pelo usuario.
A solucao deve fornecer uma capacidade de moldar o trafego que corresponde a uma
427 expressao FCAP especificada, e descartar o trafego que exceda a taxa configurada. As Obrigatério
’ expressdes FCAP devem suportar a selecao de campos de cabecalho IP e campos de
cabecalho da camada 4 (UDP e TCP).
4.28 A sglugéo deve ser capaz de bloquear trafego de acordo com o fornecido pela solucdo de Obrigatério
assinaturas de ataques.
A solucdo deve ser capaz de ativar regularmente novas técnicas de defesa a partir de
a0 assinaturas de ataques atualizadas e mantidas pela equipe do fabricante, através de At Auin




pesquisa e monitoramento 24x7 da Internet para identificar os botnets mais significativos e
recentes e suas estratégias de ataque.

vulyawui v

A solucao deve ser capaz de automaticamente atualizar as assinaturas de ataque, em um

4.30 : . s Obrigatério
intervalo de tempo configurado pelo usuario.
4.31 A solucéo deve ser capaz de automaticamente atualizar as assinaturas de ataque, quando Obrigatério
solicitado manualmente pelo usuario.
4.32 A so_Iugéo deve ser capaz de executar a atualizagdo de assinaturas de ataque através de Obrigatério
servidores proxy.
A solucao deve permitir a configuracao de servicos de protecao que contém configuracées de
4.33 prevencdo pré-definidas associadas a servicos especificos, tais como Web, DNS, VoIP ou um |Obrigatério
servidor genérico.
A solucao deve suportar a capacidade de alterar o nivel de protecao aplicado sobre o trafego,
4.34 efetivamente mudando as configuragdes em uso pela solugdo para todas as prevencoes, Obrigatério
com as opcdes de Low, Medium e High.
4.35 Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos. Obrigatério
4.36 Deve suportar a criacao de politicas por geolocalizacdo, permitindo que o trafego de Obrigatéri
) determinado Pais/Paises sejam blogueados ou permitidos. rigatorio
A solucao deve fornecer a capacidade de solicitar, através de um protocolo de sinalizacdo a
5.1 um ISP (Intenet Service Provider) para que esse possa iniciar o processo de cloud mitigation |Obrigatério
quando seu uplink estiver sob intenso ataque DDoS.
A solugao deve suportar a funcionalidade cloud signaling compativel com o ISP que atende a
5.2 SEFMG, permitindo o atendimento a uma solicitacdo a partir do ISP ou a partir de um MSSP | Obrigatério
(Managed Security Services Provider) na "nuvem" e nao diretamente ligado ao seu site.
53 A solucao deve ser capaz de desencadear o pedido de cloud mitigation manualmente ou Obrigatério
) automaticamente através de limites configuraveis de trafego.
5.4 A solucao deve gerar automaticamente relatério de status e estatisticas sobre um processo Obrigatério
) de cloud mitigation iniciado pelo ISP sem autorizacdo prévia.
55 A solucao deve ser capaz de informar a quantidade de trafego bloqueado por processo de Obrigatério
) cloud mitigation em curso, em bps (bits por segundo) e pps (pacotes por segundo).
A solucao deve ser capaz de informar a quantidade de tempo em execucdo de um processo I
3.6 de cloud mitigation. Obrigatorio
57 A solucao deve ser capaz de relatar o status atual de um processo de cloud mitigation Obrigatério
) solicitado, informando se foi ativada com sucesso na "nuvem" ou nao.
58 ﬁ;;l:%%% deve enviar notificacées sobre mudancas/alteracdes no processo de cloud Obrigatério
Mitigagao de 9 - - - . m m m
Ataques DDoS (0] sistema em I|nha,deve se comunicar com o sistema na "nuvem”, de forma automatica a L
na Nuvem 5.9 cada minuto, atraves~da interface de geréncia para prevenir que eventual entupimento do link | Obrigatério
cesse sua comunicagao.
510 A solucao deve ser capaz de relatar o status da conexdo com o ISP, mostrando o status da Obrigatério
) conexdo, erros de conexao e se ele foi desativado.
O equipamento deve possuir thresholds, onde o operador poderd escolher qual o percentual
5.11 do atague, em banda ou pacotes por segundo, o equipamento inicia mitigacdo automatica na | Obrigatério
nuvem.
512 O operador na nuvem, poderad iniciar a mitigacdo na nuvem, sem que o equipamento em Obrigatério
linha acuse necessidade.
513 O operador pode [niciar a mitigacdo na nuvem, a partir do equipamento em linha, e finaliza-la, Obrigatério
conforme necessario.
Deve possuir servico de atualizacdo dinamica para novos enderecos IP maliciosos a partir de
5.14 centro de pesquisa do fabricante. A atualizacdo deve estar vigente durante todo o periodo do | Obrigatério
servico.
O equipamento em linha, deve possuir por obrigatoriedade, a fungdo de selecionar mitigagao
5.15 na "nuvem", apenas aos enderecos IPs que estiverem sendo atacados, e nao o tréfego como |Obrigatério
um todo.
516 A solugao deve ser capaz de disparar manualmente um teste de conexao com o ISP que Obrigatério
oferece cloud signaling.
6.1 A GUI deve permitir acesso para varios niveis, incluindo os niveis de administrador e operador. | Obrigatério
A GUI da solugao deve incluir um arquivo log com registro de todos os eventos relevantes que
6.2 possam afetar a sua administracao, incluindo logins, alteragdes de configuracdo, comandos | Obrigatério
CLI e atualizacdes da solucao.
6.3 A solugao deve fornecer a capacidade de criar e exportar arquivos de diagnéstico com Obrigatéri
. . « " = . gatorio
informacdes de configuracdo e de status para serem usados para solucionar problemas.
6.4 A solugao deve fornecer a S:apacidade de gerenciar seus arquivos através da GUI, incluindo Obrigatério
upload, download e exclusao.
6.5 A solucao deve possuir uma interface CLI que forneca funcées de monitoramento da solucao. | Obrigatério
6.6 A’solugéo deve~possuir mudangas no modo de implantagao (ativo / inativo) e mudancgas de Obrigatério
nivel de protecao de forma online.
6.7 Capacidade de integragcao com MIBs (Management ilnformation Base)que possam ser Obrigatéri
. . . . rigatorio
compiladas para o sistema de gerenciamento SNMP.
6.8 Capacidade de suportar SNMP v2 e v3. Obrigatério
6.9 éjlolugéo deve permitir visualizar, pesquisar e excluir alertas ativos e expirados através da Obrigatério
6.10 éjlolugéo deve permitir a criacao, exclusdo e gerenciamento de contas de usuario através da Obrigatério
Toda a comunicacdo externa a solucdo deve ser gerenciada através de um firewall interno
6.11 para a filtragem de pacotes de forma que apenas os enderecos e servicos necessarios sejam | Obrigatorio
permitidos.
6.12 O acesso a interface CLI deve ser fornecido usando SSH. Obrigatério
6.13 (0] acesso a GUI da solucdo deve ser via HTTPS. Protocolos inseguros ndo devem ser Obrigatério
permitidos.
6.14 A solucdo deve permitir a configuracdo de multiplas contas de usuério local. Obrigatério
Devem ser permitidos que usudrios sem privilégios administrativos gerenciem senhas e
6.15 configuracdes de suas préprias contas, mas nao possam visualizar ou alterar contas de Obrigatorio




outros usuarios.

A solucao deve fornecer listas de controle de acesso IP para todos os servicos remotos

6.16 acessiveis. Obrigatério
6.17 A solucao deve contemplar protocolos AAA através de banco de dados de usuéario local, Obrigatério
Gerenciamento | RADIUS, TACACS, ou uma configuracdao de métodos combinados.
e Interfacedo |6.18 A solucao deve suportar configuracdo via navegadores web. Obrigatério
Usuario A solugao deve fornecer um painel de status, o qual deve incluir informacgdes sobre alertas
6.19 ativos, todas as protecdes aplicadas, trafego total, bloqueado e das interfaces além do status | Obrigatério
de CPU e Meméria da solugdo.
6.20 O sistema deve suportar restricdo de acesso a GUI baseado em endereco IP. Obrigatério
6.21 O sistema deve suportar multiplos administradores “logados” ao mesmo tempo via GUI. Obrigatério
A solugcao deve exibir uma lista de protecdes ativas juntamente com estatisticas resumidas
6.22 sobre a quantidade de trafego descartado e que passou, para cada grupo de protegdo Obrigatério
configurado.
A solugao deve fornecer estatisticas e graficos detalhados para cada protecdo, mostrando o
6.23 seu impacto sobre o trafego nos Ultimos 5 minutos, 1 hora, 24 horas, 7 dias ou um intervalo |Obrigatdrio
personalizado especificado.
6.24 A solucao deve exibir estatisticas em tempo real de protegao do trafego, em bytes e Obrigatério
pacotes, com taxas em bps e pps.
As estatisticas e graficos detalhados para cada grupo de protecao para servidores genéricos
devem incluir informacdes sobre o trafego total, o total que passou e o total bloqueado, o Mini
, -2 ) N 5 inimo
6.25 numero de hosts bloqueados, as estatisticas sobre cada tipo de prevencao, o trafego por obrigatério
URL, o trafego por dominio, informacdes de localizacao de enderecos IP, a distribuicdo do 9
trafego por protocolo e por servico, e as estatisticas sobre hosts bloqueados.
As estatisticas e gréficos detalhados para cada grupo de protecdo para servidores Web
devem incluir informacdes sobre o trafego total, o total que passou e o total bloqueado, o Minimo
6.26 nimero de hosts bloqueados, as estatisticas sobre cada tipo de prevencao, o trafego por obrigatério
URL, o trafego por Dominio, informacdes de localizacdo de enderecos IP, a distribuicdo do
trafego por protocolo e por servico, e as estatisticas sobre hosts blogueados.
As estatisticas e graficos detalhados para cada grupo de protecdo para o DNS Servers
devem incluir informacdes sobre o trafego total, o total que passou e o total bloqueado, o Minimo
6.27 nuimero de hosts bloqueados, as estatisticas sobre cada tipo de prevencao, o trafego por obrigatério
URL, o tréfego por dominio, informacdes de localizacao de enderecos IP, a distribuicdo do 9
trafego por protocolo e por servico, e as estatisticas sobre hosts bloqueados.
A solugao deve permitir a geracdo de relatérios em PDF contendo as estatisticas e graficos s
6.28 detalhados para cada grupo de protecao. Obrigatério
A solugao deve permitir a geragdo de e-mails de relatérios com estatisticas e graficos s
6.29 detalhados para cada grupo de protecao. Obrigatério
6.30 A solucao deve fornecer acesso a uma interface CLI via RS-232 porta de console serial. Obrigatério
Em caso de atualizagdes futuras, o sistema deve ser capaz de reverter para um
7.1 software/firmware e configuracdo instalados anteriormente no caso de um bug de software | Obrigatério
na versao recém-instalada.
. 7.2 O sensor do sistema deve suportar agdes na politica de somente reportar ou reportar e Obrigatério
Gerenciamento bloquear.
da Politica de 7.3 Deve suportar politicas de inspecdo unidirecional ou bidirecional. Obrigatério
Segurancga 7.4 O sistema deve suportar NTP. Obrigatério
O sistema deve suportar backup periédico automatico de arquivos de configuracdo dos P
7.5 . - Obrigatério
dispositivos de forma local e remota.
76 O sistema de gestdo deve proteger as credenciais administrativas e de usuario em repouso e Obrigatério
em utilizacao.
O sistema de gestao deve auditar todo o sistema e as mudancgas de configuragcao do
8.1 aplicativo. Um sistema e/ou mudancga de propriedade deve ser rastreada até uma Obrigatério
determinada hora e usuario.
O sistema de auditar todo o bloqueio, reset, e outras agdes de protecao/prevencao, incluindo P
8.2 o P = g . Obrigatério
0s critérios para a razao ou o porgue de a conexao ter sido impedida.
8.3 O sistema deve informar alarmes de seguranca, incidentes e as medidas tomadas para Obrigatério
esses incidentes.
O sistema deve fornecer acompanhamento do histérico de incidentes, relatérios de atividade P
8.4 L . . . . Obrigatério
diaria, e a capacidade de configurar e produzir resumos de relatoérios.
O sistema deve fornecer a capacidade de configurar relatérios personalizados e relatério de P
8.5 " .~ R o Obrigatério
. filtragem para revisao de auditoria e remediacao.
Monitoramento - - -
L O sistema deve suportar envio de e-mail reportando alarmes quando thresholds forem P
e Relatério 8.6 - . - Obrigatério
excedidos (traffic, CPU, espaco em disco, uso de memdria etc.).
8.7 O sistema de gestdo deve fornecer a capacidade de criar geracdo automatica de relatérios. | Obrigatério
Os relatérios periédicos devem ser enviados para uma lista pré-definida de enderecos de e- P
8.8 h . N . : : - Obrigatério
mail. Deve ser possivel a aplicacdo de lista de entrega diferente para diferentes relatérios.
O sistema deve ter a capacidade de correlacionar (ou agrupar), acompanhar e visualizar
8.9 deteccao / bloqueio de eventos que abranjam parametros de aplicacdo multiplas (IPS) e Obrigatério
facam parte do mesmo ataque organizado ou reconhecimento sondagem esforco
8.10 (0} sistema deve suportar registros de ataque hierdrquicos com drill-down, capacidades de Obrigatério
anadlise de ataque.
811 \I}ve(;?(tjorlos de seguranca devem ter formatos de saida selecionaveis, incluindo HTML, PDF e Obrigatério
9.1 Fonte de alimentacao redundante “hot swappable” Obrigatério
92 As fontes de alimentagdo do sensor devem possuir a funcdao Auto range nas faixas 100-
) 120V/200V-240V AC 50-60Hz.
Alimentacao 93 Cada fonte de alimentagao deve ser capaz de alimentar o equipamento sozinha, em caso de Obrigatério
falha da outra fonte.
A solucao deve suportar hot-swapping de fontes de alimentacao danificadas, permitindo a P
9.4 = o Obrigatério
troca durante a operacao normal da solucao.
9.5 A solucao deverd estar em conformidade com a diretriz RoHS Directive 2002/95/EC. Obrigatério
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Documentagao em midia magnética/dtica, bem como, ajuda online, interface de
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10.0
Documentacao

1v.1

administracao e outros documentos correlatos.

vulyawui v

10.2

Documentacao digital, publicada pelo fabricante dos produtos ofertados, que comprovem,
inequivocamente (com informacado de endereco Internet, identificagdo do documento e
pagina) do atendimento de todos os requisitos exigidos nesta Especificacdo Técnica e no
Termo de Referéncia/Projeto Basico.

Obrigatério

10.3

A solucao deve fornecer documentacao online na GUI para ajudar os usudrios a entender as
funcées em cada tela.

Obrigatério

Suporte e
Garantia

11.1

A solucao de anti-DDoS deve possuir garantia de 48 (quarenta e oito) meses com um periodo
de disponibilidade para chamada de manutencao de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana com prazo para envio de pecas até 4 (quatro) horas subsequente a
abertura do chamado técnico.

Obrigatério

11.2

A CONTRATANTE poderd abrir chamados de manutencdo diretamente no fabricante do item
sem necessidade de prévia consulta e/ou qualquer liberacdo por parte da CONTRATADA. Nao
deve haver limite para aberturas de chamados, sejam de:

11.2.1

Esclarecimentos de duvidas sobre a configuracao e a utilizacdo dos equipamentos/produtos;

11.2.2

Implementacdo e customizacdo de novas funcionalidades nos componentes da solucdo;

11.2.3

Instalacdo de atualizaces de software dos produtos fornecidos;

11.2.4

Resolucao de problemas na solucao ofertada.

Obrigatério

11.3

A abertura de chamados poderd ser realizada através de telefone 0800 do fabricante ou
parceiro/fornecedor, ou através da pagina da WEB do fabricante ou parceiro/fornecedor ou
através de endereco de e-mail do fabricante ou parceiro/fornecedor.

Obrigatério

11.4

A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em
portugués.

Obrigatério

11.5

A CONTRATADA devera realizar os atendimentos, observando a classificacdo dos problemas
reportados, e prazo de conclusdo do chamado a contar da abertura do chamado técnico de
acordo com seu grau de severidade, segundo a seguinte classificacdo:

11.5.1

Severidade 1: problemas que tornem a solucdo, composta inoperante, no prazo de 4
(quatro) horas;

11.5.2

Severidade 2: problemas ou dlvidas que prejudicam a operacdo da infraestrutura de rede,
mas gue nao interrompem o0 acesso aos dados, no prazo de 8 (oito) horas;

11.5.3

Severidade 3: problemas ou dlvidas que criam algumas restricdes a operacdo da
infraestrutura, no prazo: 24 (vinte e quatro) horas;

1154

Severidade 4: problemas ou dlvidas que ndo afetam a operacao da infraestrutura, no prazo
de 3 (trés) dias Uteis.

11.5.5

Entende-se por término do atendimento aos chamados de suporte técnico a disponibilidade
do equipamento para uso em perfeitas condicdes de funcionamento no local onde estd
instalado.

Obrigatério

11.6

Conforme a gravidade ou criticidade do problema a ser resolvido, a CONTRATADA devera
viabilizar o escalonamento do incidente para a area de suporte ou engenharia do fabricante
dos produtos devidamente capacitada a resolver o problema, sem custo adicional para a
CONTRATANTE.

Obrigatério

11.7

A CONTRATADA deverd efetuar, sem que isso impliqgue acréscimo aos precos contratados, a
substituicdo de qualquer equipamento/produto, componente ou periférico por outro novo, de
primeiro uso, com caracteristicas idénticas ou superiores, observados os prazos dos subitem
11.11, a contar da data de retirada dos equipamentos/produtos, aqueles que necessitem ser
temporariamente retirados para conserto, independente do fato de ser ou ndo fabricante dos
produtos fornecidos. A remocao e o transporte, a partir do Data Center da CONTRATANTE,
em Belo Horizonte/MG, fica sob inteira responsabilidade da CONTRATADA ndo devera implicar
no acréscimo aos pregos contratados.

Obrigatério

11.8

A CONTRATADA devera responsabilizar-se pelas acdes executadas ou recomendadas por
analistas e consultores do quadro da empresa, assim como pelos efeitos delas advindos na
execucdo das atividades previstas nesta especificacdo técnica ou no uso dos acessos,
priviégios ou informacdes obtidas em funcdo das atividades por estes executadas.

Obrigatério

11.9

A CONTRATADA devera fornecer e aplicar os patches de correcdo, em data e horario a serem
definidos pela CONTRATANTE, sempre que forem encontradas falhas de laboratério (bugs) ou
falhas comprovadas de seguranca nos equipamentos/produtos objeto deste Termo de
Referéncia.

Obrigatério

11.10

O servico de suporte técnico permite o acesso da CONTRATANTE a base de dados de
conhecimento do fabricante dos equipamentos/produtos, provendo informagdes, assisténcia
e orientacdo para:

11.10.1

Instalacao, desinstalacao, configuracao e atualizacao de imagem de firmware;

Aplicacao de correcdes (patches) de firmware;

11.10.3

Diagnésticos, avaliacdes e resolucao de problemas;

11.10.4

Caracteristicas dos equipamentos/produtos e demais atividades relacionadas a correta
operacao e funcionamento dos mesmos.

Obrigatério

11.11

Os patches e novas versoes de software integrante da solucdo ofertada deverao ser
instalados pela CONTRATADA, apds aprovagcao da CONTRATANTE, tdo logo estas se tornem
disponiveis. A cada atualizacao realizada deverdo ser fornecidos os manuais técnicos originais
e documentos comprobatérios do licenciamento da nova versdo/patch.

Obrigatério

11.12

Deverd ser garantido a CONTRATANTE o pleno acesso ao site do fabricante dos

equipamentos e software. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usuarios relacionadas aos equipamentos e software especificados, além de
permitir downloads de quaisquer atualizacdes de software ou documentacdo deste produto.

Obrigatério

11.13

Durante o periodo de suporte técnico, devem ser disponibilizados e instalados, sem 6nus a
contratante, todas as atualizacdes de software e firmware para a solucdo, quando for
necessario.

Obrigatério

11.14

O licitante deve apresentar os cédigos/sku’s/part number do servigo de garantia do fabricante
dos equipamentos, sendo que todos os equipamentos deverao ser previamente registrados
pelo fornecedor junto ao fabricante, em nome da CONTRATANTE.

Obrigatério

1.1.2.

Item 2 - Servicos de instalacao, configuracao, testes




em producao, ajustes da solucao e repasse de conhecimento:

Item 2 - Servigos de instalacao, configuracao, testes em producao e ajustes da solucao e repasse de

conhecimento

Quantidade:
1 unidade

Subitem

Especificacao

Exigéncia

Caracteristicas

1.1

A configuracdo da solucdo sera realizada na area de Tecnologia da Informacéao da
CONTRATANTE, em Belo Horizonte - MG, pela CONTRATADA.

Obrigatério

1.2

Para a execugao dos servicos de instalagdo, configuragao, testes em producao e ajustes, a
CONTRATADA deverd alocar profissionais devidamente certificado pelo fabricante, para as
tecnologias envolvidas ou, o profissional do préprio fabricante da solucao, tendo em vista a
criticidade do ambiente.

Obrigatério

1.3

A CONTRATADA devera entregar a CONTRATANTE, em até (15) dias Uteis, apds assinatura do
contrato, uma proposta de projeto / migracdo para a implementacao da solucao de Seguranca
descrita no item 1 - Lote 1.

Devera ser entregue em midia digital no formato Portable Document File (PDF), contendo um
rascunho do projeto da arquitetura e topologia, com as informacdes necessérias, abrangendo
todo o hardware e software envolvidos. Devera ainda ser apresentado um Plano de
Implantacdo da Solucdo, contendo, no minimo, os seguintes itens:

e Atividades a serem desempenhadas;

e Roteiro de implantagao;

e Cronograma previsto para intervengao no ambiente da CONTRATANTE (a se acordar com
a CONTRATANTE);

e Responsdaveis envolvidos nas fases de implantacao e testes;

e Plano de retorno (rollback) em caso de falha na implantagao.

Obrigatério

1.4

A CONTRATADA devera disponibilizar 1 (um) gerente de projeto responsavel por acompanhar a
instalacdo e configuracdo dos equipamentos. Este profissional deverd no minimo:

e Fazer uma reunido de alinhamento e overview do escopo do projeto, gerenciamento de
expectativas, planos de comunicacao e requisitos necessarios para implementacéo;

e Realizar a coleta de todas as informacOes necessarias para elaboracao da arquitetura de
implementacgéao;

e Fazer a andlise e definicdo da Arquitetura de Implementacdo, baseada nas melhores

praticas de mercado em conjunto com a equipe da CONTRATANTE;

Anédlise e mitigacdo de riscos ao negécio;

Estimativa de impacto e janelas de indisponibilidade;

Entrega da Arquitetura de Implementacdo para validacdo técnica da CONTRATANTE;

Elaborar o cronograma detalhado do projeto.

Obrigatério

1.5

A CONTRATADA devera configurar, instalar e testar, nas dependéncias do Data Center da
CONTRATANTE, os produtos, conforme projeto de implantacdo elaborado pela CONTRATADA e
aprovado pela equipe técnica da CONTRATANTE, apresentando junto a cada produto um
documento com instrucdes passo-a-passo para a sua instalacdo fisica.

Obrigatério

1.6

Os produtos fornecidos serao instalados e configurados em conformidade com o padréao da
Rede IP Multisservicos da CONTRATANTE.

Obrigatério

1.7

A CONTRATADA devera instalar, configurar e testar os produtos para Data Center da
CONTRATANTE. Estas acOes deverao contemplar pelo menos as seguintes atividades:

e Andlise preliminar da topologia e operacao atual da Rede IP Multisservicos da
CONTRATANTE com vistas a seu aproveitamento na solucdo ofertada;

e Completa instalacéo e configuracao, testes em producado e ajustes de toda a solucao
ofertada;

e Implementacdo, com a coleta de evidéncias, dos controles de requisitos de seguranca da
CONTRATANTE, que forem possiveis de serem aplicados nos equipamentos/produtos da
solucao ofertada;

e Acompanhamento e homologagao do ambiente de producao;

e Documentacao detalhada de todos os passos da instalagao, configuragao e ajustes, no
ambiente de producdo, a qual devera ser entregue em meio impresso e em arquivo
eletrénico no formato PDF antes da emissdo do Atestado de Recebimento Definitivo a ser
expedido pela CONTRATANTE.

Minimo
Obrigatério

1.8

Os trabalhos serdo coordenados e acompanhados pelos analistas e técnicos da
CONTRATANTE, devendo haver repasse de conhecimento durante a execucdo dos servicos.

Obrigatério

1.9

A critério da CONTRATANTE, os servicos poderao ser executados fora do horario comercial
e/ou em finais de semana ou feriados sem custo adicional para a CONTRATANTE, visando
minimizar os transtornos aos usuarios pela eventual indisponibilidade da rede.

Minimo
Obrigatério

1.10

Para todos os efeitos, a conclusao dos servicos de instalacdo, configuracdo, testes em
producao e ajustes sera dada pela entrega da solugcdao em pleno funcionamento, de acordo
com as recomendacoes do(s) fabricante(s) e demais condicdes estabelecidas neste Edital.

Minimo
Obrigatério

Repasse de
conhecimento

Repasse de conhecimento da solucdo ofertada item 1 - Lote 1, do tipo tedrico e pratico.

Obrigatério

0O(s) instrutor(es) devera(ao) possuir conhecimentos comprovados na solucao fornecida.

Obrigatério

Devera ser realizado no ambiente da CONTRATANTE, com material didatico digital (PPT ou PDF,
documentacdo do projeto e manuais de produto) fornecido pela CONTRATADA.

Minimo
obrigatério

2.4

O repasse de conhecimento deverd ser realizado pela CONTRATADA para duas turmas, de 4
(quatro) vagas, para analistas e técnicos da CONTRATANTE, perfazendo um total minimo de 8
(oito) horas por turma e devera ser ministrado no turno matutino, ou vespertino, conforme a
necessidade do Orgdo/Entidade, em horario comercial e dias Uteis continuos.

Minimo
obrigatério

2.5

O repasse de conhecimento compreenderd necessariamente os seguintes topicos:

Instalagao, configuragéo e operagao dos produtos;
Apresentacao do Projeto da CONTRATANTE;
Descricao da arquitetura dos produtos;

L]
L]
L]
e Descricdo do software disponiveis dos produtos;

Minimo
obrigatério




e Estratégias de implementacao dos produtos;

2.6

E responsabilidade da CONTRATANTE zelar pelo comparecimento e assiduidade dos
técnicos/analistas a capacitacao aplicada.

Obrigatério

2.7

A CONTRATANTE poderd solicitar a repeticao do repasse de conhecimento caso entenda que o
mesmo Nao cumpriu os requisitos estipulados.

Minimo
obrigatério

1.1.3.

Item 3 - Servicos de treinamento da solucao ofertada:

Item 3 - Servicos de treinamento da solucdo ofertada

Quantidade:
1 unidade

Subitem

Especificacao

Exigéncia

Caracteristicas

1.1

Treinamento da solugao ofertada no item 1, do tipo teédrico e pratico deverd contemplar o
mesmo conteldo indicado pelo fabricante da solucao no treinamento oficial (ministrado pelo
préprio fabricante ou por profissional certificado pelo mesmo).

Obrigatério

1.2

Os instrutores deverdo ser certificados pelo fabricante e possuir conhecimentos comprovados
na solucdo fornecida.

Obrigatério

1.3

A CONTRATADA deverda apresentar certiddo de capacidade técnica e documento
comprobatorio de parceria com o fabricante do produto e autorizacdo para ministrar o
treinamento oficial. Sera aceito o fornecimento de treinamento oficial do fabricante, através da
contratacao de um centro de treinamentos autorizado pelo fabricante.

Obrigatério

1.4

E obrigatério relacionar na proposta comercial a ementa do curso, carga hordria e conteddo
programatico.

Minimo
obrigatério

1.5

A CONTRATADA disponibilizard um laboratério que permita a simulacdo de ambientes com
caracteristicas similares aos propostos na solu¢do implantada, possibilitando exercicios
praticos de configuracdo dos produtos durante os médulos de capacitacdao em que tais
atividades se apliquem.

O ambiente de laboratério poderd ser montado em local disponibilizado pela CONTRATADA, em
Belo Horizonte/MG, ou podera estar nas dependéncias do fabricante e/ou fornecedor.

Caso o laboratério esteja nas dependéncias do fabricante e/ou fornecedor, devera ser
acessado através de VPN/Internet, durante o periodo do treinamento, sendo de
responsabilidade da CONTRATADA a disponibilizacao de local, em Belo Horizonte/MG, para
realizacdo do treinamento, bem como o acesso ao laboratério do fabricante e/ou fornecedor,
com todos os recursos necessérios (espaco fisico, equipamentos, material didatico, etc.).

Na impossibilidade de o treinamento ser feito de forma presencial, devido as condicdes
sanitarias atuais causadas pelo pandemia de COVID, a CONTRATANTE podera avaliar e aceitar
que o treinamento seja feito de forma virtual, em que os técnicos a serem treinados deverdo
ter acesso a plataforma de treinamento do fornecedor ou do fabricante, mantendo-se as
demais condicoes definidas nesta especificacao.

Obrigatério

1.6

O local do treinamento devera ser disponibilizado pela CONTRATADA, na cidade de Belo
Horizonte, devendo todos os custos (sala, instrutores, desktop, etc.) serem de
responsabilidade da CONTRATADA.

Minimo
obrigatério

1.7

O treinamento completo ou treinamento de atualizacdo da solugao ofertada deveréa ser
realizado pela CONTRATADA, em 2 (duas) turmas de 5 (cinco) vagas cada, para analistas e
técnicos da CONTRATANTE, perfazendo um total de horas/aula de acordo com o recomendado
pelo fabricante em seu treinamento, com o minimo de:

e 32 (trinta e duas) horas por turma, dividido em mddulos de 4 (quatro) horas para o
treinamento oficial

e 24 (vinte e quatro) horas por turma, dividido em mddulos de 4 (quatro) horas para o
treinamento de atualizacao,

Além disso, devera ser ministrado em dois turnos, com uma turma no periodo matutino e
outra no periodo vespertino, conforme a necessidade da CONTRATANTE, em hordrio comercial
e dias Uteis continuos, podendo a CONTRATADA concluir o treinamento em até 2 (duas)
semanas consecutivas.

Minimo
obrigatério

1.8

O treinamento estara centrado nas solucdes fornecidas, privilegiando atividades praticas que
permitam uma melhor fixagdo do aprendizado, que possibilitem a equipe técnica da
CONTRATANTE gerenciar e administrar a solucao implantada.

Minimo
obrigatério

1.9

A CONTRATADA devera fornecer, no inicio de cada tépico, apostilas (em formato impresso ou
digital) que abordem todo o conteldo programatico de acordo com o indicado pelo fabricante
da solucdo no treinamento oficial, as quais poderao estar no todo ou em parte, em portugués
e/ou inglés. O conteldo do treinamento deverd abranger, pelo menos, os seguintes tépicos:
instalacdo, configuracdo, operacdo, monitoramento, administracdo bdsica e avancada.

Obrigatério

1.10

O inicio desta atividade, bem como o periodo e hordrio de realizacdo, sera definido pela
CONTRATANTE em comum acordo com a CONTRATADA.

Obrigatério

1.11

E responsabilidade da CONTRATANTE zelar pelo comparecimento e assiduidade dos treinandos
a capacitacdo aplicada.

Obrigatério

1.12

A CONTRATANTE poderd solicitar a repeticao do treinamento caso entenda que o0 mesmo nao
cumpriu os requisitos estipulados.

Minimo
obrigatdrio

2.1.

2.2.

DOS LOTES:
DO AGRUPAMENTO DE ITENS EM LOTES:

2.1.1.

Nao se observa, nesta aquisicao, a possibilidade de divisdo de

itens em lotes distintos, considerando que o objeto é composto de itens de
solugdes de mesma natureza e guardam relagdo entre si. Essa

aglutinacao

teve vistas ao melhor aproveitamento dos recursos disponiveis

no mercado e a ampliacdo da competitividade, sem perda da economia de
escala, de forma mais vantajosa ao Estado.

LOTES EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE




PEQUENO PORTE:

2.2.1. Considerando-se que o valor de referéncia desta aquisicdo
ultrapassa R$ 80.000,00 (oitenta mil reais) e ndo hd a possibiidade de
divisdo em mais lotes, ndo encontramos a possibilidade de aplicacdao do
disposto no Art. 82 do Decreto n® 47.437, de 26 de junho de 2018 e,
portanto, estabelecer a exclusividade de participagao no processo apenas a
fornecedores enquadrados como microempresas e empresas de pequeno
porte. Entendemos, dessa forma, que o tratamento diferenciado e
simplificado para as microempresas e empresas de pequeno ndo sera
vantajoso e podera representar prejuizo ao conjunto do objeto a ser
adquirido.

2.2.2. Ademais, quanto a participagdo exclusiva de ME/EPP,
informamos que, quando da consulta para a formacao dos precos de
referéncia, ndo localizamos um minimo de 3 (trés) fornecedores
competitivos enquadrados como microempresas e empresas de pequeno
porte, sediados local ou regionalmente e capazes de cumprir as exigéncias
estabelecidas no instrumento convocatério. Dessa forma, entendemos que
delimitar participagdo exclusiva de ME/EPP para o presente processo podera
trazer prejuizos ao certame.

3. JUSTIFICATIVA DA CONTRATACAO:

Tanto os provedores de servicos de redes (NSPs) como as instituiches que
disponibilizam servicos criticos para seus usudrios na internet devem atender a um
alto padrao de confiabilidade e seguranca em relacdo a uma variedade de ameacas
em constante evolucdo. A medida que sua infraestrutura de rede migra de redes
distintas e proprietarias para redes convergentes baseadas em Protocolo de Internet
(IP), eles estdo sob risco crescente de ameacas cibernéticas. Por outro lado, com a
crescente adocao da computagcdao em nuvem, os servicos baseados na Internet sao
cada vez mais criticos, tanto para as empresas como para as organizacoes
governamentais.

Diante desse cendrio de ameacas, temos algumas alternativas para protecao contra
os ataques distribuidos de negacdo de servicos (DDoS):

|- Contratar a mitigacdo dos problemas de negacdo como um servico,
com trés "sub-alternativas":

a) adotar solugdes de Content Delivery Networks (CDN), baseadas
em andlise de conteldo de rede;

b) utilizar servicos de redirecionamento de Domain Name System
(DNS) ou mudanca de rota de BGP para permitir deteccao de
ataques e filtragem do trafego, mediante alteracao no fluxo; e

c) utilizar servicos gerenciados de DNS para mitigar ataques de
negacdo que tenham o DNS como alvo.

Il - Adquirir equipamentos para deteccao e mitigacdo do ataque de negacdo -
esses equipamentos tém diferente funcao dos firewalls, IPS e balanceadores que
a SEF possui, e que suportam ataques até 1.000.000 pacotes por segundo.
Seriam dispositivos especializados de fornecedores/fabricantes nos quais
suportariam trafego de até 12.000.000 pacotes por segundo.

Segundo o provedor de informacdes do Gartner, organizacbes do porte da
SEF/MG que dependem fortemente da Internet para disponibilizar seus servigos,
deveriam usar uma combinacao dessas estratégias, contratando os servicos de uma
operadora, uma CDN ou um servico de DNS gerenciado e adquirindo equipamentos
de protecao para serem usados em suas instalacoes.

A adocdo de solucdes integradas para protecdo contra ameacas maliciosas como
botnets e negacao de servico ataques DDoS (Distributed Denial of Service) sao
realmente essenciais para resolver questdes relacionadas a disponibilidade e ao
aprimoramento da seguranca dos servicos disponibilizados na internet. Estas novas
solugdes de seguranca, especificamente para protecao contra ataques de negacao
de servigo (DDoS - Distributed Denial of Service), que comprometem a disponibilidade
de aplicagbes, trabalham de forma continua detectando anomalias no tréfego de rede
e removendo as ameacas, sem prejuizo do trédfego normal da rede.

Por fim, cumpre mencionar que as especificacdes técnicas constantes deste
processo foram definidas com base nas necessidades da SEF/MG e nas
caracteristicas dos produtos disponiveis no mercado. Os estudos realizados para
elaboracdo da especificacdo, bem como as aquisicbes e remanejamentos permitirdo
melhor uso dos recursos do erdrio, melhorando a relacdo de custo/beneficio desse
gasto e atendendo melhor, dessa maneira, ao interesse publico.

Frisamos, mais especificamente quanto a adequacao da demanda ao plano de
contingenciamento de gastos, em esséncia ao Decreto n? 48.205/2021, que
prorroga o prazo de vigéncia do estado de calamidade publica de que trata o art. 12
do Decreto 47.891/2020, até 31/12/2021, no ambito de todo o territério do Estado,
que tem como objetivo essencial direcionar acdes gerais para mitigar os impactos
financeiros causados pela epidemia de doenca infecciosa viral respiratéria causada
pelo agente Coronavirus - COVID-19, que os impactos trazidos com a despesa desta



contratagao encontram-se limitados aos créditos orgamentarios previstos em
programacdo orcamentdaria e financeira do Estado de Minas Gerais. Vale acrescentar
gue a solucao contemplada nesta contratacdo é essencial a protecdo do ambiente
que mantém o funcionamento das aplicagbes criticas disponibilizadas aos
servidores, colaboradores da SEF/MG e a toda a sociedade mineira. A nao aquisicao
dessa nova solucdo poderia, portanto, trazer graves prejuizos a Administracao
Plblica e aos contribuintes, o que, entendemos, s.m.j., poderia trazer impactos mais
severos para a situacao reconhecida de calamidade publica.

Diante do exposto, recomendamos a aquisicdao da solugcdo de seguranca com a
funcionalidades de mitigacdo de ataques de negacao de servico (Anti-DDoS) para
substituicdo dos equipamentos ora em uso na SEF/MG, assim como servicos de
instalacdo, suporte técnico, atualizacdo, garantia e treinamento para o ambiente de
Data Center, conforme especificages, exigéncias e quantidades estabelecidas neste
documento.

4, JUSTIFICATIVA DA MODALIDADE:

Sugere-se a modalidade de Pregdo Eletronico por se tratar de aquisicdo de bens e
contratacdo de servicos de natureza comum, fundamentado em dois fatores: (I) a
possibilidade juridica de caracterizacdo do objeto da licitacdo de aquisicao de bens e
contratacao de servicos comuns, nos termos da Lei Federal n? 10.520/2002, da Lei
Estadual n°. 14.167/ 2002 e do Decreto Estadual n? 48.012/2020; e (ll) a
necessidade de se contratar aquele que oferecer o menor valor pelo bem, dentro dos
parametros objetivamente fixados neste termo.

5. DA PARTICIPACAO DE CONSORCIOS:

Sendo ato discriciondrio da administracdo, ndo serd permitida a participacdo de
empresas reunidas em consdrcio, considerando que as empresas que atuam no
mercado tém condicdes de fornecer o objeto desta aquisicao de forma independente.
Como nao ha necessidade de participacao de empresas reunidas em consércio para
o fornecimento dos bens e prestacdo de servicos, objeto desta aquisicao, esta
equipe entende que permitir esse tipo de participacdo poderia trazer prejuizos a
competicao do certame licitatorio.

6. QUALIFICACAO TECNICA:

6.1. Para o lote Unico: Atestado(s) de Capacidade Técnica da licitante,
emitido(s) por entidade da Administragao Federal, Estadual ou Municipal, direta ou
indireta e/ou empresa privada que comprove, de maneira satisfatéria, a aptiddo
para desempenho de atividades pertinentes ao objeto a ser licitado,
comprovando o fornecimento prévio de produtos e/ou servicos similares aos
especificados no objeto desta aquisicao, contemplando garantias compativeis as
exigidas em relagao a prazos, niveis de servigos e caracteristicas. Os atestados
deverao conter:

6.1.1. Nome empresarial e dados de identificacdao da instituicao
emitente (CNPJ, endereco, telefone);
6.1.2. Local e data de emissao;
6.1.3. Nome, cargo, telefone, e-mail e a assinatura do responsavel pela

veracidade das informacdes.

Justificativa: Considerando que a implementacdo da solucao de seguranca a ser
instalada no core do ambiente de Tl desta Secretaria demanda servicos altamente
especializados e que dependem da expertise dos técnicos, com total apoio e
suporte do fabricante da solucdo, é imprescindivel que o fornecedor comprove
sua aptiddo para os servicos por meio da apresentacdo de atestado de
capacidade técnica, confirmando o prévio fornecimento de servicos similares ao
ora pretendidos pela Administracdo Publica. O risco de nao exigéncia desse
atestado pode colocar em risco um ambiente de Tl extremamente critico, com
consequéncias econO6micas incalculdveis para o Estado de Minas Gerais,
contribuintes mineiros e toda a sociedade, que depende das aplicacdes
hospedadas no Data Center da SEF, uma vez que essa solugdo visa proteger de
ataques eletrénicos, o que ocorre rotineiramente.

7. QUALIFICACAO ECONOMICO-FINANCEIRA

7.1. Para fins da licitacdo, exige-se a comprovacdo de patriménio liquido
minimo, no percentual de 8% (oito por cento) do valor estimado da aquisicdo. Tal
comprovacao torna-se necessaria a vista de que a contratacdo compreende a
aquisicdo de produtos e a prestacao de servicos especializados e essenciais para
a SEF. Essa exigéncia visa garantir a existéncia de capacidade financeira da
CONTRATADA, de modo a assegurar minimamente a capacidade de fornecimento
e prestacdo do servico pela empresa. Ndo sendo necessaria a previsdo da outra
garantia de execucao, tendo em vista que poderia criar limitacdes desnecessarias
a competicdo.

8. CRITERIOS DA ACEITABILIDADE DA PROPOSTA:

8.1. Os produtos a serem ofertados deverdo ser novos e ndo poderdo
estar fora da linha de producao do fabricante na data da entrega, fato que

devera ser comprovado pela licitante, caso solicitado pela Superintendéncia de
Tecnologia da Informagao - STI/SEF/MG, nao denotando uso anterior ou



recondicionamento e entregues em suas embalagens originais lacradas.

8.2. E condicdo indispensdvel e obrigatéria, a apresentacdo pelo
fornecedor vencedor, das especificacdes e caracteristicas detalhadas do servico
ofertado, incluindo a marca, modelo e configuracdes dos produtos e das
ampliagoes.

8.3. Os licitantes deverao anexar, via sistema eletrénico, sob pena de nao
aceitabilidade da proposta, os documentos abaixo relacionados:

8.3.1. Para a aceitabilidade da proposta, a pregoeira podera solicitar,
como diligéncia, que o licitante detentor do melhor lance apresente planiha
de especificacdes técnicas para o item 1 do lote Unico, conforme Anexo Il -
Planilha de Especificacdes - acrescida de uma coluna a direita, denominada
“ofertado”, onde deverd constar para cada subitem a especificacdo precisa
ofertada (caso superior a minima exigida) ou apenas “SIM” (caso coincida
com a caracteristica solicitada), bem como o nimero da pagina do catalogo
ou manual do produto que comprove o atendimento a requisicdo do
subitem.

8.3.2. O fornecedor deverad indicar o endereco eletrénico do sitio do
fabricante onde, por acesso sem restricdao de credenciais (sem a
necessidade de usudrio e senha) ou qualquer outro método de
autenticacdo, possam ser consultados os catdlogos/manuais contendo as
especificacbes técnicas do produto/servico, que confirmem as
funcionalidades exigidas.

8.3.3. No caso de ndo haver catdlogo/manual disponivel na Internet,
poderd ser encaminhado, juntamente com a proposta, catdlogo original,
com apresentacao nitida e legivel que permita a identificacdo do produto.

8.3.4. Caso no catdlogo/manual constem diversos modelos, o
fornecedor deverd identificar/destacar qual a marca/modelo do produto
ofertado.

8.3.5. Quando o catdlogo/manual for omisso na descricdo de algum

item da composicao original do produto/servico ofertado, o fornecedor
poderd anexar Declaracdo Complementar ao catdlogo/manual, com
descricdo da especificacao faltante, sem que haja mudanca substancial que
venha a alterar as caracteristicas originais do produto.

DA APRESENTACAO DE AMOSTRAS:

9.1. Nao sera exigida a apresentacao de amostras.
DA EXECUCAO DO OBJETO:
10.1. Prazo de Entrega:
10.1.1. Item 1: até 60 (sessenta) dias Uteis, contados a partir da
emiss@o da Nota de Empenho.
10.1.2. Item 2: inicio em até 15 (quinze) dias Uteis, contados do

Recebimento Provisério do item 1 e término em até 60 (sessenta) dias Uteis
apés o inicio dos servicos de instalacdo.

10.1.3. Item 3: até 120 (cento e vinte) dias Uteis, contados da
expedicao do Termo de Recebimento Definitivo para o item 1.

10.1.4. Devidamente justificado e antes de finalizado o prazo de
entrega, o fornecedor do produto poderd solicitar prorrogacao da entrega,
ficando a cargo da area demandante aceitar a solicitacdo, desde que nao
haja prejuizo no abastecimento da rede.

10.2. Do Local e Hordrio de Entrega:

10.2.1. Os materiais deverao ser entregues no seguinte endereco: Rua
da Bahia, n? 1816, 12 Subsolo, STI, Bairro de Lourdes, Belo Horizonte -
MG, no horario de 08:00 as 18:00, de segunda a sexta-feira.

10.3. Condicoes de recebimento:
10.3.1. Os produtos serao recebidos:
10.3.1.1. Parao item 1:

10.3.1.1.1. Provisoriamente, quando se verificar a
disponibilizagao das licencas de software da solugao ofertada,
para efeito de posterior verificacdo da conformidade do produto
com a especificacao, oportunidade em que se observarao apenas
as informacdes constantes da fatura e descricao do produto, em
confronto com a respectiva nota de empenho.

10.3.1.1.2. Definitivamente, com a emissdao do Termo de
Recebimento Definitivo, o que ocorrerd apds a verificacao da
qualidade e quantidade de licencas e consequente aceitacao da
solucdo, que deverd acontecer em até 10 (dez) dias Uteis,
contados da finalizacdo dos servicos de instalagao, configuracao,
testes em produgdo e ajustes dos equipamentos/produtos e
repasse de conhecimento, objeto do item 2.



11.

12.

13.

10.3.1.2. Parao item 2:

10.3.1.2.1. Definitivamente, mediante ateste da nota fiscal/fatura
correspondente, apdés a emissdo do Termo de Recebimento
Definitivo do item 1, quando da verificacao da qualidade dos
servicos prestados e atendimento aos itens das especificacbes.

10.3.1.3. Para o item 3:

10.3.1.3.1. Definitivamente, mediante ateste da nota fiscal/fatura
correspondente, o que ocorrerd apds a verificacdo da qualidade
dos servicos prestados e atendimento aos itens da especificagao.

10.3.2. O recebimento/aprovacao do(s) produto(s) pela Secretaria de
Estado de Fazenda de Minas Gerais ndao exclui a responsabilidade civil do
fornecedor por vicios de quantidade ou qualidade do(s) produto(s) ou
disparidades com as  especificacdes estabelecidas, verificadas
posteriormente, garantindo-se a Administracao as faculdades previstas no
art. 18 da Lein? 8.078/90.

10.4. Emissao do Termo de Recebimento Definitivo:

10.4.1. O Termo de Recebimento Definitivo serd expedido pela equipe
técnica designada pela CONTRATANTE no prazo de até 10 (dez) dias Uteis
apds a conclusdo das atividades abaixo:

10.4.1.1. disponibilizacdo dos servicos contratados, incluindo os
servicos de instalacdo e configuracdo dos equipamentos instalados e
repasse de conhecimentos;

10.4.1.2. apresentacao tedrica e pratica concluida;

10.4.1.3. documentacao entregue, bem como os procedimentos a
serem seguidos para abertura de chamados técnicos;

10.4.1.4. relatério de acompanhamento de producdo, com esse
ambiente estavel por, no minimo, 2 (dois) dias Uteis;

10.4.1.5. entrega de cépia do contrato, autenticada por cartério
competente ou por servidor da administracdo, celebrado entre a
CONTRATADA e o fabricante do equipamento, ou declaracao emitida
pelo fabricante do equipamento ratificando a garantia e os niveis de
servico exigidos.

10.4.2. O Termo de Recebimento Definitivo somente serd expedido
apdés minuciosa afericdo de conformidade dos produtos e/ou servicos
fornecidos, bem como de toda a documentacao especificada neste Termo
de Referéncia e é o documento que atesta o inicio da prestacdo do servico
ou entrega do produto objeto deste Termo de Referéncia

N

10.4.3. E facultado & CONTRATADA se fazer representar por um
técnico de sua equipe perante a equipe técnica da CONTRATANTE durante
os procedimentos de afericdo e recebimento definitivo dos servicos
fornecidos.

10.5. Cronograma fisico-financeiro:
10.5.1. Nao se aplica.
DO PAGAMENTO:

11.1. O pagamento sera efetuado através do Sistema Integrado de
Administracdo Financeira - SIAFI/MG, por meio de ordem bancéria emitida por
processamento eletronico, a crédito do beneficidrio em um dos bancos que o
fornecedor indicar, no prazo de até 30 (trinta) dias corridos, contados a partir da
data final do periodo de adimplemento a que se referir, com base nos
documentos fiscais devidamente conferidos e aprovados pela CONTRATANTE.

11.2. Para todos os itens, objeto desta contratacdo, o pagamento serd
Unico e integral, apds cumpridos todos os requisitos descritos neste termo.
Portanto, ndo had que se considerar pagamento antecipado para esta
contratagao.

DO CONTRATO:

12.1. Encerrado o procedimento licitatério, o representante legal do
licitante declarado vencedor sera convocado para firmar o termo de contrato,
aceitar ou retirar o instrumento equivalente, de acordo com os art. 62, da Lei
8.666/93 e art. 49, XXI, da Lei 10.520/2002.

12.2. O contrato tera vigéncia por 12 (doze) meses, a partir da publicacdo
de seu extrato no Diario Oficial do Estado de Minas Gerais, sem prejuizo da
garantia de 48 (quarenta e oito) meses prevista nas especificacdes.

PROCEDIMENTOS DE FISCALIZACAO E GERENCIAMENTO DA

RELACAO JURIDICA:

13.1. Atendendo as exigéncias contidas no inciso Ill do art. 58 e §§ 12 e 29,
do artigo 67 da Lei n2. 8.666 de 1993, serao designados pela autoridade
competente, agentes para acompanhar e fiscalizar o contrato, como
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representantes da Administragao.
13.1.1. Titular - 1zabelle Passos Gouvéa - Masp: 752.556-1; e
13.1.2. Suplente - Silvio Henrique Aradjo Couto - Masp 669.259-4.

13.2. Em caso de eventual irregularidade, inexecugao ou desconformidade
na execucdo do contrato, o agente fiscalizador dard ciéncia a CONTRATADA, por
escrito, para adocao das providéncias necessédrias para sanar as falhas
apontadas.

13.3. A fiscalizagao de que trata esta cldusula ndao exclui, nem reduz a
responsabilidade da CONTRATADA por quaisquer irregularidades, inexecugdes ou
desconformidades havidas na execucdo do objeto, ai incluidas imperfeicbes de
natureza técnica ou aquelas provenientes de vicio redibitério, como tal definido
pela lei civil.

13.4. A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em
parte, o objeto da contratacao, caso o mesmo afaste-se das especificacées do
Edital, seus anexos e da proposta da CONTRATADA.

13.5. Constatada a ocorréncia de descumprimento total ou parcial do
contrato, que possibilite a aplicacdo das sancdes previstas neste instrumento,
deverao ser observadas as disposicdes do art. 40 (e seguintes) do Decreto
Estadual n? 45.902, de 27 de janeiro de 2012.

13.6. As decisdes e providéncias que ultrapassarem a competéncia do
Fiscal do Contrato serdo encaminhadas a autoridade competente da
CONTRATANTE para adocao das medidas convenientes, consoante disposto no §
22 do art. 67, da Lei n2. 8.666/93.

13.6.1. Caberd ao gestor os controles administrativos/financeiros
necessarios ao pleno cumprimento do contrato.

DOTACAO ORCAMENTARIA

14.1. A despesa decorrente desta licitacdo correrd por conta da dotacao
orcamentdria do orcamento em vigor, aprovado pela Lei n? 23.751, de 30 de
dezembro de 2020:

14.1.1. 1191 04 126 115 2052 0001 4490 5207, fontes 10.1 e/ou 48.1
e 1191 04 126 115 2052 0001 3390 3921 e 1191 04 126 115 2052 0001
3390 3953, fonte 10.1.

DAS GARANTIAS:

15.1. Garantia financeira da execucao:
15.1.1. Ndo serd exigida garantia financeira da execucdo para este
objeto.

15.2. Garantia do produto/servico: fabricante, garantia legal ou

garantia convencional

15.2.1. Garantia legal estabelecida pelo Cédigo de Defesa do
Consumidor (CDC) de (30 dias - produtos nao-durdveis) ;(90 dias -
produtos durdveis) a partir da data de recebimento do produto, sem
prejuizo de outra garantia complementar fornecida pelo licitante/fabricante
em sua proposta comercial. A garantia contra defeitos de fabricagao sera
contada a partir da data de emissao do Termo de Recebimento Definitivo
pela STI/SEF/MG.

15.2.2. O item 1 deste termo deverd possuir garantia pelo periodo de
48 (quarenta e oito) meses, contados a partir da Emissao do Termo de
Recebimento Definitivo, para todos 0s componentes

de hardware e software da solucao ofertada, comprovado por documento
do fabricante da solucao.

DA SUBCONTRATACAO:

16.1. Caso a CONTRATADA nao possua em seu quadro de pessoal
profissional(ais) com a capacitacdo exigida, a execucdao dos servicos de
instalacdo, suporte, manutencao e atualizacdo dos produtos contratados podera
ter como responsavel técnico profissional(ais) do préprio fabricante da solucao,
mediante subcontratacdo pelo licitante e sem ©6nus adicionais para a
CONTRATANTE.

16.2. Na hipétese da subcontratacdo, a CONTRATADA apresentard a
SEF/MG, antes do inicio da execugdo, declaracdo do fabricante que ateste a sua
disponibilidade para a respectiva prestacao. No caso de ser a CONTRATADA o
responsavel técnico, esse deverd comprovar que possui autorizacdo (em
vigéncia) do fabricante para a prestacao dos servicos. Tal exigéncia se justifica
tendo em vista a criticidade da solugao.

16.3. Vale salientar que esta equipe técnica entende que nao é possivel
tecnicamente a prestacao satisfatéria dos servicos sem que a CONTRATADA seja
autorizada pelo fabricante. De fato, a responsabilidade técnica é, na pratica,
sempre do fabricante, uma vez que é ele quem desenvolve o hardware e o
software e tem condicdes de atualizd-los. Vale salientar, no entanto, que os
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servicos ora contratados poderdao ser comercializados por revendedores do
fabricante, por essa razao torna-se necessdria a previsao de subcontratacdo do
fabricante, caso nao seja esse o vencedor do certame.

16.4. A subcontratacdo ndo eximirda a CONTRATADA das obrigacOes
contratuais e legais, nos termos do art. 72 da Lei Federal n2 8.666/1993.

OBRIGACOES ESPECIFICAS DAS PARTES

17.1. Da CONTRATADA:
17.1.1. Fornecer os produtos nas quantidades, prazos e condicdes
pactuadas, de acordo com as exigéncias constantes neste documento.
17.1.2. Emitir faturas no valor pactuado, apresentando-as a
CONTRATANTE para ateste e pagamento.
17.1.3. Atender prontamente as orientacdes e exigéncias inerentes a

execucao do objeto contratado.

17.1.4. Reparar, remover, refazer ou substituir, as suas expensas, no
todo ou em parte, os itens em que se verificarem defeitos ou incorrecdes
resultantes da execucao do objeto, no prazo maximo de 72 (setenta e
duas) horas.

17.1.5. Assegurar a CONTRATANTE o direito de sustar, recusar,
mandar desfazer ou refazer qualquer servico/produto que nao esteja de
acordo com as normas e especificacdes técnicas recomendadas neste
documento.

17.1.6. Assumir inteira responsabilidade pela entrega dos materiais,
responsabilizando-se pelo transporte, acondicionamento
e descarregamento dos materiais.

17.1.7. Responsabilizar-se pela garantia dos materiais empregados nos
itens solicitados, dentro dos padrdes adequados de qualidade, seguranca,
durabilidade e desempenho, conforme previsto na legislacdo em vigor e na
forma exigida neste termo de referéncia.

17.1.8. Responsabilizar-se pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execucao do objeto deste Termo de
Referéncia.

17.1.9. Nao transferir para a CONTRATANTE a responsabilidade pelo
pagamento dos encargos estabelecidos no item anterior, quando houver
inadimpléncia da CONTRATADA, nem onerar o objeto deste Termo de
Referéncia.

17.1.10. Manter, durante toda a execu¢ao do objeto, em compatibilidade
com as obrigacbes por ele assumidas, todas as condicbes de habilitacao e
qualificacdo exigidas na licitagao.

17.1.11. Manter preposto, aceito pela Administracdo, para representa-lo
na execucao do objeto contratado.

17.1.12. Responder pelos danos causados diretamente a CONTRATANTE
ou aos seus bens, ou ainda a terceiros, decorrentes de sua culpa ou dolo
na execugao do objeto.

17.2. Da CONTRATANTE:

17.2.1. Acompanhar e fiscalizar os servicos, atestar nas notas
fiscais/faturas o efetivo fornecimento do objeto deste Termo de Referéncia.

17.2.2. Rejeitar, no todo ou em parte os itens entregues, se estiverem
em desacordo com a especificacdo e da proposta de precos da
CONTRATADA.

17.2.3. Comunicar a CONTRATADA todas as irregularidades observadas
durante o recebimento dos itens solicitados.

17.2.4. Notificar a CONTRATADA no caso de irregularidades
encontradas na entrega dos itens solicitados.

17.2.5. Solicitar o reparo, a corre¢ao, a remogao ou a substituicdo dos
materiais/servicos em que se verificarem vicios, defeitos ou incorregdes.

17.2.6. Conceder prazo de 03 (trés) dias Uteis, apds a notificacao, para
a CONTRATADA regularizar as falhas observadas.
17.2.7. Prestar as informacdes e os esclarecimentos que venham a ser

solicitados pela CONTRATADA.
17.2.8. Aplicar a CONTRATADA as sang0es regulamentares.

17.2.9. Exigir o cumprimento dos recolhimentos tributérios, trabalhistas
e previdenciarios através dos documentos pertinentes.

17.2.10. Disponibilizar local adequado para a realizagao do servico.
SANCOES ADMINISTRATIVAS
18.1. A CONTRATADA que cometer qualquer das infragdes, previstas na



Lei Federal n? 8.666, de 21 de junho de 1993, na Lei Federal n? 10.520, de 17 de
julho de 2002, Lei Estadual n? 14.167, de 10 de janeiro de 2002 e no Decreto
Estadual n? 45.902, de 27 de janeiro de 2012, E no Decreto Estadual n© 48.012,
de 22 de julho de 2020, ficard sujeita, sem prejuizo da responsabilidade civil e
criminal, as seguintes sancgdes:

18.1.1. adverténcia por escrito;
18.1.2. multa de até:

18.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia
de atraso, sobre o valor do objeto nao executado;

18.1.2.2. 20% (vinte por cento) sobre o valor do fornecimento apds
ultrapassado o prazo de 30 dias de atraso, ou no caso de nao entrega
do objeto, ou entrega com vicios ou defeitos ocultos que o torne
impréprio ao uso a que é destinado, ou diminua-lhe o valor ou, ainda
fora das especificagcdes contratadas ;

18.1.2.3. 2% (dois por cento) sobre o valor total do contrato, em
caso de descumprimento das demais obrigacdes contratuais ou norma
da legislacao pertinente.

18.1.3. Suspensao do direito de participar de licitacbes e impedimento
de contratar com a Administracao, pelo prazo de até 2 (dois) anos;

18.1.4. Impedimento de licitar e contratar com a Administracdo Publica
Estadual, nos termos do art. 72 da lei 10.520, de 2002;

18.1.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracdo Publica;

18.2. A sancdo de multa poderd ser aplicada cumulativamente as demais
sangoes previstas nos itens 18.1.1, 18.1.3, 18.1.4, 18.1.5.

18.3. A multa serd descontada da garantia do contrato, quando houver,
e/ou de pagamentos eventualmente devidos pelo INFRATOR e/ou cobrada
administrativa e/ou judicialmente.

18.4. A aplicacéo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo incidental apensado ao processo licitatério ou ao
processo de execucao contratual originario que assegurard o contraditério e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto no
Decreto Estadual n®. 45.902, de 27 de janeiro de 2012, bem como o disposto na
Lei 8.666, de 1993 e Lei Estadual n? 14.184, de 2002.

18.5. A autoridade competente, na aplicacdo das sancdes, levara em
consideracao a gravidade da conduta do infrator, o cardter educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

18.5.1. N3do serao aplicadas sancbes administrativas na ocorréncia de
casos fortuitos, forca maior ou razdes de interesse publico, devidamente
comprovados.

18.6. A aplicacao de sangdes administrativas nao reduz nem isenta a
obrigacdo da CONTRATADA de indenizar integralmente eventuais danos
causados a Administracdo ou a terceiros, que poderdo ser apurados no mesmo
processo administrativo sancionatério.

18.7. As sangdes relacionadas nos itens 18.1.3, 18.1.4 e 18.1.5 serao
obrigatoriamente registradas no Cadastro de Fornecedores Impedidos de Licitar
e Contratar com a Administracdo Publica Estadual - CAFIMP e no Cadastro Geral
de Fornecedores no ambito da administracdo direta, autarquica e fundacional do
Poder Executivo de Minas Gerais - CAGEF.

18.8. As sancdes de suspensdo do direito de participar em licitacbes e
impedimento de licitar e contratar com a Administragcdo Publica poderdo ser
também aplicadas aqueles que:

18.8.1. Retardarem a execucao do objeto;
18.8.2. Comportar-se de modo inidoneo;

18.8.2.1. Considera-se comportamento inidéneo, entre outros, a
declaracdo falsa quanto as condicées de participacdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitacdo, mesmo apds o encerramento da fase
de lances.

18.8.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.

18.9. Durante o processo de aplicacdo de penalidade, se houver indicios de
pratica de infracdo administrativa tipificada pela Lei Federal n? 12.846, de 2013, e
pelo Decreto Estadual n? 46.782, de 2015, como ato lesivo a administracdo
publica nacional ou estrangeira, cdpias do processo administrativo necessarias a
apuracdo da responsabiidade da empresa deverdo ser remetidas a
Controladoria-Geral do Estado, com despacho fundamentado, para ciéncia e
decisdao sobre a eventual instauracao de investigacdo preliminar ou Processo



Administrativo de Responsabilizacao - PAR.
19. TERMO DE SIGILO/CONFIDENCIALIDADE:

Juntamente com o contrato de fornecimento deverd ser assinado Termo de Sigilo e
Confidencialidade padrao da SEF/MG. O Termo de Confidencialidade é necessério por
questao de seguranca do negdécio da SEF/MG. As informagdes originadas e
tramitadas na prestacao de servicos de comunicacdo do presente objeto sdo, em
quase sua totalidade, sigilosas, portanto, faz-se imprescindivel a previsdo de
celebracao de Termo de Confidencialidade neste processo.

20. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

O custo estimado da contratacdo sera tornado publico apenas e imediatamente apés
0 encerramento do envio de lances (art. 72, § 32, da Lei Federal n? 12.527/2014)",
tendo em vista o art. 15, § 12, do Decreto Estadual n? 48.012/2020: § 12 - O carater
sigiloso do valor estimado ou do valor maximo aceitdvel para a contratagdo sera

fundamentado no § 32 do art. 7° da Lei Federal n® 12.527, de 18 de novembro de
2011.

ROGERIO ZUPO BRAGA
Superintendente de Tecnologia da Informacdo - STI/SEF em exercicio

. ei| Documento assinado eletronicamente por Rogério Zupo Braga, Diretor, em
i le Lﬁ 05/10/2021, as 22:04, conforme horério oficial de Brasilia, com fundamento
eletrénica no art. 69, § 19, do Decreto n® 47.222, de 26 de julho de 2017.

EI A autenticidade deste documento pode ser conferida no site
http://sei.mg.gov.br/sei/controlador_externo.php?

L acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo
‘1.-.,.1_5 verificador 35723400 e o cédigo CRC B17BF262.

Referéncia: Processo n? 1190.01.0012614/2021-17 SEIn? 35723400


https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Anexo n° Il - Planilha de Especificacdes/SEFISPGF-DAC-AQUISICOES/2021

PROCESSO N¢ 1190.01.0012614/2021-17
ANEXO 11
PLANILHA DE ESPECIFICACOES

Lote Unico - Item 1 - Solucdao de seguranca com funcionalidades de Anti
DDoS:

Item 1 - Ambiente de Sistema de Prevencao de Ataques
DDoS

Subitem: Descricao: Exigéncia: |Ofertado

A solucéo deve prover
licenciamento capaz de
Imonitorar simultaneamente 3
1.1 (trés) links de 1Gbps (um
gigabit por segundo) -
interface metélica com
conectores RJ45.

[Minimo
obrigatorio

A solucdo deve possuir
capacidade de monitorar
{throughput minimo de 5Gbps
(cinco gigabits por segundo) [Minimo
em um Unico appliance de  |obrigatério
ftrafego limpo, ou seja, sem
considerar bloqueio de
ftrafego.

1.2

6 (seis) interfaces 1000
1.3 Base-TX (cabo metalico)
com conectores RJ45.

[Minimo
obrigatdrio

2 (duas) interfaces 1000
Base-TX (cabo metalico) [Minimo

com conectores RJ45 para |obrigatério
gerenciamento.

1.4




Arquitetura e
|[Escalabilidade

15

O sistema deve suportar
auto-negociacao 1 Gbps (um
gigabit por segundo) em
ftodas as

interfaces Ethernet metélicas.

Obrigatério

1.6

O sistema de protecdo em
linha devera possuir by-
pass automatico para manter
a conexao

do /link independente do
equipamento estar
energizado.

Obrigatorio

1.7

O sistema deve

suportar upgrade para
modelos com throughput de
no minimo 10 Gbps (dez
gigabits por segundo), via
licenciamento de chaves paral
0 software ou atraves da
adicdo de novos médulos.

Obrigatorio

1.8

O sistema deve

possuir mecanismos que
previnam e informem
situacOes de overload da
solucao.

Obrigatorio

1.9

O sistema deve possuir
escalabilidade sob demanda.

Obrigatério

1.10

Sensor deve realizar
[restauracdo das
configuracBes através de
Compact Flash, USB,
servidor externo ou arquivo
local.

Obrigatério

1.11

O sistema deve manter mais
de uma versao no boot.

Obrigatorio

1.12

O sistema deve possuir um
MTBF ("Mean Time Between
Failures™) ou periodo médio
entre falhas de cinco ou mais
anos.

Obrigatério

O sistema deve possuir uma




1.13

|porta out-of-band para
gerenciamento isolada.

Obrigatorio

1.14

O sistema deve suportar
console out-of-band para
acesso de conexao serial.

Obrigatério

1.15

A solucdo deve ser
implementada atuando como
ponte nivel 2, de forma a ndo
modificar de modo algum os
pacotes atravessando o
dispositivo, mas ao mesmo
tempo permitindo descartar
pacotes considerados
malignos.

Obrigatorio

1.16

A solugéo deve ser capaz de
suportar um modo de teste
"inativo", que permita o ajuste
de configuracfes de
|protecédo, sem

bloquear hosts de origem ou
descarte de qualquer trafego.
Deve permitir geracao de
irelatérios de todo o trafego
que seria bloqueado se
estivesse no modo ativo.

Obrigatério

1.17

A solucéo deve suportar um
modo de implantacao
monitorado, em que ndo se
introduz nenhum ponto de
falha adicional na rede.

Obrigatério

1.18

Os equipamentos deverao
ser fornecidos com

seu softnare com licenga
irrestrita, em sua versao mais
atual e completa. O
fornecimento devera incluir
ftodas as licencas

de software necessarias para
a implementacao de todas as
funcionalidades
disponibilizadas pelo
fabricante para o
equipamento fornecido.

Obrigatério

O acesso a geréncia devera
ser implementada somente

Nhvi~nAtAviAa




L1.19

através das interfaces out-of-
band descrita no item 1.13

wuliyawiiv

1.20

O(s) equipamento(s)
devera(ao) ser instalavel(is)
em Rack de 19 polegadas, e
ser(em) acompanhado(s) de
|parafusos, cabos, suportes e
demais acessorios
I[necessarios para tal.

Obrigatério

Operacgao de
|[Rede

2.1

O sistema deve ser
implementado transparente
Ina camada 2 do modelo OSI.

Obrigatério

2.2

O sistema deve suportar
operacao no modo in-line.

Obrigatério

2.3

O sistema deve suportar
inspecéo e protecédo de
ftrafego IPV6.

Obrigatorio

2.4

O sistema deve suportar
802.3ad, Port Aggregation
Protocol

(PAgP) ou EtherChannel.

Obrigatério

2.5

A solucédo nao deve
depender de informacdes
coletadas ou enviadas por
equipamentos L3 da SEFMG
de forma estatistica para
identificar anomalias de
ftrafego, como por exemplo:
Flow, BGP e SNMP.

Obrigatorio

2.6

O sistema deve suportar
|protocolo de roteamento

IP multicast, tais como 0s
[baseados em Protocol-
Independent Multicast(PIM).

Obrigatorio

2.7

O sistema deve suportar
implementagédo em ambiente
de roteamento assimétrico,
onde ambos

0s links assimétricos sdo
inspecionados pelo mesmo
Sensor.

Obrigatério




Sistema de
|Protecéo

3.1

O sistema deve realizar a
protecao contra padrdes de
trafego anormais por meio de
tecnologia baseada em taxas
(pré-definido, analise
comportamental e
autoaprendizagem de
limiares).

Obrigatorio

3.2

Todas as funcionalidades de
anti-DDoS deverao ser
fornecidas pelo mesmo
fabricante de maneira
integrada e em uma mesma
arquitetura. Devem ainda ter
ftodas as licencas que
compdem a solugéo ativas e
validas de forma perene,
Imesmo apds o término do
contrato, exceto para
funcionalidades que
dependam de atualizacbes
constantes.

Obrigatério

3.3

O sistema deve prover uma
lista de portas e protocolos |Obrigatério
|protegidos.

3.4

O fabricante deve manter um
centro de pesquisa de
vulnerabilidades 24x7, [Minimo
fornecendo atualizagbes obrigatorio
semanais em caso de
emergéncia.

3.5

O sensor do sistema deve
suportar roll-back para o
arquivo antigo de ameacgas |Obrigatério
conhecidas caso haja falha
ina atualizacao.

3.6

O sensor do sistema deve
detectar e bloquear non-RFC |Obrigatorio
compliant network traffic.

3.7

O sistema deve permitir a
aplicagcéo de novas

configuracdes de seguranga |Obrigatério
sem interrupcao das
operacOes da rede.




3.8

O sensor do sistema deve
|possuir a habilidade de
excluir um endereco IP de um
[bloqueio sem precisar
adiciona-lo em um Allowlist.

Obrigatorio

3.9

O sensor do sistema deve
[permitir ao usuéario configurar
um nivel de sensibilidade
(Thresholds) para deteccéao
de ataques minimizando falso
|positivos.

Obrigatério

3.10

O sistema deve possuir
administracéo local da
solucdo, implementada no
Imesmo hardwvare.

Obrigatério

3.11

O sistema deve verificar
100% do trafego de entrada
do link para o Data Center, e
[no caso de um ataque menor
que o tamanho do link, este
equipamento deve mitigar
conforme especificado no
item 4.

Obrigatério

3.12

O sensor do sistema devera
fornecer visibilidade
completa do atual grupo de
lregras de bloqueio aplicado
sempre que um ataque é
detectado.

Obrigatério

3.13

O sensor do sistema deve
suportar Access-control
list (ACL).

Obrigatério

3.14

O sensor da solugéo deve ser
um appliance fisico unico e
suficiente, ndo deve
depender de maquinas
virtuais e/ou de outras
solugdes para funcionar.

Obrigatério

4.1

A solucédo deve possuir as
seguintes contramedidas no
sistema:




Invalid Packets — drops

4.1.1 |invalid IP/TCP/UDP/ICMP
packets;
Dynamic
4.1.2 |Denylist (aplicada por outras
contra-medidas);
4.1.3 |IP Address Filter Lists;
4.1.4 |Inline Filter;
4.1.5 |Deny/AllowFilter Lists;
4.1.6 |Denylist Fingerprints;
4.1.7 |IP Location Filter Lists;
Zombie
418 Detection (dinamicamente
T |bloqueando hosts, ndo
permanentemente);
Peer Connection Flood
4.1.9 oo
Limiting;
TCP
4110 SYN Authentication (incluir
o autenticacao HTTP, via
302, redirect, javascript);
IDNS Authentication (através
4.1.11 |de requisicéo ao cliente via
TCP);
4.1.12 [TCP Connection Limiting;
4.1.13 [TCP Connection Reset;
1114 Payload Regular Expression

Filtering;

A 1 1

Source /24 Baseline

Obrigatorio




“+.L.10

Enforcement;

4.1.16

Protocol Baseline
Enforcement;

4.1.17

IDNS Malformed;

4.1.18

SIP Malformed:;

4.1.19

|Rate Limit;

4.1.20

IP Location Policing.

4.2

A solucao deve possuir a
capacidade de bloquear,
ftambém baseado em:

4.2.1

Malformed IP Header;

4.2.2

Incomplete Fragment;

4.2.3

Bad IP Checksum;

4.2.4

Duplicate Fragment;

4.2.5

Fragment Too Long;

4.2.6

Short Packet;

4.2.7

Short TCP Packet;

4.2.8

Short UDP Packet;

4.2.9

Short ICMP Packet;

4.2.10

Bad TCP /UDP Checksum;

4.2.11

Invalid TCP Flags;

4.2.12

Invalid ACK Number.

Obrigatorio




4.3

O sistema em linha deve
|possuir suporte a CDN,
impedindo que o IP da CDN
seja blogueado em alguma
contramedida.

Obrigatorio

4.4

O sistema deve proteger
contra as principais
ferramentas e ataques
abaixo:

4.4.1

Ping Attack, Smurf Attack,
Reflection Attacks, UDP
Flood, Stream, DC++,
Blackenergy;

Obrigatério

4.4.2

Teardrop, Targa3, Jolt2,
Nestea;

4.4.3

Loic, Hoic, Ref Ref, Slow
Loris, RUDY.

4.5

O sistema deve proteger as
seguintes portas SSL/TLS
conforme especificado:

4.5.1

443 HTTP over TLS
(HTTPS),

4.5.2

465 SMTP over TLS (legacy
SMTPS);

4.5.3

Reassigned by IANA as URL
Rendezvous Directory for
SSM;

4.5.4

563 NNTP over TLS
(NNTPS),

4.5.5

587 SMTP mail submission
(may be TLS);

4.5.6

636 LDAP over TLS
(LDAPS);

Obrigatorio




4.5.7

989 TTP over TLS (FTPS),

4.5.8

992 TELNET over TLS;

4.5.9

993 IMAP4 over TLS
(IMAP4S);

4.5.10

994 IRC over TLS;

4.5.11

995 POP3 over TLS
(POP3S);

4.5.12

5061 SIP over TLS.

4.6

O sistema deve proteger 0s
seguintes ataques em SSL.:

4.6.1

Malformed SSL Attacks;

4.6.2

SSL Resource Exhaustion
attacks;

4.6.3

TCP connection exhaustion
on TLS ports.

Obrigatério

4.7

O sistema deve possuir
capacidade de criar limites
de HTTP Request por
segundo, DNS Request por
segundo, DNS NX resposta
por segundo, Request SIP
por segundo.

Obrigatério

4.8

A solucdo deve atuar também
como um TIG (Threat
Intelligence Gateway), que
permita sua utilizacdo como
primeira barreira de
contencdo atraves do uso de
indicadores reputacionais.

Obrigatério

4.9

Suportar coleta de logs e
inteligéncia de seguranca
com as seguintes
caracteristicas:




|Prevencdes a
Atagque

4.9.1

Recebimento de /ogs de
|bloqueio de
DoS/DDoS/BotNet e
indicadores de compromisso;

4.9.2

Centralizacéo

via Dashboard dos principais
resumos de bloqueios dos
sistemas de Anti-DDoS e
controle de loCs;

4.9.3

Suporte a pelo menos 2
(dois) equipamentos para
[realizacdo da coleta de
eventos.

Obrigatério

4.10

Alertas de
DoS/DDoS/Botnet devem
apresentar, no minimo:

4.10.1

Total de trdfego e pico em
BPS e PPS;

4.10.2

Total bloqueado;

4.10.3

Total oriundo
de BotNets monitoradas.

Obrigatério

4.11

Suporte a no minimo
3.000.000 (trés milhdes) de
Indicadores de
Comprometimento (loC) que
devem ser compostos por:
[URL, IP de Origem ou
Dominios.

Obrigatério

4.12

A solucao deve ser capaz de
detectar as fontes que
emitem quantidades
excessivas de trafego de
acordo com parametros
configuraveis e depois deve
colocar temporariamente
essas fontes em

uma Denylist.

Obrigatério

A solucdo deve ser capaz de
descartar pacotes de portas




4.13

e servigos especificados com
cargas correspondentes ou
[ndo a uma expressao regular
configuravel.

Obrigatério

4.14

A solucéo deve

suportar Spoofed TCP SYN
Flood Prevention capaz de
autenticar conexdes TCP a
|partir do host de origem.

Obrigatério

4.15

A prevencao de

lpacotes Spoofed TCP SYN
Flood deve ser capaz de
especificar as portas TCP de
origem e destino para serem
ignoradas.

Obrigatorio

4.16

A prevencao de

Ipacotes Spoofed TCP SYN
Flood deve fornecer uma
Imaneira de ndo impactar nas
sessOes HTTP dos usuarios
autenticados, atraves de
subsequentes
redirecionamentos.

Obrigatorio

4.17

A prevencao de

lpacotes Spoofed TCP SYN
Flood deve prover uma
opcao ao TCP RST enviado
a clientes, de forma a evitar
|problemas com aplicacoes
sensiveis a esta técnica,
desta forma o método
empregado para esta
Iprevencao devera suportar o
envio de um pacote ACK fora
de sequéncia e desta forma
forcar um soft restart da
conexao.

Obrigatério

4.18

A solucdo deve ser capaz de
barrar um host ap6s um
determinado nimero
configuravel de consecutivos
TCP inativos.

Obrigatério

4.19

A solucao deve ser capaz de
bloguear pedidos de DNS na
porta 53 que nao estejam em

Obrigatério




conformidade com os
|padrdes RFC.

4.20

A solugao deve ser capaz de
autenticar as solicitacdes de
DNS dos hosts de origem e
descartar aqueles que nao
[podem ser autenticados
dentro de um prazo
especificado.

Obrigatério

4.21

A solucao deve ser capaz de
limitar o nimero de consultas
DNS por segundo atraves da
configuracdo de uma taxa
|pelo usuéario.

Obrigatorio

4.22

A solugéo deve ser capaz de
[bloquear o trafego de
gualquer maquina que gera
Imais pedidos consecutivos
de DNS do que o limite
configurado e, depois, deve
|barrar o host de origem.

Obrigatério

4.23

A solugcéo deve oferecer a
|possibilidade de configurar
até 5 expressées REGEX
|para descartar um trafego
DNS especifico com
cabecalhos correspondentes
aos das expressoes.

Obrigatério

4.24

A solugéo deve ser capaz de
detectar e descartar pacotes
HTTP que ndo atendam aos
padrées RFC e, em seguida,
barrar os hosts de origem.

Obrigatorio

4.25

A solucdo deve ser capaz de
|bloquear hosts que excedam
ao numero total permitido,
configurado pelo usuario, de
operacOes HTTP por
segundo e por servidor de
destino.

Obrigatério

A solucdo deve ser capaz de
descartar pacotes

especificos HTTP com




4.26

cabecalhos HTTP
correspondentes a até 5
(cinco) expressbes REGEX
configuradas pelo usuario.

Obrigatorio

4.27

A solucao deve fornecer uma
capacidade de moldar o
ftradfego que corresponde a
uma expressao FCAP
especificada, e descartar o
frafego que exceda a taxa
configurada. As expressoes
FCAP devem suportar a
selecéo de campos de
cabecalho IP e campos de
cabecalho da camada 4
(UDP e TCP).

Obrigatorio

4.28

A solucdo deve ser capaz de
bloguear trafego de acordo
com o fornecido pela solucéo
de assinaturas de ataques.

Obrigatério

4.29

A solucéo deve ser capaz de
ativar regularmente novas
{técnicas de defesa a partir de
assinaturas de ataques
atualizadas e mantidas pela
equipe do fabricante, atraves
de pesquisa e monitoramento
24x7 da Internet para
identificar os botnets mais
significativos e recentes e
suas estratégias de ataque.

Obrigatério

4.30

A solugéo deve ser capaz de
automaticamente atualizar as
assinaturas de ataque, em
um intervalo de tempo
configurado pelo usuario.

Obrigatorio

4.31

A solucdo deve ser capaz de
automaticamente atualizar as
assinaturas de ataque,
quando solicitado
Imanualmente pelo usuario.

Obrigatério

4.32

A solucdo deve ser capaz de
executar a atualizagéo de
assinaturas de ataque
através de servidores proxy.

Obrigatério




4.33

A solucéo deve permitir a
configuracéo de servigos de
|protecéo que contém
configuracdes de prevencao
Ipré-definidas associadas a
servigos especificos, tais
como Web, DNS, VoIP ou um
servidor geneérico.

Obrigatério

4.34

A solucéo deve suportar a
capacidade de alterar o nivel
de protecéo aplicado sobre o
trafego, efetivamente
mudando as configuragdes
em uso pela solugao para
ftodas as prevencdes, com as
opcoes de Low

Medium e High.

Obrigatorio

4.35

Deve possibilitar a
visualizagéo dos paises de
origem e destino

Inos logs dos acessos.

Obrigatério

4.36

Deve suportar a criagao de
politicas por geolocalizagéo,
permitindo que o trafego de
determinado Pais/Paises
sejam bloqueados ou
|permitidos.

Obrigatorio

5.1

A solucéo deve fornecer a
capacidade de solicitar,
através de um protocolo de
sinalizagdo a um ISP (Intenet
Service Provider) para que
esse possa iniciar o
lprocesso de cloud

mitigation quando

seu uplink estiver sob intenso
ataque DDoS.

Obrigatério

15.2

A solucéo deve suportar a
funcionalidade cloud
signaling compativel com os
lprincipais ISPs que atendem
ao mercado, permitindo o
atendimento a uma
solicitag&o a partir do ISP ou
a partir de um MSSP

Obrigatorio




|[Mitigacao de
Ataques DDoS
na Nuvem

(Managed Security Services
Provider) na "nuvem" e ndo
diretamente ligado ao

seu site.

15.3

A solucéo deve ser capaz de
desencadear o pedido

de cloud

mitigation manualmente ou
automaticamente atraves de
limites configuraveis de
frafego.

Obrigatorio

5.4

A solucéo deve gerar
automaticamente relatério
de status e estatisticas sobre
um processo de cloud
mitigation iniciado pelo ISP
sem autorizagao prévia.

Obrigatorio

5.5

A solucdo deve ser capaz de
informar a quantidade de
trafego blogqueado por
processo de cloud
mitigation em curso, em bps
(bits por segundo) e pps
(pacotes por segundo).

Obrigatério

5.6

A solucdo deve ser capaz de
informar a quantidade de
tempo em execugao de um
processo de cloud
mitigation.

Obrigatério

5.7

A solucéo deve ser capaz de
relatar o status atual de um
processo de cloud
mitigation solicitado,
informando se foi ativada
com sucesso na "nuvem" ou
Indo.

Obrigatorio

5.8

A solucéo deve enviar
notificacbes sobre
mudancas/alteragdes no
processo de cloud
mitigation.

Obrigatério

O sistema em linha deve se
comunicar com o sistema na




15.9

"nuvem”, de forma
automatica a cada minuto,
através da interface de
geréncia para prevenir que
eventual entupimento

do link cesse sua
comunicagao.

Obrigatorio

15.10

A solucao deve ser capaz de
frelatar o status da conexao
com o ISP, mostrando

0 status da conexao, erros de
conexao e se ele foi
desativado.

Obrigatorio

[5.11

O equipamento deve
|possuir thresholds, onde o
operador podera escolher
qual o percentual do ataque,
em banda ou pacotes por
segundo, 0 equipamento
inicia mitigagdo automéatica
[na nuvem.

Obrigatorio

15.12

O operador na nuvem,
podera iniciar a mitigacao na
nuvem, sem que o
equipamento em linha acuse
Inecessidade.

Obrigatorio

15.13

O operador pode iniciar a
Imitigacdo na nuvem, a partir
do equipamento em linha, e
finaliza-la, conforme
Inecessario.

Obrigatorio

[5.14

Deve possuir servigo de
atualizacdo dinamica para
novos enderecos IP
maliciosos a partir de centro
de pesquisa do fabricante. A
atualizacdo deve estar
vigente durante todo o
|periodo do servigo.

Obrigatorio

[5.15

O equipamento em linha,
deve possuir por
obrigatoriedade, a fungéo de
selecionar mitigagéo na
"nuvem", apenas aos
enderecos IPs que estiverem

Obrigatério




sendo atacados, e ndo o
ftrafego como um todo.

[5.16

A solugao deve ser capaz de
disparar manualmente um
fteste de conexao com o ISP
que oferece cloud signaling.

Obrigatério

6.1

A GUI deve permitir acesso
|para varios niveis, incluindo
0S niveis de administrador e
operador.

Obrigatério

6.2

A GUI da solucéo deve incluir
um arquivo log com registro
de todos os eventos
[relevantes que possam afetar
a sua administracéao,
incluindo logins, alteracbes
de configuragdo, comandos
CLle atualizagbes da
solucao.

Obrigatério

6.3

A solucéo deve fornecer a
capacidade de criar e
exportar arquivos de
diagnostico com informagdes
de configuragao e

de status para serem usados
|para solucionar problemas.

Obrigatério

6.4

A solucéo deve fornecer a
capacidade de gerenciar
Sseus arquivos através da GUI,
incluindo upload, download e
excluséo.

Obrigatério

6.5

A solucéo deve possuir uma
interface CLI que forneca
funcdes de monitoramento da
solucao.

Obrigatério

6.6

A solucdo deve possuir
Imudancas no modo de
Implantagao (ativo / inativo) e
mudancas de nivel de
protecao de forma online.

Obrigatério

Capacidade de integracao




6.7

com MIBs (Management
ilnformation Base)que
|possam ser compiladas para
0 sistema de gerenciamento
SNMP.

Obrigatério

6.8

Capacidade de suportar
SNMP v2 e V3.

Obrigatério

6.9

A solugéao deve permitir
visualizar, pesquisar e excluir
alertas ativos e expirados
através da GUI.

Obrigatorio

6.10

A solugcédo deve permitir a
criacdo, excluséo e
gerenciamento de contas de
usuario através da GUI.

Obrigatério

6.11

Toda a comunicacao externa
a solucao deve ser
gerenciada atraves de

um firewall interno para a
filtragem de pacotes de
forma que apenas 0s
enderecos e servigos
necessarios sejam
permitidos.

Obrigatério

6.12

O acesso a interface CLI
deve ser fornecido usando
SSH.

Obrigatorio

6.13

O acesso a GUI da solugéo
deve servia HTTPS.
Protocolos inseguros nao
devem ser permitidos.

Obrigatério

6.14

A solucéo deve permitir a
configuracdo de mdltiplas
contas de usuario local.

Obrigatério

6.15

Devem ser permitidos que
usuarios sem privilégios
administrativos gerenciem
senhas e configuracdes de
suas proprias contas, mas
nao possam visualizar ou
alterar contas de outros

Obrigatério




Gerenciamento
e Interface do
{Usuario

usuarios.

6.16

A solucéo deve fornecer
listas de controle de acesso
IP para todos os servigos
[remotos acessiveis.

Obrigatério

6.17

A solucéo deve contemplar
protocolos AAA através de
banco de dados de usuario
local, RADIUS, TACACS, ou
uma configuracao de
Imétodos combinados.

Obrigatério

6.18

A solugao deve suportar
configuragdo via
[navegadores web.

Obrigatério

6.19

A solucéo deve fornecer um
|painel de status, o qual deve
Incluir informacgdes sobre
alertas ativos, todas as
protecfes aplicadas, trafego
total, bloqueado e das
interfaces além do status de
CPU e Memodria da solugao.

Obrigatorio

6.20

O sistema deve suportar
restricdo de acesso a GUI
baseado em endereco IP.

Obrigatério

6.21

O sistema deve suportar
Imultiplos administradores
“logados” a0 mesmo tempo
via GUIL.

Obrigatorio

6.22

A solucao deve exibir uma
lista de prote¢des ativas
juntamente com estatisticas
resumidas sobre a
quantidade de trafego
descartado e que passou,
|para cada grupo de protecéo
configurado.

Obrigatério

c N9

A solucdo deve fornecer
estatisticas e graficos
detalhados para cada
[protecéo, mostrando o seu

N vi~nAtAviA




impacto sobre o trafego nos
altimos 5 minutos, 1 hora, 24
horas, 7 dias ou um intervalo
personalizado especificado.

wuliyatwiiv

6.24

A solucéo deve exibir
estatisticas em tempo real de
lprotecao do trafego,

em bytes e pacotes, com
ftaxas em bps e pps.

Obrigatério

6.25

As estatisticas e gréaficos
detalhados para cada grupo
de protecéo para servidores
genéricos devem incluir
informacdes sobre o trafego
total, o total que passou e o
total bloqueado, o nimero
de hosts bloqueados, as
estatisticas sobre cada tipo
de prevencao, o trafego por
|URL, o trafego por dominio,
informacdes de localizagéo
de enderecos IP, a
distribuicédo do trafego por
Iprotocolo e por servico, e as
estatisticas

sobre hosts bloqueados.

[Minimo
obrigatorio

6.26

As estatisticas e gréaficos
detalhados para cada grupo
de protecéo para servidores
Web devem incluir
informacdes sobre o trafego
total, o total que passou e o
total bloqueado, o nimero
de hosts bloqueados, as
estatisticas sobre cada tipo
de prevencao, o trafego por
|URL, o trafego por Dominio,
informacdes de localizag&o
de enderecos IP, a
distribuicédo do trafego por
Iprotocolo e por servico, e as
estatisticas

sobre hosts bloqueados.

[Minimo
obrigatorio

As estatisticas e gréaficos
detalhados para cada grupo
de protecéo para o

DNS Servers devem incluir
informacdes sobre o trafego
ftotal, o total que passoue o




6.27

ftotal bloqueado, 0 nimero
de hosts bloqueados, as
estatisticas sobre cada tipo
de prevencao, o trafego por
|URL, o trdfego por dominio,
informacdes de localizag&o
de enderecos IP, a
distribuicdo do trafego por
|protocolo e por servigo, e as
estatisticas

sobre hosts bloqueados.

(Minimo
obrigatorio

6.28

A solucdo deve permitir a
geracao de relatorios em
PDF contendo as estatisticas
e graficos detalhados para
cada grupo de protecéao.

Obrigatério

6.29

A solucéo deve permitir a
geracao de e-mails de
irelatérios com estatisticas e
gréaficos detalhados para
cada grupo de protecéo.

Obrigatério

6.30

A solugao deve fornecer
acesso a uma interface CLI
via RS-232 porta de console
serial.

Obrigatério

Gerenciamento
da Politica de
Seguranca

7.1

Em caso de atualizacbes
futuras, o sistema deve ser
capaz de reverter para

um software/firmware e
configuracdo instalados
anteriormente no caso de

um bug de softvware na versao
recém-instalada.

Obrigatério

7.2

O sensor do sistema deve
suportar acdes na politica de
somente reportar ou reportar
e bloquear.

Obrigatorio

7.3

Deve suportar politicas de
inspec¢ao unidirecional ou
|bidirecional.

Obrigatério

7.4

O sistema deve suportar
NTP.

Obrigatério




7.5

O sistema deve

suportar backup perioddico
automatico de arquivos de
configuracéo dos dispositivos
de forma local e remota.

Obrigatério

7.6

O sistema de gestao deve
Iproteger as credenciais
administrativas e de usuario
em repouso e em utilizagao.

Obrigatério

8.1

O sistema de gestao deve
auditar todo o sistema e as
Imudancas de configuracao
do aplicativo. Um sistema
e/ou mudanca de
propriedade deve ser
rastreada até uma
determinada hora e usuario.

Obrigatério

8.2

O sistema de auditar todo o
|bloqueio, reset, e outras
acOes de
|protecéo/prevencéo,
incluindo os critérios para a
lrazdo ou o porque de a
conexao ter sido impedida.

Obrigatério

8.3

O sistema deve informar
alarmes de seguranca,
incidentes e as medidas
ftomadas para esses
incidentes.

Obrigatorio

8.4

O sistema deve fornecer
acompanhamento do
historico de incidentes,
relatorios de atividade diaria,
e a capacidade de configurar
e produzir resumos de
[relatorios.

Obrigatério

8.5

O sistema deve fornecer a
capacidade de configurar
relatérios personalizados e
relatério de filtragem para
revisao de auditoria e
remediacao.

Obrigatério

O sistema deve suportar




IMonitoramento
e Relatério

8.6

envio de e-mail reportando
alarmes

quando thresholds forem
excedidos (traffic, CPU,
espaco em disco, uso de
[memoria etc.).

Obrigatorio

8.7

O sistema de gestao deve
fornecer a capacidade de
criar geragcdo automatica de
[relatoérios.

Obrigatério

8.8

Os relatorios periddicos
devem ser enviados para
uma lista pré-definida de
enderecos de e-mail. Deve
ser possivel a aplicacédo de
lista de entrega diferente
|para diferentes relatérios.

Obrigatério

8.9

O sistema deve ter a
capacidade de correlacionar
(ou agrupar), acompanhar e
visualizar deteccéo / bloqueio
de eventos que abranjam
|parémetros de aplicagéo
multiplas (IPS) e facam parte
do mesmo ataque
organizado ou
[reconhecimento sondagem
esforgo

Obrigatério

8.10

O sistema deve suportar
registros de ataque
hierarquicos com drill-down,
capacidades de andlise de
ataque.

Obrigatorio

8.11

Relatérios de seguranca
devem ter formatos de saida
selecionaveis, incluindo
HTML, PDF e Word.

Obrigatorio

0.1

Fonte de alimentacao
redundante “hot swappable”

Obrigatério

9.2

As fontes de alimentacao do
sensor devem possuir a
funcdo Auto range nas faixas
100-120V/200V-240V AC




Alimentacéo

|50-60Hz.

9.3

Cada fonte de alimentacéo
deve ser capaz de alimentar
0 equipamento sozinha, em
caso de falha da outra fonte.

Obrigatério

9.4

A solucdo deve suportar hot-
swapping de fontes de
alimentacao danificadas,
|permitindo a troca durante a
operacao normal da solugéo.

Obrigatério

9.5

A solucéo devera estar em
conformidade com a diretriz
RoHS Directive 2002/95/EC.

Obrigatorio

10.0
|[Documentacéo

10.1

Documentacao em papel ou
Imidia magnética/ética, em
lingua portuguesa, bem
como, ajuda online, interface
de administracdo e outros
documentos correlatos.

Obrigatorio

10.2

Documentacéao digital,
publicada pelo fabricante dos
produtos ofertados, que
comprovem,
Inequivocamente (com
informacéao de endereco
Internet, identificacao do
documento e pagina) do
atendimento de todos os
[requisitos exigidos nesta
Especificagdo Técnica e no
Termo de Referéncia/Projeto
Basico.

Obrigatorio

10.3

A solugao deve fornecer
documentacédo online na GUI
|para ajudar os usuarios a
entender as fungbes em cada
ftela.

Obrigatorio

A solucéo de anti-DDoS deve
|possuir garantia de 48
(quarenta e oito) meses com
um periodo de
disponibilidade para
chamada de manutencéo de

NhvicaAtAvia




Ll.1

24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana
com prazo para envio de
Ipecas até 4 (quatro) horas
subsequente a abertura do
chamado técnico.

wuliyawiiv

11.2

A CONTRATANTE podera
abrir chamados de
Imanutencao diretamente no
fabricante do item sem
Inecessidade de prévia
consulta e/ou qualquer
liberacéo por parte da
CONTRATADA. Nao deve
{haver limite para aberturas de
chamados, sejam de:

1121

Esclarecimentos de duvidas
sobre a configuragéo e a
utilizacéo dos
equipamentos/produtos;

Obrigatério

11.2.2

Implementagéo e
customizacao de novas
funcionalidades nos
componentes da solucao;

11.2.3

Instalag&o de atualizacbes
de softnare dos produtos
fornecidos;

11.2.4

Resolucéao de problemas na
solucao ofertada.

113

A abertura de chamados
|podera ser realizada através
de telefone 0800 do
fabricante ou
Iparceiro/fornecedor, ou
através da pagina da WEB
do fabricante ou
|parceiro/fornecedor ou
através de endereco de e-
mail do fabricante ou
parceiro/ffornecedor.

Obrigatorio

114

A abertura de chamados
através de telefone 0800

Obrigatorio

devera ser realizada




inicialmente em portugués.

115

A CONTRATADA devera
[realizar os atendimentos,
observando a classificacao
dos problemas reportados, e
lprazo de concluséo do
chamado a contar da
abertura do chamado técnico
de acordo com seu grau de
severidade, segundo a
seguinte classificacéo:

1151

Severidade 1: problemas que
ftornem a solucdo, composta
inoperante, no prazo de 4
(quatro) horas;

1152

Severidade 2: problemas ou
dividas que prejudicam a
operacao da infraestrutura de
rede, mas que nao
interrompem o0 acesso aos
dados, no prazo de 8 (oito)
lhoras;

1153

Severidade 3: problemas ou
duvidas que criam algumas
[restricdes a operacao da
infraestrutura, no prazo: 24
(vinte e quatro) horas;

1154

Severidade 4: problemas ou
duvidas que ndo afetam a
operacao da infraestrutura,
ino prazo de 3 (irés) dias
teis.

1155

Entende-se por término do
atendimento aos chamados
de suporte técnico a
disponibilidade do
equipamento para uso em
|perfeitas condi¢bes de
funcionamento no local onde
esta instalado.

Obrigatério

Conforme a gravidade ou
criticidade do problema a ser
resolvido, a CONTRATADA




Suporte e
Garantia

11.6

deverd viabilizar o
escalonamento do incidente
|para a area de suporte ou
engenharia do fabricante dos
|produtos devidamente
capacitada a resolver o
problema, sem custo
adicional para a
CONTRATANTE.

Obrigatorio

11.7

A CONTRATADA devera
efetuar, sem que isso
implique acréscimo aos
Iprecos contratados, a
substituicdo de qualquer
equipamento/produto,
componente ou periférico por
outro novo, de primeiro uso,
com caracteristicas idénticas
ou superiores, observados os
|prazos dos subitem 11.11, a
contar da data de retirada
dos equipamentos/produtos,
agueles que necessitem ser
temporariamente retirados
para conserto, independente
do fato de ser ou n&o
fabricante dos produtos
fornecidos. A remocao e o
ftransporte, a partir do Data
Center da CONTRATANTE,
em Belo Horizonte/MG, fica
sob inteira responsabilidade
da CONTRATADA nédo
devera implicar no acréscimo
a0s precos contratados.

Obrigatorio

11.8

A CONTRATADA devera
[responsabilizar-se pelas
acOes executadas ou
recomendadas por analistas
e consultores do quadro da
empresa, assim como pelos
efeitos delas advindos na
execucao das atividades
previstas nesta especificacéo
técnica ou no uso dos
acessos, privilégios ou
informacdes obtidas em
funcédo das atividades por
estes executadas.

Obrigatorio

A CONTRATADA devera

fornecer e aplicar os patches




11.9

de correcédo, em data e
horario a serem definidos
pela CONTRATANTE,
sempre que forem
encontradas falhas de
laboratorio (bugs) ou falhas
comprovadas de seguranca
[nos equipamentos/produtos
objeto deste Termo de
Referéncia.

Obrigatério

11.10

O servigo de suporte técnico
|permite o acesso

da CONTRATANTE a base
de dados de conhecimento
do fabricante dos
equipamentos/produtos,
lprovendo informagoes,
assisténcia e orientagéo
|para:

Instalag&o, desinstalacgéo,

11.10.1|configuracéo e atualizacdo

de imagem de firmwvare;

11.10.2

Aplicacédo de correcdes
(patches) de firmwvare;

Obrigatorio

11.10.3

Diagnosticos, avaliacdes e
[resolucdo de problemas;

11.10.4

Caracteristicas dos
equipamentos/produtos e
demais atividades
relacionadas a correta
operacao e funcionamento
dos mesmos.

11.11

Os patches e novas versdes
de software integrante da
solucdo ofertada deverédo ser
instalados

jpela CONTRATADA, ap6s
aprovacao

da CONTRATANTE, téo logo
estas se tornem disponiveis.
A cada atualizacéo realizada
deverao ser fornecidos os
Imanuais técnicos originais e
documentos comprobatérios
do licenciamento da nova

Obrigatério




versaol/patch.

11.12

Devera ser garantido a
CONTRATANTE o pleno
acesso ao site do fabricante
dos equipamentos e software.
Esse acesso deve permitir
consultas a quaisquer bases
de dados disponiveis para
usuarios relacionadas aos
equipamentos

e softvware especificados,
além de

|permitir downloads de
guaisquer atualizagbes

de software ou documentagcao
deste produto.

Obrigatério

11.13

Durante o periodo de suporte
{técnico, devem ser
disponibilizados e instalados,
sem 6nus a contratante,
ftodas as atualizacdes

de softvware e firmware para a
solucao, quando for
[necessario.

Obrigatério

11.14

O licitante deve apresentar 0s
codigos/sku’s/part

number do servigo de
garantia do fabricante dos
equipamentos, sendo que
ftodos os equipamentos
deverdo ser previamente
[registrados pelo fornecedor
junto ao fabricante, em nome
da CONTRATANTE.

Obrigatorio




: ei| Documento assinado eletronicamente por Rogério Zupo Braga, Diretor, em
tveriotd Lily 05/10/2021, as 22:04, conforme horario oficial de Brasilia, com fundamento

assinatura

eletrénica no art. 62, § 12, do Decreto n? 47.222, de 26 de julho de 2017.
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
Diretoria de Aquisicoes e Contratos/Divisdo de Aquisicoes

Vers&o v.20.09.2020.
ANEXOS

ANEXO 11l

MODELO DE PROPOSTA COMERCIAL PARA FORNECIMENTO DE BENS E
PRESTACAO DE SERVICOS

PROPOSTA COMERCIAL PARA O PREGAO ELETRONICO N2 1191001 56/2021
(preenchida em papel timbrado da proponente)

DADOS A CONSTAR NA PROPOSTA PREENCHIMENTO PELO PROPONENTE

Razdo Social

CNPJ

Endereco

Telefone

Endereco Eletronico

Nome do Representante Legal

CPF do Representante Legal

LOTE UNICO
Codigo Valor Unitario Valor Total
Item |Quant.| Item Descricao do Item Marca/Modelo| SEM COM
SIAD ICMS ICMS SEMICMS | COM ICMS
1 1 1821253 | Solugdo de seguranga com funcionalidades de Anti DDoS
Servigos de instalagdo, configuracdo, testes em produgdo e ajustes dos

2 L 107514 equipamentos/produtos da solucdo OEXARKX

3 1 107590 | Servigos de treinamento da solugdo de seguranga IX-X-X-X-X-X-X
VALOR GLOBAL (SOMATORIO VALOR TOTAL) LOTE 01 SEM ICMS R$ ( )
VALOR GLOBAL (SOMATORIO VALOR TOTAL) LOTE 01 COM ICMS R$ ( )

Prazo de Validade da Proposta:

Local de Entrega

Declaro que serdo atendidas todas as condicdes comerciais estabelecidas no Anexo | do Edital.

Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, trabalhistas e financeiros, taxas, seguros e quaisquer outros énus
que porventura possam recair sobre o objeto a ser contratado na presente licitacdo e que estou de acordo com todas as normas da solicitagdo de propostas e
Sseus anexos.

Declaro que esta proposta foi elaborada de forma independente.

Data e local.
Assinatura do Representante Legal da Empresa

+; ) Documento assinado eletronicamente por Arilson Leandro Fernandes
SE'! Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horério oficial
auinaturs )1 de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 47.222, de 26 de
julho de 2017.

+ A autenticidade deste documento pode ser conferida no site
L http://sei.mg.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo



https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

m verificador 35723440 e o cédigo CRC B3CFD673.

Referéncia: Processo n® 1190.01.0012614/2021-17 SEIn® 35723440
Rodovia Papa Jodo Paulo I, 4001 - Edificio Gerais - Bairro Serra Verde - Belo Horizonte - CEP
31630-901



ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisao de
Aquisicoes

Versao v.20.09.2020.
SEF/SPGF-DAC-AQUISICOES

Belo Horizonte, 24 de setembro de 2021.

ANEXO IV
SUGESTOES DE MODELOS DE DECLARACOES

(PAPEL TIMBRADO DA EMPRESA)
DECLARACAO DE MENORES

A , CNPJ ne. , com sede
a , declara, sob as penas da lei, a inexisténcia de trabalho
noturno, perigoso ou insalubre por menores de 18 (dezoito) anos ou a realizacao de
qualquer trabalho por menores de 16 (dezesseis) anos, salvo menor, a partir dos 14
anos, na condicao de aprendiz, nos termos do artigo 72, inciso XXXIII, da
Constituicao Federal.

Data e local.

Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE CUMPRIMENTO DO PARAGRAFO UNICO DO ART. 13 DE
DECRETO ESTADUAL N2 47.437, de 2018

A , CNPJ ne. , com sede
a , declara, sob as penas da lei, gue cumpre todos 0s requisitos
legais para sua categorizacao como , estando no




rol descrito no item 4.3 deste edital, nao havendo quaisquer impedimentos que a
impeca de usufruir do tratamento favorecido diferenciado estabelecido nos arts. 42 a
49 da Lei Complementar n? 123, de 2006, e Decreto Estadual n? 47.437, de 2018.

Data e local.

Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE CIENCIA DAS CONDICOES DO EDITAL E SEUS ANEXOS

A ,  CNP) no. , com sede
a , declara, sob as penas da lei, que esta ciente das condicdes
contidas neste edital e seus anexos.

Data e local.

Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE AUSENCIA DE TRABALHO DEGRADANTE OU FORCADO

A ,  CNPJ no. , com sede
a , declara, sob as penas da lei, que nao possui, em sua cadeia
produtiva, empregados executando trabalho degradante ou forcado, observado o
disposto nos incisos Ill e IV do artigo 12 e no inciso Ill do artigo 52 da Constituicao
Federal.

Data e local.

Assinatura do Representante Legal da Empresa



Documento assinado eletronicamente por Arilson Leandro Fernandes
Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horario oficial

de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 47.222, de 26 de
julho de 2017.

i 3
Jeli‘ [ ?
assinatura
eletronica

» A autenticidade deste documento pode ser conferida no site
Fgs http://sei.mg.gov.br/sei/controlador_externo.php?
L1 acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo

;'-5!'-5'1-.?." verificador 35723550 e o cédigo CRC 6196DB56.
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SECRETARIA DE ESTADO DE FAZENDA

Rodovia Papa Jodo Paulo Il, 4001 - Edificio Gerais - Bairro Serra Verde / Belo
Horizonte - CEP 31630-901

Versao v.08.09.2021.

Processo n2 1190.01.0012614/2021-17

ANEXO V
TERMO DE CONTRATO

CONTRATO N¢ , DE
COMPRA, QUE ENTRE SI
CELEBRAM O ESTADO DE
MINAS  GERAIS, POR
INTERMEDIO

DA SECRETARIA DE
ESTADO DE FAZENDA
DE MINAS GERAIS/SUPERINTENDENCIA DE
DE TECNOLOGIA
DA INFORMACAO E A
EMPRESA [INSERIR"NOME
DA'EMPRESA], NA FORMA
ABAIXO:

O Estado de Minas Gerais, por meio da Secretaria de Estado de Fazenda, com sede
na Cidade Administrativa, Rodovia Papa Jodo Paulo Il, n® 4.001, Predio Gerais - 62
andar, Lado Impar - Bairro Serra Verde, na cidade de Belo Horizonte/Estado de Minas
Gerais, endereco de correio eletronico: stidgvdce@fazenda.mg.gov.br, inscrita no
CNPJ sob o n? 16.907.746/0001-13, doravante denominada CONTRATANTE, neste
ato representado pelo Sr. Lindenberg Naffah Ferreira, inscrito no CPF sob o n®
571.685.717-53, Resolucao de competéncia n® 3.597 de 03/12/2004 e a empresa
[inserir nome da empresal, endereco de correio eletronico [inserir e-mail], inscrito(a)
no Cadastro Nacional da Pessoa Juridica - CNPJ - sob o nUmero [inserir n® do CNJP],
com sede na [inserir nome da cidade sede da empresa], neste ato representada pelo
Sr(a). [inserir nome do representante da contratada], inscrito(a) no CPF n® [inserir n?
do CPF], doravante denominada CONTRATADA, celebram o presente Contrato,
decorrente do Pregao Eletronico n2 1191001 56/2021, que sera regido pela Lei
Federal n? 10.520/2002, Decreto Estadual n°® 48.012/2020, e subsidiariamente pela
Lei n? 8.666/1993, com suas alteragcdes posteriores, aplicando-se ainda, no que
couber, as demais normas especfificas aplicdveis ao objeto, ainda que nado citadas
expressamente.

1. CLAUSULA PRIMEIRA - OBJETO



1.1. O objeto do presente Termo de Contrato é a aquisicao de solucao de
seguranca do tipo appliance, com a funcionalidade anti DDoS - Distributed Denial
of Service, para substituicao dos equipamentos em uso na SEF/MG, assim como,
servicos de instalacdao, suporte, garantia, atualizacao e treinamento, para o
ambiente de Data Center, conforme especificacdes e quantitativos estabelecidos
no Edital do Pregao n? 1191001 56/2021 identificado no preambulo e na
proposta vencedora, os quais integram este instrumento, independente de
transcricao.

1.2. Discriminacao do objeto:
LOTE UNICO
Codlgo VALOR |VALOR
Item |Quant.| Item Descricao do Item Marca/Modelo | UNITARIO | TOTAL
SIAD

Solucao de seguranca
1 1821253 | com funcionalidades
de Anti DDoS

Servicos de instalacao,
configuracao, testes
em producao e ajustes | x-X-X-X-X-X-

1 107514
dos X
equipamentos/produtos
da solucao
Servicos de
1 107590 | treinamento da solugao | x-x-x-x-x-x-x

de seguranca

CLAUSULA SEGUNDA - VIGENCIA

2.1 Este contrato tem vigéncia por 12 (doze) meses, a partir da
publicacao de seu extrato no Diario Oficial do Estado de Minas Gerais, sem
prejuizo da garantia de 48 (quarenta e oito) meses prevista nas especificacoes.

CLAUSULA TERCEIRA - PRECO

3.1. O valor do presente Termo de Contrato é de R$ [inserir valor]
([inserir valor por extenso]) .
3.2. No valor acima estao incluidas todas as despesas ordindrias diretas e

indiretas decorrentes da execucao contratual, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes,
taxa de administracao, frete, seguro e outros necessdrios ao cumprimento
integral do objeto da contratacao.

CLAUSULA QUARTA - DOTAGCAO ORGCAMENTARIA

4.1. A despesa decorrente desta contratacdo correra por conta da (s)
dotacdo(des) orcamentaria(s), e daquelas que vierem a substitui-las:

1191 04 126 115 2052 0001 4490 5207, fontes 10.1 e/ou 48.1 e 1191 04 126
115 2052 0001 3390 3921 e 1191 04 126 115 2052 0001 3390 3953,
fonte 10.1.

CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento e demais condicoes a ele referentes
encontram-se no Edital e no Termo de Referéncia.




CLAUSULA SEXTA - REAJUSTE

6.1. Os precos contratados nao poderao ser reajustados.

7. CLAUSULA SETIMA - ENTREGA E RECEBIMENTO DO OBJETO
7.1. As condicdes de entrega e recebimento do objeto sao aquelas
previstas no Termo de Referéncia.

8. CLAUSULA OITAVA - FISCALIZACAO
8.1. A fiscalizacao da execucao do objeto sera efetuada por
Comissao/Representante especialmente designado pela CONTRATANTE no Termo
de Designacao de Gestor e Fiscal, na forma estabelecida pelo Termo de
Referéncia.

9. CLAUSULA NONA - DO MODO DE FORNECIMENTO
9.1. O modo de fornecimento dos bens a serem entregues pela
CONTRATADA ¢ aquele previsto no Termo de Referéncia e no Edital.

10. CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE E DA

CONTRATADA
10.1. As obrigacoes da CONTRATANTE e da CONTRATADA sao aquelas
previstas no Termo de Referéncia e no Edital.

11. CLAUSULA DECIMA PRIMEIRA - DA FRAUDE E CORRUPGAO

11.1. Nos procedimentos licitatérios realizados pelo Estado de Minas Gerais
serao observadas as determinacdes que se seguem.

11.2. 0] Estado de Minas Gerais exige que 0s
licitantes/contratados observem o mais alto padrdo de ética durante a licitacdo e
execucao dos contratos. Em consequéncia desta politica, define, com os
propésitos dessa disposicdo, os seguintes termos:

11.2.1. “prética corrupta” significa a oferta, a doacao, o recebimento
ou a solicitacao de qualquer coisa de valor para influenciar a acao de um
agente publico no processo de licitacdo ou execucao do contrato;

11.2.2. “prética fraudulenta” significa a deturpacado dos fatos a fim de
influenciar um processo de licitacdo ou a execucao de um contrato em
detrimento do CONTRATANTE;

11.2.3. “prética conspiratéria” significa um esquema ou arranjo entre
0s concorrentes (antes ou apds a apresentacdo da proposta) com ou sem
conhecimento do CONTRATANTE, destinado a estabelecer os precos das
propostas a niveis artificiais ndao competitivos e privar o CONTRATANTE dos
beneficios da competicao livre e aberta;

11.2.4. “pratica coercitiva” significa prejudicar ou ameacar prejudicar,
diretamente ou indiretamente, pessoas ou suas propriedades a fim de
influenciar a participacao delas no processo de licitacdao ou afetar a
execucao de um contrato;

11.2.5. “pratica obstrutiva” significa:

11.2.5.1. destruir, falsificar, alterar ou esconder intencionalmente
provas materiais para investigacao ou oferecer informacdes falsas aos
investigadores com o objetivo de impedir uma investigacdao do
CONTRATANTE ou outro 6érgao de Controle sobre alegacbes de
corrupcao, fraude, coercao ou conspiracao; significa ainda ameacar,
assediar ou intimidar qualquer parte envolvida com vistas a impedir a
liberacao de informacdes ou conhecimentos que sejam relevantes para
a investigacao; ou

11.2.5.2. agir intencionalmente com o objetivo de impedir o exercicio



do direito do CONTRATANTE ou outro 6rgdo de Controle de investigar
e auditar.

11.3. O Estado de Minas Gerais rejeitara uma proposta e aplicard as
sancdes previstas na legislacao vigente se julgar que o licitante, diretamente ou
por um agente, envolveu-se em praticas corruptas, fraudulentas, conspiratérias
ou coercitivas durante o procedimento licitatdrio.

11.4. A ocorréncia de qualquer das hipdéteses acima elencadas, assim
como as previstas no Anexo | da Portaria SDE n2 51 de 03 de julho de 2009,
deve ser encaminhada a Controladoria Geral do Estado - CGE para denldncia a
Secretaria de Desenvolvimento Econdmico do Ministério da Justica, para adocao
das medidas cabiveis.

12. CLAUSULA DECIMA SEGUNDA - SANCOES ADMINISTRATIVAS

12.1. As sancoes referentes a execucao do contrato sao aquelas previstas
no Edital e no Termo de Referéncia.

13. CLAUSULA DECIMA TERCEIRA - RESCISAO

13.1. O presente Termo de Contrato podera ser rescindido nas hipéteses
previstas no art. 78 da Lei n? 8.666/93, com as consequéncias indicadas no art.
80 da mesma Lei, sem prejuizo das sancdes aplicaveis.

13.2. Os casos de rescisao contratual serao formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.
13.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de
rescisao administrativa prevista no art. 77 da Lei n? 8.666, de 1993.
13.4. O termo de rescisdao serd precedido de relatério indicativo dos
seguintes aspectos, conforme o caso:
13.4.1. Balanco dos eventos contratuais j& cumpridos ou parcialmente
cumpridos;
13.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;
13.4.3. Indenizacdes e multas.
13.5. E admissivel a  fusao, cisao ou incorporagao da

CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela
nova pessoa juridica todos os requisitos de habilitagdo exigidos na contratagao
original; sejam mantidas as demais cldusulas e condicées do contrato; ndo haja
prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

13.6. As partes entregarao, no momento da rescisao, a documentacao e o
material de propriedade da outra parte, acaso em seu poder.

13.7. No procedimento que visar a rescisao do vinculo contratual,
precedida de autorizacao escrita e fundamentada da autoridade competente,
serd assegurado o devido processo legal, o contraditério e a ampla defesa, sem
prejuizo da possibiidade de a CONTRATANTE adotar, motivadamente,
providéncias acauteladoras, inclusive a suspensao da execucao do objeto.

14. CLAUSULA DECIMA QUARTA - DA PROTECAO DE DADOS
PESSOAIS

14.1. As PARTES, por si e por seus colaboradores, obrigam-se a atuar no
presente contrato em conformidade com a legislacao vigente sobre Protecao de
Dados Pessoais e as determinacdes de d6rgao reguladores e/ou fiscalizadores
sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

14.2. No presente contrato, a CONTRATANTE assume o papel de
controlador, nos termos do artigo 52, VI da Lei n? 13.709/2018, e a
CONTRATADA assume o papel de operador, nos termos do artigo 59, VIl da Lei
n? 13.709/2018.



14.3. A CONTRATADA devera guardar sigilo sobre os dados pessoais
compartilhados pela CONTRATANTE e sé podera fazer uso dos dados
exclusivamente para fins de cumprimento do objeto deste contrato, sendo-lhe
vedado, a qualquer tempo, o compartihamento desses dados sem a expressa
autorizacao da CONTRATANTE, ou o tratamento dos dados de forma
incompativel com as finalidades e prazos acordados.

14.4. As PARTES deverado notificar uma a outra, por meio eletrénico, em
até 2 (dois) dias uteis, sobre qualguer incidente detectado no ambito de suas
atividades, relativo a operacoes de tratamento de dados pessoais.

14.5. As PARTES se comprometem a adotar as medidas de seguranca
administrativas, tecnoldgicas, técnicas e operacionais necessdrias a resguardar
os dados pessoais que lhe serao confiados, levando em conta as diretrizes de
6rgaos reguladores, padrdes técnicos e boas praticas existentes.

14.6. A CONTRATANTE terd o direito de acompanhar, monitorar, auditar e
fiscalizar a conformidade da CONTRATADA, diante das obrigacdes de operador,
para a protecdo de dados pessoais referentes a execucdo deste contrato.

14.7. As PARTES ficam obrigadas a indicar encarregado pela protecao de
dados pessoais, ou preposto, para comunicacao sobre os assuntos pertinentes
aLein? 13.709/2018, suas alteracdes e regulamentacdes posteriores.

14.8. As PARTES darao conhecimento formal a seus empregados e
colaboradores das obrigacdes e condicdes acordadas nesta cldusula. As
diretrizes aqui estipuladas deverao ser aplicadas a toda e qualquer atividade que
envolva a presente contratacao.

15. CLAUSULA DECIMA QUINTA- ALTERACOES

15.1. O presente contrato podera ser alterado nos casos previstos pelo art. 65
de Lei n.2 8.666/93, desde que devidamente motivado e autorizado pela
autoridade competente.

15.1.1. A CONTRATADA é obrigada a aceitar, nas mesmas condicées contratuais,
0s acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

15.1.2. As supressdes resultantes de acordo celebrado entre as partes
CONTRATANTES poderao exceder o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

16. CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS.

16.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicoes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e
demais normas federais de licitacbes e contratos administrativos e,
subsidiariamente, seqgundo as disposicdes contidas na Lei n? 8.078, de 1990 -
Cddigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. A publicacdo do extrato do presente instrumento, no Diario Oficial
Eletronico de Minas Gerais, correra a expensas da CONTRATANTE, nos termos
da Lei Federal n? 8.666 de 21/06/1993.

18. CLAUSULA DECIMA OITAVA - FORO

18.1. As partes elegem o foro da Comarca de Belo Horizonte, Minas
Gerais, para dirimir quaisquer duvidas ou litigios decorrentes deste Contrato,
conforme art. 55, § 22 da Lei n® 8.666/93.

E por estarem ajustadas, firmam as partes este instrumento assinado
eletronicamente.



CONTRATANTE:

CONTRATADA:

TESTEMUNHA 01:

TESTEMUNHA 02:

Documento assinado eletronicamente por Arilson Leandro Fernandes
Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horério oficial
de Brasilia, com fundamento no art. 69, § 19, do Decreto n? 47.222, de 26 de
julho de 2017.

assinatura L‘j
eletrbnica
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GOVERNO DO ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisao de
Aquisicoes

Termo de Confidencialidade SEF/SPGF-DAC-AQUISICOES ne. 47/2021
Belo Horizonte, 24 de setembro de 2021.

ANEXO VI
TERMO DE CONFIDENCIALIDADE
PREGAO ELETRONICO N2 1191001 - 56/2021

CELEBRANTE:

NOME: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

SEDE: Cidade Administrativa Tancredo Neves - Orgdo: Secretaria de Estado de
Fazenda - Prédio Gerais - 62 andar - Lado impar - Rodovia Papa Jo&o Paulo II, n2
4.001, Bairro Serra Verde, no Municipio de Belo Horizonte/MG - CEP 31630-901.
CNPJ: 16.907.746/0001-13

REPRESENTANTE LEGAL: Lindenberg Naffah Ferreira, Superintendente de Tecnologia
da Informacao, credenciado na forma da Resolucao n2. 3.597, de 03/12/2004.

CELEBRADA:

NOME EMPRESARIAL:
ENDERECO:

CNP):

INSCRICAO ESTADUAL:
REPRESENTANTE(s) LEGAL(is):
NOME:

CPF:

NOME:

CPF:

CONSIDERANDO que a CELEBRADA contratou com o CELEBRANTE a aquisicao
de solucao de seguranca do tipo appliance, com a funcionalidade anti DDoS -
Distributed Denial of Service, para substituicao dos equipamentos em uso na
SEF/MG, assim como, servicos de instalacao, suporte, garantia, atualizacao e
treinamento, para o ambiente de Data Center, para uso da Secretaria de Estado de
Fazenda de Minas Gerais, originario do Pregao Eletrénico n® 1191001 - 56/2021;

CONSIDERANDO que para tanto a CELEBRADA receberd informacdes a respeito



do negdcio, sistemas e/ou equipamentos, sendo de natureza peculiar as atividades
do CELEBRANTE,

RESOLVEM as partes firmar o presente Termo de Confidencialidade, que se regera
pelas clausulas e condicbes a seguir:

CLAUSULA PRIMEIRA - DAS DEFINICOES

| - Para os fins deste instrumento, entende-se por informacao: os dados, os
documentos e os materiais que lhe sejam pertinentes. A "informacao" poderd se
revestir da forma oral, escrita, ou qualquer outra, corpdrea ou nao, a exemplo de:
férmulas, algoritmos, processos, projetos, croquis, fotografias, plantas, desenhos,
conceitos de produto, especificacdes, amostras de ideia, nomes de fornecedores,
precos e custos, definicdes e informacdes de negdcios.

Il - E considerada informacdo sigilosa toda e qualquer informacdo ou dado
fornecido, comunicado ou revelado a CELEBRADA, seja know-how e dados, seja de
carater técnico ou nao, que esteja em poder da CELEBRANTE e que seja revelado a
CELEBRADA por necessidade de execuc¢ao do trabalho contratado.

[l - Toda a informacao que a CELEBRADA tenha acesso ou que lhe seja fornecida
pelo CELEBRANTE, sera considerada sigilosa, salvo se estiver expressamente
estipulado em contrario.

IV - Nao sera considerada sigilosa a:

a) informacao identificada como de dominio publico;

b) informacdao que se encontrava na posse legitima da CELEBRADA, livre de
qualquer obrigacao de sigilo, antes de sua revelacao pelo CELEBRANTE;

c) informacao expressamente identificada pelo CELEBRANTE como “nao sigilosa”.

CLAUSULA SEGUNDA - DAS OBRIGACOES

As partes acordam:

a) nao comercializar, divulgar, ceder, emprestar, revelar ou distribuir informacao
referente ao trabalho realizado, desde que autorizado pelo CELEBRANTE.

b) manter salvaguardas adequadas e seguras contra destruicao, perda ou alteracao
dos arquivos de dados que o CELEBRANTE possa entregar a CELEBRADA, os quais
ficardo sujeitos aos mesmos cuidados, protecdo e seguranca, dispensados agueles
da prépria CELEBRADA, ficando esta livre e isenta de quaisquer responsabilidades em
casos fortuitos ou de forca maior;

C) respeitar e cumprir todas as estipulacdes referentes ao sigilo das informacodes;

d) devolver, independentemente de solicitacao da outra parte, toda informacao,
sob qualquer forma que ela se encontre, bem como quaisquer cépias que
eventualmente tenha em seu poder, apds o término dos trabalhos sob contrato;

e) manter em absoluta seguranca e devidamente protegidos todo e qualquer
programa de computador, documentacao correlata, material e/ou informacao com
dados sigilosos, ou que venham a ter conhecimento, obrigando-se, ainda, por si,
seus funciondrios ou agentes e usuarios, a nao divulgar e nem revelar a terceiros
guaisquer informacdes, sem prévia autorizacao escrita.



CLAUSULA TERCEIRA - DA IMPOSSIBILIDADE DE DIVULGACAO DAS
INFORMACOES

Pelo presente Termo, a CELEBRADA reconhece a natureza sigilosa da informacao que
lhe sera transmitida, sob forma escrita, oral, em meio magnético ou qualquer outra
forma de acesso, pelo CELEBRANTE e compromete-se a:

a) manter sob absoluto sigilo todas as informacdes que Ihe forem transmitidas,
visando a execucado dos trabalhos contratados;

b) responsabilizar-se integralmente pelos atos de seus empregados, praticados
nas dependéncias do CELEBRANTE, ou mesmo fora delas, que venham a causar
danos a esta ou a seus funciondrios, com a substituicdo imediata daqueles que nao
corresponderem ao padrao de comportamento exigido;

c) permitir o acesso a informacao apenas aos seus funciondrios ou prepostos,
gue necessitem absolutamente de conhecé-la para os fins referidos, comunicando-
lhes antecipadamente as obrigacdes assumidas em matéria de sigilo e impondo-lhes
0 seu cumprimento;

d) nao utilizar informacdes do CELEBRANTE em beneficio préprio ou de terceiros;

e) proteger as informacdes de divulgacao a terceiros com o mesmo grau de cautela
com que protege suas proéprias informacdes de importancia similar, tendo em vista a
natureza dos negécios do CELEBRANTE;

f) assegurar que, durante a execucao dos servicos, seus empregados facam uso
de crachéas contendo o nome, a funcao e a denominacao;

g) credenciar junto ao CELEBRANTE todo o seu pessoal designado para a execugao
dos servicos, objeto deste Termo, sob pena de nao lhe ser permitido o acesso as
instalacdes;

h) comunicar ao CELEBRANTE qualquer alteracao relativa a titularidade ou gestao;

i) instruir os encarregados, responsaveis pelo tratamento das informacodes
confidenciais, a proteger e manter o sigilo das mesmas.

Paragrafo Primeiro

A CELEBRADA, para fins de sigilo, obriga-se por seus administradores, empregados
e contratados.

Paragrafo Segundo

A obrigacao de sigilo mantém-se, mesmo apds o termo da vigéncia do contrato, sé
cessando apds autorizacao escrita do CELEBRANTE.

CLAUSULA QUARTA - DO DESCUMPRIMENTO

| - O nao cumprimento do compromisso de sigilo, estabelecido neste instrumento,
sujeitara a CELEBRADA ao pagamento das perdas e danos sofridos pelo
CELEBRANTE, sem prejuizo das demais sancbes legais cabiveis, decorrentes da
violacao deste Termo.

Il - O ndo exercicio pelas partes de qualgquer direito a ela assegurado neste Termo, ou
a nao aplicacdo de qualquer medida, penalidade ou sancao possivel, ndo importara



em rendncia ou novacao, nao devendo, portanto, ser interpretada como desisténcia
de sua aplicacdao em caso de reincidéncia.

CLAUSULA QUINTA - DO DESEMPENHO DAS FUNCOES

| - O presente Termo obriga as partes e seus sucessores.

Il - A Superintendéncia de Tecnologia da Informacao/ Diretoria de Infraestrutura e
Solucdes Tecnoldgicas - STI/DIST, acompanhara e fiscalizard o cumprimento deste
Termo.

[Il - Este Termo ndo podera ser modificado, alterado ou rescindido, no todo ou em
parte, exceto por documento escrito assinado entre as Partes.

CLAUSULA SEXTA - DO FORO

As partes elegem o foro da Comarca de Belo Horizonte - MG para dirimir quaisquer
duvidas ou litigios eventualmente surgidos em decorréncia deste instrumento.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apds ter
sido lido juntamente com o Contrato, o presente instrumento é assinado
eletronicamente pelas partes.

CELEBRANTE: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

CELEBRADA:

Testemunha 1:
Testemunha 2:

Documento assinado eletronicamente por Arilson Leandro Fernandes
Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horario oficial
de Brasilia, com fundamento no art. 62, § 12, do Decreto n® 47.222, de 26 de
julho de 2017.
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SECRETARIA DE ESTADO DE FAZENDA
Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Versao v.20.09.2020.
ANEXOS

ANEXO VIl
AVALIACAO DE FORNECEDORES

1. DA AVALIACAO DE DESEMPENHO DO FORNECEDOR

A CONTRATADA estara sujeita a avaliacao de seu desempenho na execucao do objeto
guanto aos critérios de prazo, quantidade, qualidade e documentacao, nos termos da
Resolucao SEPLAG n¢ 13/2014.

1.1. Critério Prazo

O critério Prazo avalia o cumprimento das datas previamente definidas na
autorizacao de fornecimento e respectivos agendamentos para a entrega do(s)
objeto(s) e possui a pontuacao assim distribuida, de acordo com o desempenho da
CONTRATADA:

a) 30 (trinta) pontos, se a entrega for realizada na data agendada e conforme
prazo previsto na autorizacao de fornecimento;

b) 28 (vinte e oito) pontos, se a entrega for realizada em desacordo com a data
agendada, mas ainda conforme prazo previsto na autorizacao de fornecimento;

c) 22 (vinte e dois) pontos, se a entrega for realizada com atraso de até 15
(quinze) dias, contados a partir do término do prazo previsto na autorizacao de
fornecimento;

d) 10 (dez) pontos, se a entrega for realizada com atraso de 16 (dezesseis) a 30
(trinta) dias, contados a partir do término do prazo previsto na autorizacao de
fornecimento; ou

e) 0 (zero) ponto, se a entrega for realizada com atraso superior a 30 (trinta)
dias, contados a partir do término do prazo previsto na autorizacdo de
fornecimento.

I- Na hipétese de reagendamento da data da entrega por solicitacao da
CONTRATADA, esta sera pontuada com a totaldade dos pontos, caso o
reagendamento ocorra antes da data anteriormente agendada e a entrega seja
realizada:

a) conforme nova data agendada; e



b) dentro do prazo limite previsto na autorizacao de fornecimento.

[l - Na hipétese do ndo cumprimento da data agendada e/ou o prazo limite previsto
na autorizacao de fornecimento, por caso fortuito ou forca maior, a CONTRATADA
podera apresentar justificativa para o atraso na entrega, que sera analisada pelo
responsavel pelo recebimento, podendo ser aceita ou nao.

[l - Na hipdétese de a justificativa mencionada no inciso anterior ser aceita pelo
responsavel pelo recebimento, a CONTRATADA sera pontuada com a totalidade dos
pontos.

IV - O reagendamento da entrega apdés o prazo maximo de entrega definido na
autorizacao de fornecimento nao afasta a sujeicdo da CONTRATADA a aplicacao de
multa sobre o valor considerado em atraso e, conforme o caso, a outras sancoes
estabelecidas na Lei e neste instrumento.

V - Em caso de irregularidade nao sanada pela CONTRATADA, a CONTRATANTE
reduzira a termo os fatos ocorridos para aplicacao de sancoes.

1.2. Critério Quantidade

O critério Quantidade avalia o cumprimento da entrega do(s) objeto(s) relativamente
a quantidade definida na autorizacdo de fornecimento e possui a pontuagcdo assim
distribuida de acordo com o desempenho da CONTRATADA:

a) 30 (trinta) pontos, se a quantidade recebida for igual a quantidade solicitada;

b) 28 (vinte e oito) pontos, se a quantidade recebida for maior que a quantidade
solicitada;

c) 22 (vinte e dois) pontos, se a quantidade recebida for maior ou igual a 75%
(setenta e cinco por cento) e menor que 100% (cem por cento) da quantidade
solicitada;

d) 10 (dez) pontos, se a quantidade recebida for maior ou igual a 50% (cinquenta
por cento) e menor que 75% (setenta e cinco por cento) da quantidade
solicitada; ou

e) 0 (zero) ponto, se a quantidade recebida for inferior a 50% (cinquenta por
cento) da quantidade solicitada.

| - A CONTRATADA ¢é obrigada a entregar o quantitativo total solicitado, devendo ser
aceito quantitativo menor apenas em hipdteses excepcionais, devidamente
justificadas e em funcao do atendimento ao interesse publico.

I - A aceitacao de quantitativo menor que o estabelecido em autorizacao de
fornecimento nao afasta a sujeicdo da CONTRATADA a aplicacao de sancoes
estabelecidas na Lei e neste instrumento.

Il - Se houver recusa do recebimento em virtude de desconformidade entre o
guantitativo de materiais entregues e a quantidade estabelecida na Autorizacao de
Fornecimento (AF), essa serd registrada em eventual entrega posterior, referente a
mesma autorizacao de fornecimento, na qual o fornecedor tera prejuizo em sua nota.

IV - Na hipétese do nao cumprimento do quantitativo previsto na autorizacdao de
fornecimento, por caso fortuito ou forca maior, a CONTRATADA poderd apresentar
justificativa para o atraso na entrega, que sera analisada pelo responsavel pelo
recebimento, podendo ser aceita ou nao.

V - Na hipétese de a justificativa mencionada no inciso anterior ser aceita pelo
responsavel pelo recebimento, a CONTRATADA sera pontuada com a totalidade dos
pontos.



1.3. Critério Qualidade

O critério Qualidade avalia o cumprimento da entrega do(s) objeto(s) relativamente as
exigéncias de especificacao técnica, e possui a pontuacao assim distribuida de
acordo com o desempenho da CONTRATADA:

a) 30 (trinta) pontos, se a qualidade for aprovada;

b) 22,5 (vinte e dois virgula cinco) pontos, se a qualidade for aprovada com
ressalva de baixa criticidade; ou

c) 10 (dez) pontos, se a qualidade for aprovada com ressalva de alta criticidade.

d) O (zero) pontos, se houver desconformidade total entre os materiais
recebidos e a especificacdo técnica exigida.

| - As ressalvas referidas nas alineas “b” e “c” deste subitem 1.3 nao deverao
comprometer a qualidade exigida nem a utilidade do material.

[l - Se houver recusa do recebimento em virtude de desconformidade entre os
materiais recebidos e a especificacao técnica exigida, esta serd registrada em
eventual entrega posterior, referente a mesma autorizacao de fornecimento.

[l - Na hipotese do inciso anterior, a CONTRATADA recebera a pontuacao 0 (zero)
nesse critério.

O critério Qualidade avalia o cumprimento da entrega do(s) objeto(s) relativamente as
exigéncias de especificacdo técnica e embalagem de material, aos quais serao
atribuidas pontos de acordo com o desempenho da CONTRATADA.

| - O subcritério “Embalagem” avalia as condicdes da embalagem do material e possui
a pontuacao assim distribuida de acordo com o desempenho da CONTRATADA:

a) 10 (dez) pontos, se a embalagem for aprovada; ou
b) 5 (cinco) pontos, se a embalagem for aprovada com ressalva.

[l - Se houver recusa do recebimento em virtude de embalagem inadequada do
material, esta sera registrada em eventual entrega posterior, referente a mesma
autorizacao de fornecimento.

lIl - Na hipétese do inciso anterior, a CONTRATADA recebera a pontuacao 0 (zero) no
subcritério “Embalagem”.

IV - O subcritério “Especificacao técnica” avalia a conformidade entre os materiais
recebidos e a especificacao técnica exigida, possui a pontuacao assim distribuida de
acordo com o desempenho da CONTRATADA:

a) 20 (vinte) pontos, se a qualidade for aprovada;

b) 15 (quinze) pontos, se a qualidade for aprovada com ressalva de baixa
criticidade; ou

C) 6,6 (seis virgula seis) pontos, se a qualidade for aprovada com ressalva de alta
criticidade.

V - Se houver recusa do recebimento em virtude de desconformidade entre os
materiais recebidos e a especificacao técnica exigida, esta serd registrada em
eventual entrega posterior, referente a mesma autorizacao de fornecimento.

VI - Na hipétese do inciso anterior, a CONTRATADA recebera a pontuacao 0 (zero) no
subcritério “Especificacao técnica”.

VII - A ressalva referida na alinea “b” do inciso | e nas alineas “b” e “c” do inciso IV
deste subitem 1.3 nao deverao comprometer a qualidade exigida nem a utilidade do
material.



1.4. Critério Documentacao

O critério Documentacdo avala o cumprimento da entrega do(s) objeto(s)
relativamente a regularidade da Nota Fiscal, e possui a pontuacao assim distribuida de
acordo com o desempenho da CONTRATADA:

a) 10 (dez) pontos, se a Nota Fiscal tiver a sua validade atestada;

b) O (zero) ponto, se a Nota Fiscal apresentar irregularidade(s) que impecam o
ateste de sua validade.

| - Para atestar a validade da Nota Fiscal, devera ser verificada a conformidade dos
seguintes itens:

a) Dados do 6rgao/entidade que realizou a compra;
b) Valores unitarios e totais;

c) Descricao do produto em conformidade com o item de material solicitado e
com o material entregue;

d) Quantidade constante na nota em conformidade com a quantidade solicitada;
e) Inexisténcia de rasuras; e

f) Outros elementos solicitados pelo érgao ou entidade no instrumento
convocatorio.

O critério Documentacdao avala o cumprimento da entrega do(s) objeto(s)
relativamente a regularidade da Nota Fiscal e dos documentos adicionais
apresentados, aos quais serao atribuidas pontos de acordo com o desempenho da
CONTRATADA.

| - O subcritério “Nota Fiscal” avalia a regularidade da Nota Fiscal e possui a
pontuacao assim distribuida de acordo com o desempenho da CONTRATADA:

a) 5 (cinco) pontos, se a Nota Fiscal tiver a sua validade atestada;

b) 0 (zero) ponto, se a Nota Fiscal apresentar irregularidade(s) que impeca(m) o
ateste de sua validade.

Il - Para atestar a validade da Nota Fiscal, devera ser verificada a conformidade dos
seguintes itens:

a) Dados do 6rgao/entidade que realizou a compra;
b) Valores unitarios e totais;

c) Descricao do produto em conformidade com o item de material solicitado e
com o material entregue;

d) Quantidade constante na nota em conformidade com a quantidade solicitada;
e) Inexisténcia de rasuras; e

f) Outros elementos solicitados pelo 6rgao ou entidade no instrumento
convocatorio.

[Il - O subcritério “Documentos Adicionais” avalia a regularidade e conformidade dos
documentos especificos relativos ao material(is) entregue(s) com a legislacao
aplicavel e possui a pontuacao assim distribuida de acordo com o desempenho da
CONTRATADA:

a) 5 (cinco) pontos, se a documentacao adicional estiver em conformidade com a
legislacdo aplicavel ao objeto; ou

b) 0 (zero) ponto, se a documentacao adicional apresentar inconformidades.



2. DO INDICADOR DE DESEMPENHO DO FORNECEDOR

Os registros de desempenho da CONTRATADA conforme os critérios do item 1 deste
Anexo, serao a base para o calculo do seu respectivo indicador de desempenho.

| - O indicador de desempenho da CONTRATADA podera ser apresentado nas
seguintes formas:

a) Indicador de Desempenho do Fornecedor por Entrega (IDF-E): serd calculado
para um determinado item da autorizacao de fornecimento, a partir da soma das
pontuacdes atribuidas em cada critério de avaliagcao;

b) Indicador de Desempenho do Fornecedor por Autorizacao de Fornecimento
(IDF-AF): sera calculado a partir da média aritmética simples dos IDF-E, no ambito
de uma mesma autorizacao de fornecimento;

c) Indicador de Desempenho do Fornecedor por Contratacdao (IDF-C): sera
calculado a partir da média aritmética simples dos IDF-AF, no ambito desta
contratacao.

3. DAS ACOES QUE PODERAO SER TOMADAS EM RELACAO AO
DESEMPENHO DA CONTRATADA

| - Conforme resultado obtido no Indicador de Desempenho do Fornecedor por
Contratacao (IDF-C), a CONTRATADA obtera os seguintes conceitos:

a) “A”, se o seu aproveitamento for maior que 90% (noventa por cento);

b) “B”, se o seu aproveitamento for maior que 70% (setenta por cento) e menor
ou igual a 90% (noventa por cento); ou

c) “C”, se o0 seu aproveitamento for menor ou igual a 70% (setenta por cento).

Il - A CONTRATANTE podera adotar as seguintes acdes, conforme o conceito obtido
pela CONTRATADA no Indicador de Desempenho do Fornecedor por Contratacao
(IDF-C), nos termos do inciso anterior:

a) Conceito “A”: avaliar a possibilidade de gerar atestado de capacidade técnica;

b) Conceito “B”: notificar a CONTRATADA para correcao da(s) falta(s) e/ou
realizar reunibes com a CONTRATADA para analisar as causas do baixo
desempenho, bem como solicitar que a CONTRATADA elabore proposta de plano
de acao corretivo para validacao da CONTRATANTE; e

c) Conceito “C”: além das medidas previstas no conceito “B”, avaliar a
possibilidade de abertura de processo administrativo punitivo para aplicacao das
sancodes dispostas nos anexos do Edital.

Il - A CONTRATANTE podera adotar as acdes previstas na alihea “b” do inciso
anterior caso a CONTRATADA obtenha pontuacao igual ou abaixo de 90% (noventa
por cento) em 1 (uma) avaliacao referente ao indice de desempenho do fornecedor
por entrega (IDF-E).

IV - A CONTRATANTE podera adotar as acdes previstas na alinea “c” do inciso Il
deste item 3 caso a CONTRATADA obtenha pontuacao igual ou abaixo de 90%
(noventa por cento) em 2 (duas) avaliacbes, consecutivas ou nao, referentes ao
indice de desempenho do fornecedor por entrega (IDF-E).

V - O disposto neste Anexo nao exclui a notificacao ou a aplicacao de sancoes
administrativas a CONTRATADA nas hipoteses previstas na Lei Federal n2
8.666/1993, Lei Federal n® 10.520/2002, Lei Estadual n® 13.994/2001, Lei Estadual n°®
14.167/2002 e Decreto Estadual n® 45.902/2012, bem como as dispostas nos
anexos do Edital.



Documento assinado eletronicamente por Arilson Leandro Fernandes
Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horario oficial
de Brasilia, com fundamento no art. 69, § 12, do Decreto n® 47.222, de 26 de
julho de 2017.
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https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA
Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Verséo v.20.09.2020.

ORDEM DE SERVICO
ANEXO VIl
MINUTA DA ORDEM DE SERVICO

Ordem de Servico:
Processo: Procedimento de Contratagao:
Orgéo ou entidade:

CNPJ:

Unidade de Compra:
Dados do empenho

N2 e ano | p ; . Ne do
do atado | Unid. Unid. | contrato ou
empenho | €mpenho | Contabillexecutora | Or¢amentaria | instrumento
equivalente
Elemento-Item de despesa:
Fornecedor: CNPJ:
Razao Social:
Endereco: (endereco completo)
Telefones:
Banco: N2 Banco - Nome do Banco
Agéncia:
Conta Corrente:
Unidade de Pedido:
Endereco de Entrega:
Iltem de servico:
Especificacao:
Demais informacdes necessarias para contratacao:
ggtij?s.igéo / ;reequenua Qtd. Valor unitdrio | Valor Total
(R$) (R$)

fornecimento Entrega

Valor Total da Ordem de Servico: R$ (Valor total por extenso)

SENHOR FORNECEDOR, ndo emitir cobranca bancéria. Os nossos pagamentos sao
efetuados através de ordem de pagamento direto para sua conta corrente.



CONDICOES GERAIS

As notas fiscais deverao ser emitidas em nome de:
Nome:

CNPJ:

Telefones: ou

Endereco: (endereco completo)
Observacoes:

Belo Horizonte, de de

Aprovacao do Emitente

Assinatura do Fornecedor

Data: / /

Documento assinado eletronicamente por Arilson Leandro Fernandes
Correa Lopes, Diretor, em 04/10/2021, as 12:10, conforme horério oficial
de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 47.222, de 26 de
julho de 2017.

—
-ail

eletrénica

» A autenticidade deste documento pode ser conferida no site

= http://sei.mg.gov.br/sei/controlador_externo.php?
> acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
verificador 35723688 e o cédigo CRC 18B712A2.

Referéncia: Processo
ne
1190.01.0012614/2021-
17

SElI n?
35723688


https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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