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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisao de Aquisi¢oes

Versao v.30.11.2020.
Processo SEIn® 1190.01.0021390/2022-33

EDITAL DE LICITACAO

PREGAO ELETRONICO N° 20/2023
PROCESSO DE COMPRA N° 1191001 20/2023

Regime de Execucio Indireta: Empreitada por preco global - Prestacdo de Servigos (sem dedica¢io
exclusiva de mao de obra)

Critério de Julgamento: menor preco
Modo de disputa: Aberto e Fechado

Licitagdo com participacdo ampla (sem reserva de lotes para ME e EPP)

Objeto: Contratagcdo da prestagdo de servigos de suporte técnico, manutencao e atualizagdo de balanceadores
de carga (Aplicagdo), assim como expansao e atualizacdo de balanceadores de carga (Internet), incluindo
implementagdes de melhoria e/ou alteragdes da configuracdo da topologia atual com ASN (Autonomous
System Number) da SEF, instalagdo, configuragdo e treinamento.
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ANEXO DE EDITALI- TERMO DE REFERENCIA DA LICITACAO

ANEXO DE EDITAL I - MODELO DE PROPOSTA COMERCIAL PARA PRESTACAO DE SERVICOS
ANEXO DE EDITAL III - MODELOS DE DECLARACOES

ANEXO DE EDITAL IV - MINUTA DE CONTRATO

ANEXO DE EDITAL V - TERMO DE CONFIDENCIALIDADE

ANEXO DE EDITAL VI- MINUTA DE ORDEM DE SERVICO

ANEXO DE EDITAL VII - DA AVALIACAO DE FORNECEDORES

1. PREAMBULO

O ESTADO DE MINAS GERAIS, por intermédio da Secretaria de Estado de Fazenda torna publica a
realizagdo de licitagdo na modalidade pregao eletronico do tipo menor prego, no modo de disputa Aberto e
Fechado, em sessdo publica, por meio do site www.compras.mg.gov.br, visando a contratacdo da prestagao
de servicos de suporte técnico, manutencao e atualizagdo de balanceadores de carga (Aplicacdo), assim como
expansdo e atualizacdo de balanceadores de carga (Internet), incluindo implementacdes de melhoria e/ou
alteragdes da configura¢do da topologia atual com ASN (Autonomous System Number) da SEF, instalacao,
configuragdo e treinamento, nos termos da Lei Federal n® 10.520, de 17 de Julho de 2002 e da Lei
Estadual n°. 14.167, de 10 de Janeiro de 2002 ¢ do Decreto Estadual n° 48.012, de 22 de julho de 2020.

Este pregdo serd amparado pelaLei Complementar n°. 123, de 14 de dezembro de 2006 e pelas Leis
Estaduais n°. 13.994, de 18 de setembro de 2001, n°. 20.826, de 31 de julho de 2013, pelos Decretos
Estaduais n°. 45.902, de 27 de janeiro de 2012, n® 47.437, 26 de junho de 2018, n® Decreto 47.524, de 6 de
novembro de 2018, n°. 37.924, de 16 de maio de 1996, n° 47.794, de 19 de dezembro de 2019,
pelas Resolu¢does SEPLAG n°. 13, de 07 de fevereiro de 2014 ¢ n® 93, de 28 novembro de 2018,
pelas Resolucdes Conjuntas SEPLAG / SEF n.° 3.458, de 22 de julho de 2003 e n°® 8.898 de 14 de junho
2013, pela Resolu¢do Conjunta SEPLAG/SEF/JUCEMG n.° 9.576, de 6 de julho 2016, aplicando-se
subsidiariamente, a Lei Federal n°. 8.666, de 21 de Junho de 1993, e as condigdes estabelecidas nesse edital
e seus anexos, que dele constituem parte integrante e inseparavel para todos os efeitos legais.

1.1. O pregdo sera realizado pela Pregoeira Eliana Mara Marcolino - Masp: 363.129-8,
designada na Portaria SEF/SPGF n.° 01, de 15/05/2023, e Equipe de Apoio constituida pelo
servidores: Daniel de Oliveira Rezende - Masp. 669.570-4 e Izabelle Passos Gouvéa - Masp: 752.556-1.

1.2. Em caso de impossibilidade de comparecimento da pregoeira indicada no item anterior,
atuard como sua substituta a Pregoeira Licia Helena Tamie Anraki - Masp: 340.144-5, designada por
meio da Portaria SEF/SPGF n.° 01, de 15/05/2023.

1.2.1. A sessdo de pregdo terd inicio no dia 07 de Julho de 2023, as 9h30min. Todas as
referéncias de tempo no Edital, no aviso e durante a sessdo publica, observarao obrigatoriamente
o horario de Brasilia - DF e, dessa forma, serdo registradas no sistema e na documentacao relativa
ao certame.

1.3. A sessdo de pregdo sera realizada no sitio eletronico de compras do Governo do Estado de
Minas Gerais: www.compras.mg.gov.br.

2. OBJETO

2.1 A presente licitagdo tem por objeto a contratagdo da prestacdo de servigos de suporte
técnico, manutencdo e atualizacdo de balanceadores de carga (Aplicacdo), assim como expansdo e
atualizacdo de balanceadores de carga (Internet), incluindo implementacdes de melhoria e/ou alteragdes
da configuracdo da topologia atual com ASN (Autonomous System Number) da SEF, instalacdo,
configuragdo e treinamento, conforme especificagdes constantes no Anexo I - Termo de Referéncia, e
de acordo com as exigéncias e quantidades estabelecidas neste edital e seus anexos.

2.2. Em caso de divergéncia entre as especificagdes do objeto descritas no Portal de Compras
e as especificacdes técnicas constantes no Anexo I - Termo de Referéncia, o licitante devera obedecer a
este ultimo.
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3. DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNACAO DO ATO
CONVOCATORIO

3.1. Os pedidos de esclarecimentos e os registros de impugnagdes referentes a este processo
licitatorio deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para
abertura da sessao publica, exclusivamente por meio eletronico, no site http://www.compras.mg.gov.br/.

3.1.1. Os pedidos de esclarecimento e registros de impugnacao serdo realizados, em caso
de indisponibilidade técnica ou material do sistema oficial do Estado de Minas Gerais,

alternativamente, via e-mail spgfdaclicitacao@fazenda.mg.gov.br, observados o prazo previsto
no item 3.1.

3.1.2. E obrigagdo do autor do pedido de esclarecimento ou do registro de impugnacio
informar a Secretaria de Estado de Fazenda de Minas Gerais a indisponibilidade do sistema

3.2 O pedido de esclarecimentos ou registro de impugnagdo pode ser feito por qualquer
pessoa no Portal de Compras na pagina do pregdo, em campo proprio (acesso via botdo
“Esclarecimentos/Impugnagdo”).

3.2.1. Nos pedidos de esclarecimentos ou registros de impugnacdo os interessados
deverao se identificar (CNPJ, Razao Social e nome do representante que pediu esclarecimentos, se
pessoa juridica e CPF para pessoa fisica) e disponibilizar as informagdes para contato (enderego
completo, telefone e e-mail).

3.2.2. Podem ser inseridos arquivos anexos com informagdes e documentagdes
pertinentes as solicitagdes.

3.2.3. Apo6s o envio da solicitagdo, as informagdes nao poderao ser mais alteradas, ficando
o pedido registrado com nimero de entrada, tipo (esclarecimento ou impugnag¢ao), data de envio e
sua situacao.

3.2.4. A resposta ao pedido de esclarecimento ou ao registro de impugnagdo também sera
disponibilizada via sistema. O solicitante recebera um e-mail de notificacdo e a situacdo da
solicitagdo alterar-se-a para “concluida”.

3.3. O pregoeiro respondera no prazo de 02 (dois) dias uteis, contados da data de recebimento,
e podera requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos anexos.
3.4. Acolhida a impugnagao, sera definida e publicada nova data para a realizacdao do certame.
3.5. As impugnagdes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

3.5.1. A concessao de efeito suspensivo a impugnagao ¢ medida excepcional e devera ser

motivada pelo pregoeiro, nos autos do processo de licitagao.

3.6. As respostas aos pedidos de impugnagdes e esclarecimentos aderem a este Edital tal
como se dele fizessem parte, vinculando a Administrag@o e os licitantes.

3.7. Qualquer modificagcdo no Edital exige divulgacao pelo mesmo instrumento de publicagao
em que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragao nao afetar a formulacao das propostas.

3.8. As dentuincias, peti¢des e impugnagdes anonimas ou nao fundamentadas serdo arquivadas
pela autoridade competente.

3.9. A ndo impugnacao do edital, na forma e tempo definidos, acarreta a decadéncia do direito
de discutir, na esfera administrativa, as regras do certame.

3.10. Na contagem dos prazos estabelecidos neste edital, exclui-se o dia do inicio e inclui-se o
do vencimento, e consideram-se os dias uteis. SO se iniciam e expiram os prazos em dia de expediente
na Administracao.

4, DAS CONDICOES DE PARTICIPACAO

4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel com
o objeto desta licitacdo, e que estejam com Credenciamento regular no termos do Decreto Estadual n°
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47.524, de 6 de novembro de 2018 ¢ Resolugdo SEPLAG n° 93, de 28 de novembro de 2018, no
Cadastro Geral de Fornecedores — CAGEF.

4.2. E vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante na
presente licitacdo.

4.3. Para fins do disposto neste edital, o enquadramento dos beneficiarios indicados no caput
do art. 3° do Decreto n° 47.437, de 26 de junho de 2018 se dara da seguinte forma:

4.3.1. microempresa ou empresa de pequeno porte, conforme definido nos incisos I e II
do caput e § 4° do art. 3° da Lei Complementar Federal n® 123, de 2006;

4.3.2. agricultor familiar, conforme definido na Lei Federal n° 11.326, de 24 de julho de
2006;

4.3.3. produtor rural pessoa fisica, conforme disposto na Lei Federal n° 8.212, de 24 de
julho de 1991;

434, microempreendedor individual, conforme definido no § 1° do art. 18-A da Lei
Complementar Federal n® 123, de 14 de dezembro de 2006;

4.3.5. sociedade cooperativa, conforme definido no art. 34 da Lei Federal n°® 11.488, de
15 de junho de 2007, e no art. 4° da Lei Federal n° 5.764, de 16 de dezembro de 1971.

NAO PODERAO PARTICIPAR as empresas que:

44.1. Encontrarem-se em situagdo de faléncia, concurso de credores, dissolucdo,
liquidagao;

4.4.2. Enquadrarem-se como sociedade estrangeira ndo autorizada a funcionar no Pais;

4.4.3. Estiverem suspensas temporariamente de participar de licitagdes ou impedidas de
contratar com a Administragdo, sancionadas com fundamento no art. 87, III, da Lei Federal n°
8.666, de 21 de junho de 1993;

444, Estiverem impedidas de licitar e contratar com o Estado de Minas Gerais,
sancionadas com fundamento no art. 7° da Lei Federal n® 10.520, de 17 de julho de 2002;

4.4.5. Forem declaradas inidoneas para licitar e contratar com a Administragdao Publica
Federal, Estadual ou Municipal, sancionadas com fundamento no art. 87, IV, da Lei Federal n°
8.666, de 21 de junho de 1993;

4.4.6. Empresas que tenham como proprietarios controladores ou diretores membros dos
poderes legislativos da Unido, Estados ou Municipios ou que nelas exergam fungdes remuneradas,
conforme art. 54, I, “a”, c/c art. 29, IX, ambos da Constitui¢ao da Republica;

4.4.7. Estiverem inclusas em uma das situagdes previstas no art. 9° da Lei Federal n°
8.666, de 21 de junho de 1993;

4.4.8. Empresas reunidas em consorcio.

4.5. A observancia das vedacdes para ndo participacdo ¢ de inteira responsabilidade do
licitante que se sujeitara as penalidades cabiveis, em caso de descumprimento.

4.6. Como condigdo para participacdo no Pregdo, a licitante assinalard, no momento de
cadastramento de sua proposta, “sim” ou ‘“ndo” em campo proprio do sistema eletronico, relativo as
seguintes declaragdes:

4.6.1. que cumpre os requisitos para a habilitagdo definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

4.6.1.1. Alternativamente ao campo disposto no item 4.6.1, que, para fins de
obtencdo do tratamento diferenciado e simplificado de que trata a Lei Complementar 123,
de 14 de dezembro de 2006 e o artigo 15 da Lei Estadual 20.826, de 31 de julho de 2013,
registra que possui restricdio no (s) documento (s) de regularidade fiscal, com o
compromisso de que ird promover a sua regularizacdo caso venha a formular o lance
vencedor, cumprindo plenamente os demais requisitos de habilitagdo, conforme determina o
inciso XIII do art. 9° da Lei Estadual n° 14.167/2002.

4.6.2. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da



obrigatoriedade de declarar ocorréncias posteriores;

47. Além das declaragdes prestadas via sistema, o licitante devera anexar, juntamente com a
documentagdo de habilitacdo, as seguintes declaragdes constantes do anexo III do Edital:

4.7.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123,
de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
quando for o caso;

4.7.2. que esta ciente das condi¢des contidas no Edital e seus anexos;

4.7.3. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituigado;

4.7.4. que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos III e IV do art. 1° € no inciso III do art.
5° da Constituicao Federal.

3. DO CREDENCIAMENTO

5.1. Para acesso ao sistema eletronico o fornecedor devera credenciar-se, nos termos do
Decreto Estadual n® 47.524, de 6 de novembro de 2018 e Resolu¢cdo SEPLAG n° 93, de 28 de novembro
de 2018, por meio do site www.compras.mg.gov.br, na op¢ao Cadastro de Fornecedores, no prazo
minimo de 02 (dois) dias uteis antes da data da sessdo do Pregdo.

5.1.1. Cada fornecedor devera credenciar, no minimo, um representante para atuar em seu
nome no sistema, sendo que o representante recebera uma senha eletronica de acesso.

5.2. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncdo de sua capacidade técnica para realizagdo das transagdes
inerentes a este Pregdo.

5.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
CAGEF e manté-los atualizados junto aos o6rgdos responsaveis pela informagdo, devendo proceder,
imediatamente, a corre¢do ou a alteracao dos registros tdo logo identifique incorre¢do ou aqueles se
tornem desatualizados.

5.3.1. A nao observancia do disposto no subitem anterior podera ensejar desclassificagao
no momento da habilitagdo.

5.4. O fornecimento da senha ¢ de carater pessoal e intransferivel, sendo de inteira
responsabilidade do fornecedor e de cada representante qualquer transagdo efetuada, nao podendo ser
atribuidos ao provedor ou ao gestor do sistema eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

54.1. O fornecedor se responsabiliza por todas as transagdes realizadas em seu nome,
assumindo como firmes e verdadeiras as propostas e os lances efetuados por seu representante,
sendo que o credenciamento do representante do fornecedor implicaréa responsabilidade pelos atos
praticados e a presuncdo de capacidade técnica para a realizacdo das transacdes, sob pena da
aplicagdo de penalidades.

5.5. Informagdes complementares a respeito do cadastramento serdo obtidas no site
www.compras.mg.gov.br ou pela Central de Atendimento aos Fornecedores, via e- mail:
cadastro.fornecedores@planejamento.mg.gov.br, com horario de atendimento de Segunda-feira a Sexta-feira
das 08:00h as 16:00h.

5.6. O fornecedor enquadrado dentre aqueles listados no subitem 4.3 que desejar obter os
beneficios previstos no Capitulo V da Lei Complementar Federal n® 123, de 14 de dezembro de 2006,
disciplinados no Decreto Estadual n®.47.437, de 2018 e pela Resolugdao Conjunta SEPLAG/SEF/JUCEMG n°
9.576, de 6 de julho de 2016 devera comprovar a condicdo de beneficiario no momento do seu
credenciamento ou quando da atualizagdo de seus dados cadastrais no Cadastro Geral de Fornecedores —
CAGEF, desde que ocorram em momento anterior ao cadastramento da proposta comercial.

5.6.1. Nao havendo comprovagdo, no CAGEF, da condi¢ao de beneficiario até o momento do
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registro de proposta, o fornecedor ndo faré jus aos beneficios listados no Decreto Estadual n® 47.437, de
26 de junho de 2018.

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

6.1. O s licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacdo exigidos no edital, proposta com a descricao do objeto ofertado e o
precgo, até a data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagao

6.1.1. Os arquivos referentes a proposta comercial e a documentacdo de habilitagdo
deverao ser anexados no sistema, por upload, separadamente em campos proprios.

6.1.1.1. Os arquivos referentes a proposta comercial ¢ os documentos de habilitagao
deverao, preferencialmente, ser assinados eletronicamente.

6.1.1.1.1. Para assinatura eletronica, podera ser utilizado o Portal de Assinatura
Digital disponibilizado pelo Governo de Minas Gerais, de acesso gratuito, disponivel
em: http://www.portaldeassinaturas.mg.gov.br. Duvidas com relagdo a utilizacdo do
Portal de Assinaturas Digital podem ser encaminhadas para o e-mail
comprascentrais@planejamento.mg.gov.br. A realizagdo da assinatura digital
importard na aceitacdo de todos os termos e condigdes que regem O pProcesso
eletronico, conforme Decreto n°® 47.222, de 26 de julho de 2017, e demais normas
aplicaveis, admitindo como valida a assinatura eletronica, tendo como consequéncia a
responsabilidade pelo uso indevido das acdes efetuadas e das informacdes prestadas,
as quais serdo passiveis de apuragao civil, penal e administrativa.

6.1.2. As orientagdes para cadastro de proposta e envio dos documentos de habilitagao
encontram-se detalhadas no Manual Pregdo Eletronico - Decreto n® 48.012/2020 acessivel

pelo Portal de Compras.

6.2. O Envio da proposta, acompanhada dos documentos de habilitacao exigidos neste Edital,
ocorrera por meio de chave de acesso e senha..

6.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
Certificado de Registro Cadastral emitido pelo CAGEF, cuja consulta ¢ publica. Nesse caso os licitantes
assinalardo em campo proprio no sistema a opgao por utilizar a documentagao registrada no CAGEEF,
ndo sendo necessario o envio dos documentos que estiverem vigentes.

6.4. Os documentos que constarem vencidos no CAGEF e os demais documentos exigidos
para a habilitacdo, que nao constem do CAGEF, deverao ser anexados em até 5 arquivos de 20 Mb cada.

6.5. As Microempresas ¢ Empresas de Pequeno Porte deverdao encaminhar a documentagdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, §
1° da Lei Complementar n°® 123/2006.

6.6. Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregdo, ficando responsavel pelo onus decorrente da perda de negocios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.7. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta € os
documentos de habilitagdo anteriormente inseridos no sistema;

6.8. Nao serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apos a realizagdo dos procedimentos de negociagdo e julgamento
da proposta.

6.9. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento
do envio de lances.

6.10. O prazo de validade da proposta sera de 60 (sessenta) dias contados da data de abertura da
sessdo publica estabelecida no predambulo deste Edital e seus anexos, podendo substitui-la ou retira-la
até a abertura da sessdo.
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DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante devera encaminhar sua proposta, mediante o preenchimento, no sistema
eletronico, dos campos abaixo, bem como, realizar o upload sua proposta comercial, conforme modelo
constante no Anexo II - Proposta Comercial.

7.1.1. Valor unitério, total do item e global por Lote;
7.1.2. Marca;
7.1.3. Modelo;
7.1.4. Anexar em PDF arquivo referente a Proposta Comercial contendo especificacdes
do objeto, bem como outras informagdes pertinentes presentes no Anexo I- Termo de Referéncia;
7.1.5. O preenchimento dos campos do sistema bem como o arquivo referente a Proposta
Comercial anexada devera se referir, individualmente, a cada lote.

7.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos pregos propostos deverdao estar incluidos todos os tributos, encargos sociais,

financeiros e trabalhistas, taxas e quaisquer outros dnus que porventura possam recair sobre a execu¢ao
do objeto da presente licitacdo, os quais ficardao a cargo tnica e exclusivamente da CONTRATADA.

7.3.1. Todos os precgos ofertados deverdao ser apresentados em moeda corrente nacional,
em algarismos com duas casas decimais apds a virgula.

7.4. Para o item 1 do Lote 2, os fornecedores estabelecidos no Estado de Minas Gerais que
forem isentos do ICMS, conforme dispde o Decreto n® 43.080, de 2002, deverdao informar na proposta,
conforme anexo presente no Portal de Compras, os valores com e sem ICMS que serdo classificados
conforme itens abaixo.

7.4.1. Os fornecedores mineiros deverdo informar nas propostas enviadas, pelo sistema
eletronico, as informagdes relativas ao produto e ao prego resultante da deducdo do ICMS,
conforme Resolucdo conjunta SEPLAG/SEF n° 3.458, de 22 de julho de 2003, alterada pela
Resolucao conjunta SEPLAG/SEF n° 4.670, de 5 de junho de 2014.

7.4.2. A classificagdo das propostas, etapa de lances, o julgamento dos pregos, o registro
dos precos e a homologacao serao realizados a partir dos pregos dos quais foram deduzidos os
valores relativos ao ICMS.

7.4.3. Os fornecedores mineiros nao optantes pelo Simples Nacional fardo suas propostas
conforme as disposi¢des contidas nos subitens 7.4.1 ¢ 7.4.2.

7.4.4. O disposto nos subitens 7.4.1 e 7.4.2 ndo se aplica aos contribuintes mineiros
optantes pelo regime do Simples Nacional.

7.4.5. Os fornecedores mineiros de que trata o subitem 7.4.4 deverdo anexar as suas
propostas comerciais a ficha de inscri¢ao estadual, na qual conste a opgao pelo Simples Nacional,
podendo o pregoeiro, na sua falta, consultar a opg¢do por este regime através do site:

http://www8.receita.fazenda.gov.br/SimplesNacional/.

7.4.6. O fornecedor mineiro isento de ICMS, caso seja vencedor, devera enviar, quando
solicitado pelo Pregoeiro, via chat, apés a negociacdo, sua proposta comercial assinada e
atualizada com os valores finais ofertados durante a sessdo deste Pregdo, informando na proposta,
além do preco resultante da dedug¢ao do ICMS, o prego com ICMS.

DA SESSAO DO PREGAO E DO JULGAMENTO

8.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

8.2. O Pregoeiro verificard as propostas apresentadas, preservado o sigilo do licitante,
desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos
neste Edital, contenham vicios insanaveis ou nao apresentem as especificacdes técnicas exigidas no
Termo de Referéncia.



8.2.1. A andlise da proposta que trata o item anterior ¢ uma analise prévia, € ndo podera
implicar quebra de sigilo do fornecedor, bem como nao exime a Administracao da verificagcdo de
sua conformidade com todas as especificacdes contidas neste Edital e seus anexos, quando da fase
de aceitabilidade da proposta do licitante detentor do menor prego para cada lote.

8.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

8.3.1. Durante o transcurso da sessao publica, serdo divulgados, em tempo real, o valor e
horario do menor lance apresentado pelos licitantes, bem como todas as mensagens trocadas no
“chat” do sistema, sendo vedada a identificacdo do fornecedor.

8.3.2. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro
e os licitantes.

8.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

8.4.1. O lance devera ser ofertado pelo pelo valor total, por Lote.

8.5. Os licitantes poderdo oferecer lances sucessivos, observando o horéario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

8.6. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

8.7. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e
fechado” em que os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

8.8. A etapa de envio de lances da sessdo publica tera duragdo de quinze minutos. Apds esse
prazo, o sistema encaminhara o aviso de fechamento iminente dos lances e transcorrido o periodo de
tempo, aleatoriamente determinado, de até¢ dez minutos, a recep¢ao de lances sera automaticamente
encerrada.

8.9. Encerrando o prazo previsto no subitem anterior, o sistema abrira a oportunidade para que
o licitante da oferta de valor mais baixo e os autores das ofertas com valores de até dez por cento
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, que sera sigiloso até o
encerramento deste prazo.

8.9.1. Nao havendo pelo menos trés ofertas nas condi¢cdes definidas acima, poderdo os
licitantes dos melhores lances, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, que sera sigiloso até o encerramento do prazo.

8.10. Apo6s o término dos prazos estabelecidos acima, o sistema ordenard os lances conforme
sua vantajosidade.

8.10.1. Na auséncia de lance final e fechado classificado na forma estabelecida nos
subitens anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o
maximo de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até cinco
minutos, que serd sigiloso até o encerramento deste prazo.

8.11. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atenda as exigéncias de
habilitacdo.

8.12. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

8.13. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do licitante.

8.14. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o



sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

8.15. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica serd suspensa e reiniciada somente ap6s decorridas vinte € quatro horas
da comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

8.16. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.
8.17. Do empate ficto
8.17.1. Em relagdo a itens ndo exclusivos para participacdo de microempresas € empresas

de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo junto ao
CAGEF do porte da entidade empresarial. O sistema identificard em coluna propria as
microempresas ¢ empresas de pequeno porte participantes, procedendo a comparagcdo com o0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de
2006, regulamentada pelo Decreto Estadual n® 47.437/2018.

8.17.2. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

8.17.2.1. A melhor classificada nos termos do item anterior terda o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicacao automatica para tanto.

8.17.2.2. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa ¢ empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

8.17.3. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor
oferta.

8.18. Do empate real

8.18.1. S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

8.18.2. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos servigos prestados:

8.18.2.1. no pais;

8.18.2.2. por empresas brasileiras;

8.18.2.3. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

8.18.2.4. por empresas que comprovem cumprimento de reserva de cargos prevista em

lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislagao.

8.18.3. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

8.19. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar,
pelo sistema eletronico, via chat, contraproposta ao licitante que tenha apresentado o melhor preco, para
que seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das previstas neste
Edital.

8.19.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.



8.19.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 02
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.

8.20. Apbs a negociacao do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.
8.21. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.21.1. O critério de julgamento sera o de MENOR PRECO GLOBAL OFERTADO
POR LOTE, apurado de acordo com o Anexo II - Proposta Comercial.

8.21.2. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequag@o ao objeto e a compatibilidade do preco em relagdo ao valor
estimado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo tnico
do art. 7° e no § 9° do art. 26 do Decreto n.° 48.012/2020.

8.21.2.1. Sera desclassificada a proposta ou o lance vencedor, para todos os fins aqui
dispostos, que ndo atender as exigéncias fixadas neste Edital, contenha vicios insanaveis,
manifesta ilegalidade ou apresentar pregos manifestamente inexequiveis.

8.21.2.2. Considera-se inexequivel a proposta que a presente precos global ou
unitarios simbolicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da
licitagdo nao tenha estabelecido limites minimos, exceto quando se referirem a materiais e
instalagdes de propriedade do proprio licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneragao.

8.21.2.2.1.  Se houver indicios de inexequibilidade da proposta de prego, ou em
caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 para que a
empresa comprove a exequibilidade da proposta.

8.21.2.2.2. Quando o licitante apresentar preco final inferior a 30% (trinta por
cento) da média dos pregos ofertados para o mesmo item, e a inexequibilidade da
proposta ndo for flagrante e evidente pela andlise da planilha de custos, ndo sendo
possivel a sua imediata desclassificagdo, sera obrigatéria a realizagdo de diligéncias
para aferir a legalidade e exequibilidade da proposta.

8.21.3. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita;

8.21.4. Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata;

8.21.5. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade de diligéncia disponivel no sistema, no prazo de 02
(duas) horas, sob pena de ndo aceitagao da proposta.

8.21.5.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.21.5.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se
os que contenham as caracteristicas do servigo ofertado, bem como as planilhas de custo
readequadas com o valor final ofertado, encaminhados por meio eletronico, ou, se for o
caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio
pelo sistema eletronico, sob pena de ndo aceitacao da proposta.

8.21.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.21.7. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a



10.

nova data e horario para a sua continuidade.

8.21.7.1. Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

8.21.8. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificard a
habilitacao do licitante, observado o disposto neste Edital.

8.21.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo
da proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde
que ndo haja majoragao do preco global nem dos unitarios.

DA PROVA DE CONCEITO

9.1. Nao havera prova de conceito no presente certame.

DA VERIFICACAO DA HABILITACAO

10.1. Como condi¢do prévia ao exame da documentagdo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigdes de participagdo, especialmente quanto a existéncia de sangdo que impega a participacdo no
certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) CADIN — Cadastro Informativo de Inadimpléncia em relagdo & Administracdo Publica
do Estado de Minas Gerais acessivel pelo site

http://consultapublica.fazenda.mg.gov.br/ConsultaPublicaCADIN/consultaSituacaoPublica.do;

b) CAGEF/CAFIMP - Cadastro de Fornecedores Impedidos acessivel pelo site
https://www.fornecedores2.mg.gov.br/portalcompras/fornecedoresimpedidoscon.do;

c¢) Lista de Inidoneos mantidos pelo Tribunal de Contas da Unido - TCU, acessivel pelo
site https://certidoes-apf.apps.tcu.gov.br/;

10.1.1. A consulta aos cadastros serd realizada em nome da empresa licitante e também de
seu socio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
sancdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicao de
contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio

majoritario, acessivel pelo site https://www.cnj.jus.br/improbidade _adm/consultar _requerido.php.

10.1.1.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciard para verificar se houve fraude por
parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

10.1.1.2. A tentativa de burlar sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

10.1.1.3. O licitante sera convocado para manifestacao previamente a sua inabilitagao.

10.1.2. Constatada a existéncia de san¢do, o Pregoeiro reputard o licitante inabilitado, por
falta de condigdo de participagao.

10.1.3. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacdo da proposta subsequente.

10.2. Caso atendidas as condi¢des de participacdo, a habilitacdo dos licitantes sera verificada
por meio do CAGEF, nos documentos por ele abrangidos em relagdo a habilitagdo juridica, a
regularidade fiscal e trabalhista, a qualificacdo economica financeira e habilitagdo técnica, conforme o
disposto no Decreto n°® 47.524/2018.

10.2.1. O interessado, para efeitos de habilitagdo prevista nesse edital mediante utilizacao
do sistema, devera atender as condi¢des exigidas no cadastramento no CAGEF até (2) dias uteis
anteriores a data prevista para recebimento das propostas;

10.2.2. E dever do licitante atualizar previamente as comprovacgdes constantes do CAGEF
para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com
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a apresentacdo da proposta, a respectiva documentacgao atualizada.

10.2.2.1. Caso as comprovagdes constantes do CAGEF vencam entre a data de envio
da documentacdo concomitante ao cadastro da proposta € o momento da verificacdo da
habilitagdo, devera ser solicitado pelo pregoeiro ao licitante o envio da documentacao
atualizada, por meio de documentagdo complementar via sistema.

10.2.3. O descumprimento do subitem acima implicara a inabilita¢do do licitante, exceto se
a consulta aos sitios eletronicos oficiais emissores de certidoes feita pelo Pregoeiro lograr éxito
em encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 48.012/20.

10.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de inabilitacao.

10.4. A apresentagdo de documentos fisicos originais somente sera exigida se houver duvida
quanto a integridade do arquivo digitalizado.
10.5. Nao serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.
10.6. Ressalvado o disposto no item 6.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentagao relacionada nos itens a seguir, para fins de habilitacao:
10.7. HABILITACAO JURIDICA:

10.7.1. Documento de identificagdo, com foto, do responsavel pelas assinaturas das

propostas comerciais constantes no Anexo II - Proposta Comercial e das declaragdes constantes
no Anexo III - Modelos de Declaragdes.

10.7.1.1. Se for o caso, apresentar procuragdo conferindo poderes ao(s) responsavel(is)
pela empresa para praticar atos junto a Administracao Publica.

10.7.2. Registro empresarial na Junta Comercial, no caso de empresario individual;

10.7.3. Ato constitutivo, estatuto ou contrato social e suas alteragdes posteriores ou
instrumento consolidado, devidamente registrado na Junta Comercial, em se tratando de
sociedades empresarias, cooperativas ou empresas individuais de responsabilidade limitada e, no
caso de sociedade de agdes, acompanhado de documentos de elei¢do ou designagdo de seus
administradores;

10.7.4. Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas em
se tratando de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

10.7.5. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais.

10.7.6. Ato de registro ou autorizagdo para funcionamento expedido pelo Orgio
competente, quando a atividade assim o exigir;

10.7.7. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da
consolidagdo respectiva;

10.8. REGULARIDADE FISCAL E TRABALHISTA:

10.8.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da
Fazenda -CNPJ;

10.8.2. Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, relativo a
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do certame;

10.8.3. Prova de regularidade perante as Fazendas Federal, Estadual sede do licitante,
Municipal e perante a Fazenda Estadual de MG;

10.8.3.1. A prova de regularidade fiscal e seguridade social perante a Fazenda
Nacional sera efetuada mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil — RFB e pela Procuradoria-Geral da Fazenda
Nacional — PGFN, referente a todos os tributos federais ¢ a Divida Ativa da Unido — DAU
por elas administrados, bem como das contribui¢des previdenciarias e de terceiros.



10.9.

10.10.

10.8.3.2. Se o fornecedor ndo estiver inscrito no cadastro de contribuintes do Estado
de Minas Gerais deverd comprovar a inexisténcia de débitos relativos a tributos estaduais
em Minas Gerais por meio de Certiddo de Débito Tributario — CDT, que podera ser emitida
pelo site: www.fazenda.mg.gov.br.

10.8.4. Certificado de Regularidade relativa a seguridade social e perante o Fundo de
Garantia por Tempo de Servico —FGTS.

10.8.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, ou positiva com efeito de negativa, nos termos da
Lei Federal n°® 12.440, de 7 de julho de 2011, nos termos do Titulo VII-Ada Consolidagdo das Leis
do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.8.6. A comprovacao da regularidade fiscal e/ou trabalhista devera ser efetuada mediante
a apresentacdo das competentes certidoes negativas de débitos, ou positivas com efeitos de
negativas.

10.8.7. Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao
objeto licitado, devera comprovar tal condicdo mediante a apresentagdo de declaragdo do
domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei.

QUALIFICACAO ECONOMICO-FINANCEIRA:

10.9.1. Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica,
ou de execug¢do patrimonial, expedida pelo distribuidor do domicilio da pessoa fisica, emitida nos
ultimos 06 (seis) meses;

QUALIFICACAO TECNICA:

10.10.1. Para todos os Lotes, apresentar atestado(s) de capacidade técnica, fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado, comprovando o fornecimento de equipamento
e prestagdo de servigo anteriores, similares ao objeto licitado, de forma satisfatoria e a contento,
devidamente datado(s) e assinado(s), vedado o auto atestado.

10.10.2. Os atestados deverdo conter:

10.10.2.1. Nome empresarial e dados de identificagdo da instituicdo emitente (CNPJ,
endereco, telefone).

10.10.2.2. Local e data de emissao.

10.10.2.3. Nome, cargo, telefone, e-mail e a assinatura do responsavel pela veracidade
das informacoes.

10.10.3. O licitante deve disponibilizar, quando solicitado pelo pregoeiro, todas as
informacdes necessarias a comprovacao da legitimidade dos atestados solicitados, apresentando,
dentre outros documentos, copia do contrato que deu suporte a contratacdo, endereco atual da
CONTRATANTE e local em que foram executadas as atividades.

10.11. DISPOSICOES GERAIS DA HABILITACAO:

10.11.1. O licitante que possuir o Certificado de Registro Cadastral (CRC) emitido pela
Unidade Cadastradora da Secretaria de Estado de Planejamento e Gestdao — SEPLAG podera
utiliza-lo como substituto de documento dele constante, exigido para este certame, desde que este
esteja com a validade em vigor no CRC. Caso o documento constante no CRC esteja com a
validade expirada, tal ndo podera ser utilizado, devendo ser apresentado documento novo com a
validade em vigor.

10.11.1.1. Serdo analisados no CRC somente os documentos exigidos para este
certame, sendo desconsiderados todos os outros documentos do CRC, mesmo que estejam
com a validade expirada.

10.11.2. Os documentos exigidos para habilitagdo serdo apresentados no momento do
cadastramento  da  proposta, conforme  instrugdes do  Portal de  Compras
http://www.compras.mg.gov.br/, e serdo analisados ap0s a classificagao das propostas.

10.11.2.1. Para fins de habilitacdo, ¢ facultada ao pregoeiro a verificagdo de
informacgdes e o fornecimento de documentos que constem de sitios eletronicos de 6rgdos e
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entidades das esferas municipal, estadual e federal, emissores de certiddes, devendo tais
documentos ser juntados ao processo. A Administragdo ndo se responsabilizard pela
eventual indisponibilidade dos meios eletronicos, no momento da verificagdo. Ocorrendo
essa indisponibilidade e ndo sendo apresentados os documentos necessarios para
verificacdo, o licitante sera inabilitado.

10.11.3. Todos os documentos apresentados para a habilitagdo deverdo conter, de forma
clara e visivel, o nome empresarial, o endereco e 0 CNPJ do fornecedor.

10.11.3.1. Se o fornecedor figurar como estabelecimento matriz, todos os documentos
deverdo estar em nome da matriz;

10.11.3.2. Se o fornecedor figurar como filial, todos os documentos deverdo estar no
nome da filial;

10.11.3.3. Na hipotese de filial, podem ser apresentados documentos que, pela propria
natureza, comprovadamente sdo emitidos em nome da matriz;

10.11.3.4. Em qualquer dos casos, atestados de capacidade técnica ou de
responsabilidade técnica podem ser apresentados em nome e com o nimero do CNPJ(MF)
da matriz ou da filial da empresa licitante.

10.11.4. O ndo atendimento de qualquer das condi¢des aqui previstas provocara a
inabilitacao do licitante vencedor, sujeitando-o, eventualmente, as puni¢des legais cabiveis.

10.11.5. Aos beneficiarios listados no item 4.3 sera concedido prazo de 05 (cinco) dias tuteis,
prorrogaveis por igual periodo, a critério da administragdo, para regularizagdo da documentagao
fiscal e/ou trabalhista, contado a partir da divulgacdo da analise dos documentos de habilitacdo do
licitante melhor classificado, conforme disposto no inciso I, do § 2°, do art. 6° do Decreto Estadual
n°®47.437, de 26 de junho de 2018.

10.11.5.1. A nado regularizagdo da documentagdo no prazo deste item implicara a
inabilitacdo do licitante vencedor, sem prejuizo das sancdes previstas neste Edital, sendo
facultada a convocacdo dos licitantes remanescentes, na ordem de classificacdo. Se, na
ordem de classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou
sociedade cooperativa com alguma restrigdo na documentagdo fiscal e trabalhista, sera
concedido o0 mesmo prazo para regularizagao.

10.11.5.2. Se houver a necessidade de abertura do prazo para o beneficidrio regularizar
sua documentacao fiscal e/ou trabalhista, o pregoeiro devera suspender a sessao de pregao
para o lote especifico e registrar no “chat” que todos os presentes ficam, desde logo,
intimados a comparecer no dia e horario informados no site www.compras.mg.gov.br para a
retomada da sessdo de pregdo do lote em referéncia.

DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo de
no minimo o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intengao de
recorrer, de forma motivada, isto €, indicando contra qual(is) decisdo(des) pretende recorrer e por quais
motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia
de motivacao da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrarda no mérito recursal, mas apenas
verificara as condigdes de admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias
uteis para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazoes também pelo sistema eletronico, em outros
trés dias uteis, que comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada
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vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.2.4. A apresentagdo de documentos complementares, em caso de indisponibilidade ou
inviabilidade técnica ou material da via eletronica, devidamente identificados, relativos aos
recursos interpostos ou contrarrazdes, se houver, serd efetuada mediante envio para o e-
mail spgfdaclicitacao@fazenda.mg.gov.br, e identificados com os dados da empresa licitante e do
processo licitatorio (n°. do processo e lote), observados os prazos previstos no item 11.1.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdao com vista franqueada aos interessados, no endereco
constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA

12.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizagdo da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situagdo em
que serdo repetidos os atos anulados e os que dele dependam.

12.1.1. Todos os licitantes remanescentes deverdao ser convocados para acompanhar a
sessdo reaberta.

12.1.2. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo
com a fase do procedimento licitatorio.

12.1.3. A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no
CAGEF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

DA ADJUDICACAO E DA HOMOLOGACAO

13.1. Constatado o atendimento pleno as exigéncias editalicias, o pregoeiro declarara o licitante
vencedor e o sistema gerard ata circunstanciada da sessdo, na qual serdo registrados todos os atos do
procedimento e as ocorréncias relevantes, disponivel para consulta no site www.compras.mg.gov.br.

13.2. O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposi¢ao de recurso, ou pela autoridade competente, apds a regular decisdao
dos recursos apresentados.

13.3. Decididos os recursos porventura interpostos e constatada a regularidade dos atos
procedimentais pela autoridade competente, esta adjudicara o objeto ao licitante vencedor € homologara
o procedimento licitatorio.

DA CONTRATACAO

14.1. Encerrado o procedimento licitatério, o representante legal do licitante declarado
vencedor sera convocado para firmar o termo de contrato, aceitar ou retirar o instrumento equivalente,
conforme minuta do Anexo IV - Contrato, de acordo com o art. 62 da Lei Federal n°® 8.666, de 21 de
junho de 1993 e Lei Federal n° 10.520, de 17 de julho de 2002.

14.1.1. O instrumento de contratagdo, e demais atos firmados com a Administragdo, serdo
assinados de maneira eletronica, por intermédio do Sistema Eletronico de Informagdes do
Governo do Estado de Minas Gerais -SEI/MG.

14.1.1.1. Para a assinatura eletronica, caso ainda nao possua cadastro, o(s) licitante(s)
interessado(s) devera (30) acessar o Sistema Eletronico de Informag¢des do Governo do
Estado de Minas Gerais - SEI/MG, por meio do link www.sei.mg.gov.br/usuarioexterno, e
clicar em "Clique aqui se vocé ainda ndo est4 cadastrado".

14.1.1.2. Duvidas com relacdo ao cadastro no SEI podem ser encaminhadas para o e-
mail atendimentosei@planejamento.mg.gov.br.

14.1.1.3. A realizagdo do cadastro como Usudrio Externo no SEI/MG importard na
aceitacdo de todos os termos e condigcdes que regem o processo eletronico, conforme
Decreto Estadual n® 47.222, de 26 de julho de 2017, e demais normas aplicaveis, admitindo
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como valida a assinatura eletronica na modalidade cadastrada (login/senha), tendo como
consequéncia a responsabilidade pelo uso indevido das agdes efetuadas e das informagdes
prestadas, as quais serdo passiveis de apuragdo civil, penal e administrativa.

14.1.2. O adjudicatario devera comprovar a manutencao das condi¢cdes de habilitagao para
firmar o termo de contrato, aceitar ou retirar o instrumento equivalente.

14.1.3. Caso o adjudicatario ndo apresente situagdo regular no momento de assinar o termo
de contrato, aceitar ou retirar o instrumento equivalente ou recuse-se a assina-lo, serdo
convocados os licitantes remanescentes, observada a ordem de classificacdo.

14.1.3.1. Feita a negociacdo ¢ comprovados os requisitos de habilitagdo, o licitante
devera firmar o termo de contrato, aceitar ou retirar o instrumento equivalente, sem prejuizo
das sangdes previstas no Edital e das demais cominagdes legais, conforme disposto no art.
48, §2° do Decreto Estadual n® 48.012, de 22 de julho de 2020.

14.2. O representante legal do licitante que tiver apresentado a proposta vencedora devera
firmar o termo de contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo maximo de 5
(cinco) dias uteis a contar do recebimento da comunicacdo, que se dara através do sistema do Portal de
Compras - http://www.compras.mg.gov.br/#.

14.3. Qualquer solicitacao de prorrogacdo de prazo para firmar o termo de contrato, aceitar ou
retirar o instrumento equivalente decorrentes desta licitagdo, somente sera analisada se apresentada antes
do decurso do prazo para tal e devidamente fundamentada.

14.4.
DA SUBCONTRATACAO

15.1. A CONTRATADA, na execug¢do do contrato, sem prejuizo das responsabilidades
contratuais e legais, podera subcontratar parte do objeto conforme definido no Termo de Referéncia
ANEXO a este Edital.

15.2. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execucao contratual, cabendo-lhe realizar a supervisao e coordenagdo das
atividades da subcontratada, bem como responder perante o CONTRATANTE pelo rigoroso
cumprimento das obrigagdes contratuais correspondentes ao objeto da subcontratacao.

DA GARANTIA FINANCEIRA DA EXECUCAO

16.1. Nao havera exigéncia de garantia financeira da execucao para o presente certame.
DO PAGAMENTO
17.1. Para os Orgios/Entidades da Administragdo Direta ou Indireta do Estado de Minas

Gerais, o pagamento sera efetuado através do Sistema Integrado de Administragdo Financeira -
SIAFI/MG, por meio de ordem bancéria emitida por processamento eletronico, a crédito do beneficiario
em um dos bancos que o fornecedor indicar, no prazo de [30 (trinta)] dias corridos da data do
recebimento definitivo, com base nos documentos fiscais devidamente conferidos e aprovados pela
CONTRATANTE. Para os demais participantes, o pagamento sera realizado a crédito do beneficiario
em um dos bancos que o fornecedor indicar, de acordo com normativo proprio a que se sujeita,
mantendo-se os prazos e condi¢des estabelecidas no edital e seus anexos.

17.1.1. Para efeito de pagamento, a CONTRATADA encaminhard a CONTRATANTE,
apos a execugdo do objeto, a respectiva nota fiscal/fatura, acompanhada do relatério da execucao
do objeto do periodo a que o pagamento se referir, bem como, demais documentos necessarios
para a efetiva comprovacao da execucao do objeto, se houver.

17.1.2. A Administracdo recebera o Documento Auxiliar da Nota Fiscal Eletronica
(DANFE) juntamente com o objeto e deverad realizar a verificagdo da validade da assinatura
digital e a autenticidade do arquivo digital da NF-e (o destinatario tem a disposicao o aplicativo
“visualizador”, desenvolvido pela Receita Federal do Brasil) e a concessao da Autoriza¢do de Uso
da NF-e, mediante consulta eletronica a Secretaria da Fazenda o Portal Nacional da NF-¢.
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17.1.3. O pagamento da Nota Fiscal fica vinculado a prévia conferéncia pelo gestor.

17.1.4. As Notas Fiscais que apresentarem incorregdes serdo devolvidas a
CONTRATADA e o prazo para o pagamento passara a correr a partir da data da reapresentagao
do documento considerado valido pela CONTRATANTE.

17.1.5. Ocorrendo atraso de pagamento por culpa exclusiva da Administragdo, o valor
devido serd atualizado financeiramente, entre as datas do vencimento e do efetivo pagamento, de
acordo com a variacao do Sistema Especial de Liquidagao e Custoédia —SELIC.

17.2. A CONTRATADA deve garantir a manutencao dos requisitos de habilitacdo previstos no
Edital.
17.3. Eventuais situagdes de irregularidades fiscal ou trabalhista da CONTRATADA nao

impedem o pagamento, se o objeto tiver sido executado e atestado. Tal hipotese ensejara, entretanto, a
adocao das providéncias tendentes ao sancionamento da empresa e rescisdo contratual.

DAS SANCOES ADMINISTRATIVAS

18.1. A licitante/adjudicataria que cometer qualquer das infracdes, previstas na Lei Federal n°
8.666, de 21 de junho de 1993, na Lei Federal n® 10.520, de 17 de julho de 2002, Lei Estadual n.°
14.167, de 10 de janeiro de 2002 e no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012, E no
Decreto Estadual n° 48.012, de 22 de julho de 2020, ficard sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sancdes:

18.1.1. Adverténcia por escrito;
18.1.2. Multa de até 20% (vinte por cento) sobre o valor estimado do(s) lote(s) dos quais o
licitante tenha participado e cometido a infragao;
18.1.3. Suspensao do direito de participar de licitagdes e impedimento de contratar com a
Administragao, pelo prazo de até 2 (dois)anos;
18.1.4. Impedimento de licitar e contratar com a Administragdo Publica Estadual, nos
termos do art. 7° da Lei Federal n® 10.520, de 17 de julho de 2002;
18.1.5. Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica;
18.2. A sancao de multa podera ser aplicada cumulativamente as demais sang¢des previstas nos
itens 18.1.1, 18.1.3, 18.1.4, 18.1.5.
18.3. A multa serda descontada da garantia do contrato, quando houver, e/ou de pagamentos

eventualmente devidos ao infrator e/ou cobrada administrativa e/ou judicialmente.

18.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo incidental apensado ao processo licitatério ou ao processo de execucdo contratual
origindrio que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatério, observando-se o
procedimento previsto no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012, bem como o disposto
na Lei Federal n° 8.666, de 21 de junho de 1993 e Lei Estadual n® 14.184, de 31 de janeiro de 2002.

18.5. A autoridade competente, na aplicacdo das sang¢des, levard em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

18.5.1. Nao serdo aplicadas san¢des administrativas na ocorréncia de casos fortuitos, forga
maior ou razoes de interesse publico, devidamente comprovados.

18.6. A aplicagdo de sancdes administrativas ndo reduz nem isenta a obrigacdo da
CONTRATADA de indenizar integralmente eventuais danos causados a Administracdo ou a terceiros,
que poderao ser apurados no mesmo processo administrativo sancionatorio.

18.7. As sangOes relacionadas nos itens 18.1.3, 18.1.4 e 18.1.5 serdo obrigatoriamente
registradas no Cadastro de Fornecedores Impedidos de Licitar ¢ Contratar com a Administragao Publica
Estadual — CAFIMP e no CAGEF.

18.8. As sangoes de suspensdo do direito de participar em licitagdes e impedimento de licitar e
contratar com a Administragdao Publica poderdao ser também aplicadas aqueles que:

18.8.1. Retardarem a execucao do objeto;



19.

18.8.2. Comportar-se de modo inidoneo;

18.8.2.1. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa
quanto as condig¢des de participacao, quanto ao enquadramento como ME/EPP ou o conluio
entre os licitantes, em qualquer momento da licitacdo, mesmo apds o encerramento da fase
de lances;

18.8.3. Apresentarem documentagao falsa ou cometerem fraude fiscal.

18.9. Durante o processo de aplicacdao de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei Federal n° 12.846, de 1° de agosto de 2013, e pelo Decreto Estadual n°
46.782, de 23 de junho de 2015, como ato lesivo a administragdo ptblica nacional ou estrangeira, copias
do processo administrativo necessarias a apuragao da responsabilidade da empresa deverdo ser remetidas
a Controladoria-Geral do Estado, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigagao preliminar ou Processo Administrativo de Responsabilizagao — PAR.

DISPOSICOES GERAIS

19.1. Este edital devera ser lido e interpretado na integra, e apds encaminhamento da proposta
nao serdo aceitas alegacdes de desconhecimento.

19.2. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase do julgamento,
promover diligéncia destinada a esclarecer ou complementar a instru¢do do processo e a afericdo do
ofertado, bem como solicitar a elaboracao de pareceres técnicos destinados a fundamentar as decisdes.

19.3. O objeto desta licitacdo devera ser executado em conformidade com o Anexo I - Termo
de Referéncia, correndo por conta da CONTRATADA as despesas de seguros, transporte, tributos,
encargos trabalhistas e previdencidrios decorrentes da execucao do objeto da contratacao.

19.4. E vedado ao licitante retirar sua proposta ou parte dela ap6s aberta a sessdo do pregdo.

19.5. O pregoeiro, no julgamento das propostas e da habilitacdo, poderd relevar omissdes
puramente formais e sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos e
de sua validade juridica, mediante despacho fundamentado, acessivel a todos os interessados, sendo
possivel a promocao de diligéncia destinada a esclarecer ou a complementar a instru¢do do processo.

19.6. A CONTRATADA serd constantemente avaliada em termos de suas entregas por
procedimentos e critérios definidos no Anexo VII - Avaliagdao de fornecedores.

19.7. A presente licitagdo somente poderda ser revogada por razdo de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anulada, no todo ou em parte, por
ilegalidade, de oficio ou por provocacao de terceiros, mediante parecer escrito e devidamente
fundamentado.

19.8. Fica eleito o foro da Comarca de Belo Horizonte, Estado de Minas Gerais, para dirimir
eventuais conflitos de interesses decorrentes desta licitagdo, valendo esta clausula como renuncia
expressa a qualquer outro foro, por mais privilegiado que seja ou venha a ser.

19.9. Os interessados poderdo examinar ou retirar gratuitamente o presente Edital de Licitacao
€ seus anexos no site: www.compras.mg.gov.br.

ARILSON LEANDRO FERNANDES CORREA LOPES
Diretor de Aquisi¢des e Contratos- DAC/SPGF

BLENDA ROSA PEREIRA COUTO
Superintendente de Planejamento, Gestao e Financas

Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
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ANEXO I - TERMO DE REFERENCIA

1. OBJETO:

O presente Termo de Referéncia tem por objeto a contratacdo da prestacdo de servicos de suporte
técnico, manutengdo e atualizagdo de balanceadores de carga (Aplicagdo), assim como expansdo e
atualizagdo de balanceadores de carga (Internet), incluindo implementagdes de melhoria e/ou alteragdes da
configuracdo da topologia atual com ASN (Autonomous System Number) da SEF, instalag¢do, configuragdo
e treinamento, conforme especificacdes, exigéncias e quantidades estabelecidas neste documento.

CODIGO
UNIDADE -
LOTE | ITEM DO QUANTIDADE | DE DESCRICAO - DO
ITEM AQUISICAO ITEM CATMAS
NO SIAD
Suporte  técnico e
1 anico | 69639 | Unidade manutengao  para
balanceadores de
carga (Aplicagdo).
Atualizacido/Expansao
1 1906992 2 Unidade de balanceador de

carga (Internet).

Instalagdo da solucao
2 109819 1 Unidade de balanceamento de

2 carga (Internet).
Treinamento da
3 006920 | 1 Unidade solugao
balanceamento de
carga (Internet).
1.1. ESPECIFICACAO DO OBJETO:

1.1.1. Lote 1 - Item unico: Servicos de manutencao e suporte dos balanceadores de
carga (Aplicacido), com substituicido de pecas, marca F5, modelo BIG IP i5800:

SUBITEM DESCRICAO EXIGENCIA




1.0

Servico de manutengdo e suporte para 0s
equipamentos, objeto deste Termo de Referéncia,
conforme disposto abaixo:

Obrigatorio

1.1

Incluem-se nos servicos o suporte técnico,
com orientagdo a  equipe  técnica  da
CONTRATANTE ¢ manutengao corretiva dos
equipamentos, compreendendo o diagndstico e
identificacdo de problemas, correcdo de erros,
defeitos (bugs) ou mau funcionamento sobre
qualquer funcionalidade ou decorrente de qualquer
customizacdo efetuada durante a implantacdo do
sistema.

Obrigatério

1.2

A garantia devera cobrir todos os componentes
de hardware e software descritos neste lote.

Obrigatorio

1.3

No caso de software, os servicos deverdo incluir
atualizacdo, patches de correcdo e novas releases,
além da disponibiliza¢do de novas versdes lancadas
durante o periodo do contrato.

Minimo
Obrigatorio

1.4

Os patches e novas versoes dos software integrantes
da solugdo ofertada deverdo ser instalados
pela CONTRATADA, apos aprovagdo da
STI/SEF/MG, tao logo essas se tornem disponiveis.
A cada atualizagao realizada deverdo ser fornecidos
os manuais técnicos originais e documentos
comprobatorios do licenciamento da nova
versao/patch.

Minimo
Obrigatorio

1.5

Devera ser garantido a CONTRATANTE o pleno
acesso aos sites do fabricante da solugdo, objeto
deste termo, com direito a consultas a quaisquer
bases de dados disponiveis para usudrios e também a
efetuardownload de quaisquer atualizacdes
de software ou documentacao.

Obrigatorio

1.6

A assisténcia técnica utilizard apenas pecas e
componentes  originais, salvo  nos  casos
fundamentados por escrito e aceitos pela
CONTRATANTE.

Obrigatorio




Descricao

1.7

A CONTRATADA realizara os atendimentos
observando a classificagdo dos problemas reportados
de acordo com os niveis de severidade, segundo a
seguinte classificacao:

e Severidade 1: problemas que tornem a
solucao inoperante;

e Severidade 2: problemas ou duvidas que
prejudiquem a operacdo de infraestrutura de
rede, mas que ndo interrompam O acesso a0s
dados;

e Severidade 3: problemas ou duvidas que
criem restri¢cdes a operacao da infraestrutura;

e Severidade 4: problemas ou duvidas que nao
afetem a operagao da infraestrutura.

Obrigatério

1.8

Acordo de Nivel de Servicos: os prazos para
solugdo de ocorréncias e 0s recursos a serem
disponibilizados pelo fornecedor devem observar os
requisitos a seguir:

e Central de Atendimento: a
CONTRATADA devera prover acesso da
CONTRATANTE a sua central de
atendimento ou a central de atendimento do
fabricante com disponibilizagdo de numero
fixo no Brasil e endereco dee-mail ou
ferramenta de acesso WEB para registro de
chamados e respectivo acompanhamento, na
modalidade 24x7x365, ou seja, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana,
365 (trezentos e sessenta e cinco) dias por ano,
incluindo feriados e pontos facultativos,
envolvendo todos os recursos do ambiente que
sera objeto do contrato com resolucdo de

problemas, via telefone ou via
ferramenta WEB disponibilizada a
CONTRATANTE;

e Para o lote 1, item unico: manutengdo e
suporte técnico 7 dias por semana, 24 horas
por dia, incluindo feriados e pontos
facultativos, com resposta on-site em até 4
horas corridas ap6s o chamado e solugdao do
problema em até 8 horas corridas para nivel de
severidade 1; 16 horas corridas para nivel
de severidade 2; 24 horas corridas para nivel
de severidade 3 e 48 horas corridas para nivel
de severidade 4.

Obrigatorio




1.9

O registro de solicitagdo de servigos de suporte
técnico, manutengdo em garantia e orientagao podera
ser feito via website, e-mail ou telefone, onde
constardo as seguintes informagdes: data, hora,
descri¢ao da demanda, nimero da ordem de servico,
identificac¢do do solicitante e do atendente.

Obrigatério

1.10

Visando garantir a efetividade do atendimento
relativo a4 manutencdo e suporte técnico, a
CONTRATADA devera manter sempre atualizados,
junto 8 CONTRATANTE, os meios de comunicagdo
com a Central de Atendimento prépria ou do
fabricante.

Obrigatorio

1.11

Nao devera haver qualquer limitacdo para o nimero
de solicitagdes de suporte, assim como ndo devera
haver qualquer limitagdo para o nimero de técnicos
da CONTRATANTE autorizados, mediante
indicacdo da mesma, a abrir chamados técnicos.

Obrigatorio

1.12

Em todas as atividades de assisténcia técnica ou
suporte relacionados aos servigos, os técnicos da
CONTRATADA  deverao  empregar  lingua
portuguesa, exceto no uso de termos e na utilizacao
de textos técnicos, que poderdo estar em lingua
inglesa.

Obrigatério

1.13

Quaisquer  atualizacdes das  documentagdes
elaboradas em configuragdes, testes em produgdo e
ajustes no ambiente da CONTRATANTE deverdo
ser fornecidas durante o periodo de vigéncia do
contrato.

Obrigatorio

2.0

As manutengdes corretivas nos equipamentos, com
aquisicdo e emprego de pecas/componentes e
acessoOrios que os compdem ocorrerdo sem nenhum
onus adicional a CONTRATANTE, além do preco
mensal a ser pago, visando o restabelecimento do
funcionamento do equipamento quando da
ocorréncia de qualquer falha, independentemente da
causa que originou o defeito, incluindo o suporte de
conectividade e outros correlatos.

Obrigatério

2.1

As despesas com aquisi¢do de pecas/componentes
serdo de responsabilidade da CONTRATADA.

Obrigatério

2.2

As pegas, partes, componentes € outros materiais
necessarios as substituicoes dos itens defeituosos
devem ser originais, de mesma tecnologia ou de
tecnologia superior.

Obrigatério




Servicos de
Manutenc¢ao

23

A CONTRATANTE podera exigir a comprovagao
da procedéncia original das partes, pegas,
componentes € outros materiais substituidos,
inclusive, através da apresentacao de notas fiscais.

Obrigatorio

2.4

A CONTRATADA deverda manter em seu estoque
quantidade de pecas sobressalentes necessarias para
assegurar a manutencdo continua do equipamento,
em observancia as condigdes € aos prazos previstos
neste documento.

Obrigatério

2.5

As pecas/componentes e suprimentos que forem
substituidos nos equipamentos terdo prazo de
garantia de fabrica, no minimo, de 12 (doze) meses.

Obrigatorio

2.6

As pecas substituidas pela CONTRATADA serao
incorporadas aos equipamentos, passando, portanto,
a ser de propriedade da CONTRATANTE.

Obrigatorio

2.7

A manutengdo corretiva serd solicitada mediante
chamada telefonica da CONTRATANTE ou por site
que devera ser informado a CONTRATADA para
que o mesmo, por meio de seu representante técnico,
corrija as falhas do equipamento, colocando-o em
plenas condi¢des de operacao.

Obrigatorio

2.8

O servigo de atendimento da CONTRATADA
devera informar a CONTRATANTE o n°
identificador do chamado, bem como a data e hora.

Minimo
Obrigatorio

2.9

A prestagao dos servicos de manutencdo corretiva
compreende o atendimento ao chamado expresso da
CONTRATANTE, visando ao restabelecimento do
funcionamento do equipamento, quando da
ocorréncia de quaisquer falhas ou problemas de
ordem técnica.

Obrigatorio

2.10

Na ocorréncia de defeito no equipamento, a
CONTRATANTE notificard a CONTRATADA para

que compareca ao local e promova a manutencdo
corretiva do mesmo.

Obrigatorio

2.11

Posteriormente a execucdo dos servigos, a
CONTRATADA devera preencher um relatorio de
assisténcia técnica em duas vias, ficando uma com a
CONTRATANTE.

Minimo
Obrigatério

2.12

Em cada chamada para a manutengdo corretiva, a
CONTRATADA devera proceder a uma revisao
geral no equipamento submetido aos servigos
especificos deste tipo de manutencdo, fazendo
recomendagdes para prevengao de
problemas/defeitos, se houver.

Minimo
Obrigatério




Os servicos de manutencdo dos equipamentos,
objeto desta licitacdo, ndo abrangem:

e Realizacdo de instalagdes elétricas para os | Minimo

Restrics . ' S
estricoes 3.0 equipamentos; Obrigatorio

e Manutengdo de acessorios ou equipamentos
que nao sejam objeto desta especificacao.

A CONTRATADA deverd notificar por escrito a
CONTRATANTE sobre as condi¢des inadequadas
de funcionamento do equipamento, principalmente
4.0 em relacdo as instalagdes elétricas, aterramentos,
riscos de danos por descargas atmosféricas e outras
condi¢des que possam prejudicar o correto

Condig¢oes funcionamento do equipamento.
gerais

Minimo
Obrigatério

A CONTRATANTE informara a CONTRATADA,
antecipadamente, qualquer mudanca de local do
41 equipamento e/ou a necessidade de incorporar ao | Minimo

' equipamento algum componente. O componente | Obrigatorio
incorporado tera prazo de garantia de fabrica, no
minimo, de 12 (doze) meses.

1.1.2. Lote 2 - Item 1: Atualizacdo/Expansao de balanceador de carga (Internet),
marca F5, modelo BIG IP 4000s:

SUBITEM DESCRICAO EXIGENCIA

Atualizacdo/Expansdo de balanceador de carga
(Internet), marca F5, modelo BIG IP 4000S,
composta por dois appliances, que deverdo
1.0 funcionar em Cluster do tipo ativo-ativo / Ativo- || Obrigatorio
Standby, integrando hardware e software,
devendo ser fornecida acompanhada da licenca da
funcionalidade de DNS.

A solucao de balanceamento de carga composta de
appliances, devera ser da mesma marca, modelo e
capacidade, com todos os software necessarios
para a viabilizacgdo de uma rede multi-homed

1.1 . : . Obrigatorio
(mais de um Internet Service Provider), com £
capacidade de fornecer alta disponibilidade,
prevengdo contra falhas para conexdes IP Internet
e gerenciamento de trafego.

12 Nao serdo aceitas solugdes adicionais para compor Obrigatorio

os requisitos desta especificagdo.

Descricao L.
Fornecer todos os recursos necessarios de

1.3 redundancia sem nenhuma despesa com licencas | Obrigatdrio
adicionais.




Deverd ser fornecido todo licenciamento
necessario para que a solucdo a ser fornecida

1.4 esteja operacional de acordo com as caracteristicas || Obrigatorio
técnicas e requisitos gerais relacionados neste
documento.

As licengas dosoftware fornecido para as
funcionalidades principais devem ser perpétuas,

15 Isto ¢ O cqngunto ~de equipamentos Obrigatério
e software adquiridos ndao podem perder
funcionalidades ou sofrer restricdo de uso apos o
periodo de garantia e suporte contratados.

20 Possuir capacidade de operar, no minimo, 1.3M | Minimo

’ requisi¢des por segundo na camada 7. Obrigatério

21 Possuir capacidade de operar, no minimo, 500k | Minimo

’ conexoes por segundo na camada 4. Obrigatério
29 Possuir capacidade de operar, no minimo, 2,5M || Minimo
’ requisi¢des por segundo na camada 4 HTTP. Obrigatério
23 Possuir capacidade de operar, no minimo, 38M | Minimo
' conexdes concorrentes. Obrigatorio
Possuir capacidade para operar, no minimo, Minimo
2.4 40Gbps de trafego na camada 4 e 30Gbps na L
Obrigatorio
camada 7.
25 Possuir capacidade de operar, no minimo, com | Minimo
' 14000 TPS de trafego SSL com chaves ECC. Obrigatorio
C ] Possuir capacidade de operar, no minimo, com Minimo
apacidade 2.6 | 30000 TPS de trafego SSL com chaves de 2048 | J'1™0,
bits RSA. s
27 Possuir no minimo 64 Gigabytes de memoria | Minimo
' SDRAM instalada. Obrigatorio
2.8 Memoria de 64 GB (sessenta e quatro Gigabytes). Min.i mo -
Obrigatorio
29 Possuir no minimo 480 GB de armazenamento | Minimo
' SSD. Obrigatorio
Possuir no minimo 4 interfaces/portas de rede
local  compativel com  1G/10G-BASE-T
210 autosensing, conector RJ-45 fémea, e 4 | Minimo
' interfaces/portas de rede local 10000BASE-X | Obrigatorio

SFP+ com conector LC, incluindo transceivers no
minimo 04 transceivers por equipamento.




3.0

A solugdo deverd implementar uma rede multi-
homed com o fornecimento de conexao IP Internet
por mais de dois ISPs sem necessidade de uso de
protocolos tradicionais tipo BGP-4 ou similares,
provendo balanceamento de carga assimétrico e
prevengao de falhas.

Minimo
Obrigatorio

3.1

A capacidade multi-homing exigida devera
realizar o balanceamento de carga e prevengdo de
falhas entre dois ou mais ISPs contratados, através
da utilizacdo balanceada de todo o trafego de
entrada e saida para Internet.

Minimo
Obrigatorio

32

Devera implementar o balanceamento de conexdes
persistentes. Ainda, implementar, pelo menos,
enderecos IP Virtuais representando servigos a
serem balanceados.

Minimo
Obrigatorio

33

Devera  implementar a  configuragdo e
monitoramento de servigos em Camada 3, Camada
4 ¢ Camada 7. Com relacdo a camada 7, devera
suportar a configuragdo e monitoramento de
servigos para os seguintes protocolos: HTTP,
HTTPS, DNS, POP3, FTP, e IMAP.

Minimo
Obrigatério

3.4

Realizar a escolha do melhor caminho (melhor
ISP) a ser utilizado para o trafego de saida,
levando em considera¢do, no minimo, a carga
atual por ISP.

Minimo
Obrigatorio

3.5

Implementar gerenciamento de banda e trafego,
suportando o mecanismo de fila e classificacdo de
trafego.

Minimo
Obrigatério

3.6

Permitir total controle para o administrador do
sistema sobre o fluxo do trafego TCP/IP, através
de intervenc¢des manuais, conforme a necessidade
e implementar a aplicagdo de politicas para o
controle do fluxo de forma bidirecional (inbound e
outbound), sem a necessidade de reiniciar o
equipamento.

Minimo
Obrigatorio

3.7

Implementar a identificacdo de falha da
comunicagdo através das seguintes verificagoes:
porta fisica; protocolos ARP e ICMP; verificacao
de paginas Web, nome de usudrio e senha,
verificacdo de codigos HTTP, busca LDAP,
verificagdo de arquivos em servidores FTP e
consulta DNS.

Minimo
Obrigatério




3.8

Implementar a identificagdo de falha da
comunicagdo através das seguintes verificagoes:
porta fisica; protocolos ARP e ICMP; verificagdao
de paginas Web, nome de usudrio e senha,
verificagdo de coédigos HTTP, busca LDAP,
verificacdo de arquivos em servidores FTP e
consulta DNS.

Minimo
Obrigatorio

3.9

Implementar traducdo de enderecos IP — NAT,
tanto no modo estatico quanto dindmico, inclusive
para grupo de aplicagdes pré-definidas, que
mantenha porta de origem apos a transformacgdo
do IP de origem.

Minimo
Obrigatorio

3.10

A solugdo devera possuir escalabilidade, podendo
crescer na forma de cluster adicionando
novos appliancesinclusive de modelos diferentes.

Minimo
Obrigatorio

3.11

Suportar balanceamento apenas em dire¢do ao
servidor, em que a resposta do servidor real ¢
enviada diretamente ao cliente.

Minimo
Obrigatorio

3.12

Os appliances deverdo possuir recurso de ativagao
de grupo prioritario, no qual o administrador pode
especificar a quantidade minima de servidores que
devem estar disponiveis em cada grupo e a
prioridade dos grupos.

Caso o numero de servidores disponiveis fique
menor do que o estipulado pelo administrador,
os appliancesdeverdo automaticamente distribuir o
trafego para o proéximo grupo com maior
prioridade, ndo afetando o servigo.

Caso o numero de servidores disponiveis volte ao
valor minimo estipulado pelo administrador,
o0 s appliancesdeverao automaticamente retirar o
grupo com menor prioridade de balanceamento,
voltando ao estado original.

Minimo
Obrigatorio

3.13

Suportar no minimo os seguintes métodos de
balanceamento:

e  Round Robin;

e [Least Connections;

e Weighted Percentage (por peso);

e Servidor ou equipamento com resposta mais
rapida baseado no trafego real;

o Weighted Percentage dinamico (baseado no
numero de conexoes);

e Dinamico, baseado em parametros de um
determinado servidor ou equipamento.

Minimo
Obrigatorio




Caracteristicas
do modulo
Balanceamento
de Carga e
Failover
Conexao 1P
Internet

3.14

Possuir recursos para balancear as sessdes novas,
mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia de sessdo
dos seguintes tipos:

e Por cookie: insercdo de um novo cookie na
Sessao;

e Por cookie: utilizacdo do valor do cookie da
aplicacdo, sem adigdo de cookie;

e Por endereco IP destino;

e Por endereco IP origem;

e Por sessao SSL;

e Através da analise da URL acessada;

e Através da andlise de qualquer parametro no
header HTTP;

e Através da analise de qualquer informacgao
da por¢ao de dados (camada 7).

Minimo
Obrigatério

3.15

O equipamento oferecido deverd suportar os
seguintes métodos de monitoramento dos
servidores reais:

e Layer 3 —ICMP;

e Conexdes TCP e UDP pela respectiva porta
no servidor;

e Deverdo existir monitores predefinidos para,
no minimo, os seguintes protocolos: ICMP,
HTTP, HTTPS, Diameter, FTP, SASP,
SMB, RADIUS, MSSQL, NNTP,
ORACLE, RPC, LDAP, IMAP, SMTP,
POP3, SIP, Real Server, SOAP, SNMP ¢
WML

Minimo
Obrigatorio

3.16

Suporte técnico aos protocolos de
roteamentoRouting Information
Protocol (RIP) versdo 1 e 2, Open Shortest Path
First (OSPF), Bidirectional
Forwarding Detection (BFD) e Border Gateway
Protocol (BGP).

Minimo
Obrigatério

3.17

Suporte técnico aos protocolos de seguranga SSL
V3.0 e Transport Layer Security (TLS) 1.0/ 1.1/
1.2/1.3.

Minimo
Obrigatorio

3.18

Suporte técnico a aceleracdo SSL e compressao
HTTP (formatos de arquivo gzip e deflate).

Minimo
Obrigatorio

3.19

Suporte técnico a certificados digitais com chaves
de 512, 1024 e 2048 bits.

Minimo
Obrigatorio




Suporte técnico aos algoritmos de
criptografiakRivest Shamir Minimo
320 Adelman(R S A),Digital Encryption Obrigatério
Standard (DES), Triple DES (3DES) e AES
(Advanced Encryption Standard).
301 Suporte técnico ao protocolo HTTP (versdes 1.0 e | Minimo
' 1.1). Obrigatorio
Suporte técnico a listas de controle de acesso Minimo
3.22 | (ACLs) e possibilidade de manipulagdo de todos Obrigatério
os campos do cabegalho HTTP.
Suporte técnico a controle de trafego camadas
(layer) 4-7, possibilitando o balanceamento em | Minimo
3.23 | camada 4 e chaveamento pelo conteido em || Obrigatdrio
camada 7 com SSL.
Suporte técnico a configuracdo de fuso horario, a Minimo
3.24 || configuracdo manual de horario e a utilizacdo Obrigatério
do Network Time Protocol (NTP — RFC 1305).
395 Capacidade de registro continuo (log) de todos os || Minimo
' eventos. Obrigatorio
Permitir que regras customizadas em linguagem
396 aberta possam ser utilizadas para customizar a | Minimo
' distribui¢do dinamica de trafego e aumentar a | Obrigatorio
protecdo contra ataques.
A  solugdo devera possuir linguagem de
programacao open-source que permita a Minimo
3.27 || manipulagdo do trafego de entrada e saida, Obrigatério
viabilizando assim a alteragdo de parametros no
cabecalho e no corpo das mensagens.
Essa linguagem de programacao devera permitir a
308 importagdo de pacotes, garantindo assim que a | Minimo
' agilidade e flexibilidade no compartilhamento dos || Obrigatorio

scripts.




3.29

Devera ser capaz de permitir a criagdo de
instancias virtuais, com as
seguintes caracteristicas:

Permitir rodar Sistemas Operacionais
(Versdao do software) diferentes para cada
instancia.

Reiniciar uma instidncia sem afetar as
demais.

Permitir o desligamento de uma instancia
sem interferir nas demais instancias, ou seja
ndo causar indisponibilidade do servigo
das outras instincias.

Tabelas de roteamento distintas em cada
instancia.

Devera possuir CPU dedicada para cada
instancia.

Instancias  de  gerenciamento  com
isolamento de trafego.

Cada instancia deverd compartilhar os
recursos de SSL sendo que na medida que
uma instancia necessitar de mais recursos e
estiver disponivel essa podera alocar esse
recurso dinamicamente para garantir o
servigo, utilizando recursos de outras
instancias que ndo necessitem do valor total.
A garantia minima devera existir para
todas as instancias que fagam uso de SSL.

No caso de falha em alguma instincia essa
falha deve permanecer isolada nesta
instancia.

Devera ser possivel verificar graficamente a
utilizag¢ao de recursos de cada instancia com
dados estatisticos de utilizagdo de rede,
CPU e disco no minimo.

A virtualizagdo devera garantir os recursos
d e hardware conforme limitado durante a
configuragdo nao afetando em hipdtese
alguma o poder de processamento de outras
instancias.

Devera ser flexivel na alocagao de recursos
como por exemplo CPU, permitindo a sua
realocagdo nao prejudicando a
disponibilidade de outras instancias nao
envolvidas.

Minimo
Obrigatorio




A solugdo devera operar em, no minimo, a

seguintes formas:

e DNS autoritativo;

e DNS secundario;

40 Minimo
' e DNS resolver; Obrigatorio
e DNS cache;
o Balanceamento de DNS servers;
e DNSSec;
A solucdo devera ser capaz de realizar .
. s . Minimo
4.1 transferéncia de zonas para multiplos servidores L
., R : Obrigatorio
DNS Primarios responsaveis por diferentes zonas.
Capacidade de uso de chave criptografica TSIG
4o | para comunicagdo segura entre servidores DNS, | Minimo
’ obedecendo no minimo os padroes: HMAC MDS5, | Obrigatdrio
HMAC SHA-1 ou HMAC SHA-256.
43 A solugdo devera realizar o offload dos servidores | Minimo
' de DNS, funcionando como o DNS secundario. Obrigatorio
A solugdo deverd servir as respostas as requisi¢des .
, o . gy Minimo
4.4 em que o DNS ¢ o autoritativo a partir da memoria e
Obrigatorio
RAM.
4.5 A solucdo deverd possuir certificagdo ICSA. Min'i mo -
Obrigatorio
A solugdo devera possuir protegdes contra ataques
DNS, no minimo:
e inspeg¢do de protocolo;
e validagdo de protocolo; .
46 Minimo
' * UDP flood; Obrigatorio
e pacotes mal formados;
e ataque Teardrop;
e ataque ICMP;
Permitir que regras customizadas em linguagem
47 aberta possam ser utilizadas para customizar a | Minimo
’ distribuicdo dindmica de trafego e aumentar a | Obrigatdrio
prote¢do contra ataques.
48 A solugdo devera ser capaz de realizar | Minimo
' balanceamento dos servidores DNS. Obrigatorio
49 A solugdo devera ser capaz de realizar filtragem de | Minimo
' pacotes. Obrigatorio




A solucdo devera prover seguranga do protocolo

4.10 DNS, protegendo contra ataques de negagdo de | Minimo
' servico, NXDOMAIN e reflexdo e amplificagdo | Obrigatdrio
de DNS.
A solucdo devera prover seguranga do protocolo Mini
inimo
4.11 | DNS, protegendo contra ataques de Cache .
L Obrigatorio
Poisoning.
4.12 || A solugdo devera realizar stateful inspection. Min.i mo -
Obrigatorio
A solucao devera possuir base de Geolocalizagdo | Minimo
4.13 e
IP. Obrigatorio
4.14 || A solugdo deverd implementar DNS64. Mm.l mo -
Obrigatorio
A solugdo devera suportar pelo menos os seguintes
415 tipos de requisicdo DNS: SOA, A, AAAA, | Minimo
' CNAME, DNAME, HINFO, MX, NS, PTR, SRV, | Obrigatorio
TXT.
Devera ser capaz de gerar estatisticas sobre .
.. Minimo
4.16 || consultas de DNS por: aplicacdo, nome da query, .
. . Obrigatorio
tipo da query, endereco IP do cliente.
Devera ser possivel configurar a solu¢do de modo Minimo
4.17 || inline a estrutura de DNS existente e transparente .
. Obrigatério
sem requerer grandes mudancas na infraestrutura.
418 Deverd prover as respostas a queries DNS da | Minimo
’ propria RAM CACHE. Obrigatorio
4.19 || A solugdo devera ser capaz de realizar IP Anycast. Minimo
Obrigatério
A solucdo devera ser capaz de realizar DNSSec, Mini
. . inimo
4.20 | independentemente da estrutura dos servidores .
Obrigatorio
DNS em uso.
A solugdo de alta disponibilidade nao devera Minimo
4.21 | depender de BGP ou outro protocolo de Obricatori
rigatorio

roteamento.




A solugdo de alta disponibilidade serd realizada
baseada em respostas a requisicoes DNS. A

499 | Tespostaa requisi¢des DNS deverdo conter apenas | Minimo
’ enderegos que estejam disponiveis no momento, ¢ | Obrigatdrio
balanceadas por usudrio, de acordo com as
politicas definidas.
A solugdo devera aceitar resolucdo de nomes
423 baseada em topologia, em que requisi¢des de DNS || Minimo
' sdo respondidas baseado no pais, continente, ou || Obrigatério
endereco IP de onde veio a requisicao.
494 Deveré ser possivel ajustar quantos enderecos sdo | Minimo
’ enviados em uma unica resposta. Obrigatério
Suporte a monitoragdo de estado de saude de
servidores, servigos e links de conexao a provedor | Minimo
4.25 . . . o . S
de servico, garantindo a disponibilidade do servigo || Obrigatorio
oferecido.
* Suportar pelo menos os seguintes algoritmos de
balanceamento:
e  Round Robin;
e Global Availability;,
e Ratio;
e LDNS Persist,
e Geografia;
426 e Disponibilidade da Aplicagao; Minimo
' e (Capacidade do Virtual Server; Obrigatorio
e Least Connections;
e Pacotes por segundo;
o Round trip time;
o Hops;
o Packet Completion Rate;
o QoS definido pelo usuario;
e Kilobytes per Second.
497 Implementar persisténcia da conexao do usuario | Minimo
' entre aplicagdes ou Data Centers. Obrigatorio
A solugdo deverd suportar o controle de grupos de
aplicagdes, e permitir que um usuario seja Minimo
4.28 || redirecionado para outro Data Center quando L
Obrigatorio

houver falha em qualquer das aplicagdes de um
mesmo grupo.




Caracteristicas
do modulo
DNS

A solucdo devera permitir que as politicas sejam

Minimo

4.29 || configuradas individualmente por aplicacdo sendo Obrigatorio
balanceada.
430 A solugdo devera permitir que a contingéncia seja | Minimo
' automatica, mas que o retorno seja manual. Obrigatorio
A solucao devera ser capaz de lidar com clientes .
. Minimo
431 | IPv6 quando o site atende apenas com IPv4 Obricatorio
(requests AAAA ou A6). g
430 Possuir suporte a IPv6 no balanceamento global | Minimo
’ entre datacenters. Obrigatério
Ter capacidade de tratar informagdes das camadas
433 L4-L7 (FTP, SMTP, URL, HTTP Header, TCP ¢ | Minimo
' UDP) para a tomada de decisdio de | Obrigatorio
encaminhamento a servidor real, em IPv4 e IPv6.
Devera possuir a funcionalidade de resposta Mini
.. . . : inimo
4.34 || rapida a queries DNS. permitindo respostas mais S
. . . Obrigatorio
rapidas para zonas que seja autoritativo.
A solugdo deverd possuir suporte a Response
Policy Zones (RPZ), mecanismo de firewall usado
por DNS recursivo para permitir o tratamento .
. ~ Minimo
4.35 | customizado da resolucdo de nomes. Portanto a Obricatrio
solugdo deverd ser capaz de filtrar queries DNS £
para dominios considerados maliciosos e retornar
respostas customizadas.
A solugdo devera suportar edns-client-
436 subnet (ECS) para tanto responder requisi¢des de || Minimo
’ clientes (GSLB) ou encaminhar requisi¢des de || Obrigatorio
clientes (screening).
Baseado no ECS DNS devera ser possivel .
; Minimo
4.37 || preservar o endereco IP da subnet do cliente ao S
Obrigatério

invés do LDNS para tomar decisoes.




A solucdo deverd funcionar pelo menos das
seguintes formas:

e Usar o ECS para tomar decisdes de GSLB
baseado em topologia (Subnets)

e Injetar o ECS (proxy requests) para outros

438 servidores DNS Minimo
. e A solugdo deve fazer persisténcia baseado | Obrigatorio
no enderego IP do cliente (ECS),
significando que se o cliente mudar de
LDNS resolver (suporte ECS), o GSLB
deve usar a persisténcia existente para
manter o cliente no mesmo Datacenter.
4.39 | Servico de DNS com Firewall DNS. Mm.l mo -
Obrigatorio
O servico devera ser implementado sobre uma
infraestrutura de hardware e software dedicada ou
em conjunto com equipamento Anti-DDoS. O
hardware empregado devera ser do tipo appliance,
440 especifico para operar software de DNS Firewall. | Minimo
' O software e o hardware empregados deverdo || Obrigatorio
corresponder a uma solucdo de notoria eficacia ja
em uso no mercado nacional. O servigo deve ter
suporte a [Pv6, registros AAAA e zonas reversas
[Pv6.
Infraestrutura de hardware e software destinada a Minimo
4.41 | funcdo de resolucdo de nomes DNS de uso Obrigatério
exclusivo da CONTRATANTE.
O servico devera ter a habilidade de detectar,
440 monitorar, controlar e mitigar ataques baseados | Minimo
’ em DNS sem gerar nenhum impacto ao trafego || Obrigatorio
valido de DNS.
A solug¢ao devera ter servigo de resolugdao de
443 | nomes destinado a armazenar, de forma | Minimo
' “autoritativa”, as zonas da CONTRATANTE e o || Obrigatorio
IP reverso do bloco CIDR da CONTRATANTE.
Os equipamentos que atenderdo ao servico
deverdao ser estruturados de forma redundante,
permitindo o failover completo na ocorréncia de .
4.44 || falhas, suportando, no minimo, o modo de 1(\)/[];n1 mor )
rigatorio

operagdo ativo-ativo. Um nd deverd suportar
sozinho todos os requisitos de performance
solicitados neste projeto.




Para o devido dimensionamento do servico cada

445 equipamento isolado deve possuir dqsempenho Min‘imo ‘
' DNS de pelo menos 50.000 QPS (50 mil Queries | Obrigatdrio
Per Second — Consultas Por Segundo).
O servigo devera possuir capacidade para resolver
consultas para as quais ndo tem autoridade (ou
seja, da zona “.”, tipo “hint”), com a finalidade de Minimo
4.46 | atender somente as consultas DNS oriundas da Obrigatério
rede interna do CONTRATANTE, bem como dos
demais Servigos Gerenciados de Seguranca e
servidores instalados no Data Center.
O servigo deve ter, pelo menos, as seguintes
caracteristicas de seguranca:
e Devera permitir o uso de lista negra para
bloquear dominios DNS.
e Devera possuir capacidade de criacao de
ACLs para bloqueio de dominios e redes
maliciosas.
e Prover uma linha de defesa para bloquear
tentativas de acesso a sites maliciosos
impedindo a resolugdo de nomes de
dominio que hospedem tais contetdos || Minimo
4.47 maliciosos minimizando possiveis infecgdes | Obrigatorio
de Malware,
Trojan, Spyware, Ransomware € software de
comando e controle (BotNet).
e Registrar todas as tentativas de comunicagao
com os nomes de dominio que hospedem
conteudo malicioso. Estes registros devem
conter: IP de origem, destino, data e hora do
acesso.
e Deverd suportar no minimo os seguintes
métodos de controle: apenas logar, bloquear
o dado ou substituir o nome do dominio.
A solugdo deverd suportar mecanismo de
“assinaturas”, ou técnicas semelhantes, que Minimo
4.48 | permitam ao fabricante disponibilizar regras de Obrigatério

bloqueios contra novos ataques conforme
surgimento.




O servigo devera permitir que o administrador crie
regras customizadas de bloqueio, da seguinte
maneira:

Bloqueio de nomes de dominio totalmente
qualificados em consultas de DNS feitas via
TCP ou UDP.

Bloqueio de enderegos de origem IPv4 ou
IPv6 em consultas realizadas via TCP ou
UDP. Esta regra deverd permitir a
configuracdo de enderegos de hosts ou de
redes.

o ' Minimo
4.49 e Configuracdo de limites de quantidades de Obrigatério
consultas de DNS (rate limit) realizadas via
TCP ou UDP por nome de dominio
totalmente qualificado.
e De acordo com o IP de origem, configurar
limite (rate limit) para consultas realizadas
via TCP ou UDP.
e C(Criar “Listas brancas” que permitam a
realizagao de qualquer nimero de consultas
de DNS por segundo, para determinado
enderecgo IP de origem.
O servigo devera proteger contra os seguintes
ataques de DNS:
e Reflexdo.
¢ Anomalias de Protocolo.
e Negacdo de Servigo.
e Negacgdo de Servigos Distribuidos. Minimo
4.50 e Amplificagdo. Obrigatério
e Tunelamento.
e Reconhecimento.
e Exploragdes (Exploit).
¢ Envenenamento do cache.
e Excessos (Floods).
O servigo devera permitir que os administradores Minimo
4.51 | efetuem busca de enderecos de rede, subrede ¢ Obricatori
, rigatorio
enderecos IP através de filtros.
A administrac¢do do servigo deverd permitir definir Minimo
4.52 || diferentes niveis de grupos e usuarios para Obricatori
r1gatorio

administracao.




O servigo deverd possuir capacidade de reverter

~ : ~ Minimo
4.53 || configuragdes sem a necessidade de restauragdo S
Obrigatorio
de backup.
O servigo devera fornecer pelo menos os seguintes
relatorios:
e tendéncia de laténcia de resposta de DNS;
e nomes de dominios de DNS mais
requisitados;
e tendéncia de uso do cache de DNS;
e top clientes de DNS;
e taxa de consultas de DNS por tipo de
registro;
e tendéncias de respostas de DNS;
e taxa de consultas de DNS didria por
servidor;
e pico de consultas didrias de DNS por
servidor; L.
454 Minimo
: e top DNS NXDOMAIN/No error; Obrigatdrio
e top SERVFAIL enviados e recebidos;
e top clientes por dominio de DNS;
e nomes de dominios com conteudo
malicioso;
e principais dominios maliciosos;
e principais acessos ao DNS Firewall,;
e quantidade de eventos registrados por
horario;
e quantidade de eventos por severidade;
e quantidade de eventos por regra;
e quantidade de eventos por tendéncia;
e quantidade de eventos por categoria.
Deverd permitir a criagdo visdes (“views”) para .
. i Minimo
4.55 || tratamento diferenciado de consultas conforme .
) o Obrigatério
origem das requisigoes.
456 Devera implementar DNSSEC com suporte a | Minimo
' NSEC3 (RFC 5155). Obrigatorio
Deverd possuir porta de console para
gerenciamento e configuragdo via linha de
51 comando. O conector deverd ser RJ-45 ou || Minimo
’ padraio RS-232  (os cabos e eventuais || Obrigatério

adaptadores necessarios para acesso a porta de
console devem ser fornecidos).




Caracterisiticas
Gerais

Deverd possuir no minimo 1 (uma) porta

Minimo

52 Ethernet RJ-45 para administragao fora de banda C
Obrigatorio
(out-of-band management).
53 Devera possuir LEDs, por porta, que indiquem a | Minimo
' integridade e atividade do link. Obrigatorio
Devera ser gerenciavel via protocolos SNMP, v2 e .
.. Minimo
5.4 v3, com agente SNMP executando no proprio L
. Obrigatério
equipamento.
55 Devera implementar console de gerenciamento | Minimo
’ com interface grafica. Obrigatorio
Devera implementar SSHv2 e HTTPS para acesso
56 e controle de configuragdo e gerenciamento, | Minimo
' devendo ser gerenciavel via HTTPS, Telnet, | Obrigatorio
SSHv2 e porta serial.
Devera implementar configuragdo através do
padrado CLI — Command Line Interface, assim .
. . Minimo
5.7 como ser possivel executar comandos Linux real- Obricatério
time (como no minimo: TCPDUMP, shellscript, &
scp, cp, egrep, awk, ip a, route).
53 Devera implementar o envio de SYSLOG, de | Minimo
' acordo com a RFC3164. Obrigatorio
59 Devera implementar NTP (Network Time | Minimo
‘ Protocol). Obrigatorio
510 Deverd implementar autenticacdo das sessdes de | Minimo
' gerenciamento usando RADIUS e/ou TACACS+. Obrigatorio
Devera permitir a configuracdo de enderegos IP Mini
. inimo
5.11 || para onde devem ser encaminhados alarmes e traps Obricatorio
SNMP. &
512 Implementar a geracdo de relatéorios com o | Minimo
' historico de trafego (utilizagdo das portas). Obrigatorio
Implementar a atualizagdo de imagens de
513 firmware e o upload e download de arquivos de | Minimo
’ configuragdo usando os protocolos HTTP ou | Obrigatdrio
HTTPS.
Devera implementar a instalacdio de versdes
diferentes, em particoes diferentes na caixa para | Minimo
5.14 . S
que possa ser possivel o boot escolhendo a | Obrigatdrio

versao/particao.




Montagem
Alimentacao

(¢

6.0

Montagem em rack padrdo 19 polegadas,
ocupacdo maxima de 2U por equipamento,
devendo ser fornecidos todos os acessorios
necessarios para tal.

Obrigatorio

6.1

Possuir alimentacdo redundante com ajuste
automatico de tensdo de 100 a 240VAC,

frequéncia de 60 Hz auto-ranging, por
equipamento. Deverdo ser fornecidos cabos de
alimenta¢do com no minimo1,80 m, plug tripolar
2P+T padrao brasileiro (em conformidade com a
normaNBR-14136). As fontes de alimentacdo,
deverdo trabalhar no esquema N+1, ou seja, no
caso de falha de uma fonte de alimentagao,
a(s) fonte(s) de alimentacao restante(s)

devera(ao) suportar a configuracdo total do
equipamento.

Minimo
Obrigatorio

6.2

O equipamento devera vir acompanhado de
todos 0s modulos e/ou dispositivos
necessarios para seu perfeito funcionamento e
operagao, em conformidade com as
especificagdes  técnicas aqui  apresentadas,
mesmoque esses nao constem desta especificagao.

Minimo
Obrigatério

6.3

As fontes deverdo ser capazes de serem
trocados com o equipamento em  pleno
funcionamento, sem nenhum impacto na
performance (hot-swappable).

Minimo
Obrigatorio

Software
licenciamento

(¢

7.0

Todas as licengas que compdem a solugdo deverao
ser de propriedade da SEF/MG e permitir a plena
continuidade de utilizagdo e operagdo da
solucdo mesmo apds o término do contrato, de
forma perpétua.

Obrigatério

8.0

A garantia devera cobrir todos os componentes
d e hardware e software descritos no lote, pelo
periodo de 36 (trinta e seis) meses, contados a
partir da emissdo do Termo de Recebimento
Definitivo.

Obrigatério

8.1

No caso de software, os servigos deverdo incluir
atualizacdo, patches de correcdo e novas releases,
além da disponibilizagdo de novas versdes
lancadas durante o periodo do contrato.

Obrigatorio




8.2

O s patches e novas versoes
d o s software integrantes da solugdo ofertada
deverdo ser instalados pela CONTRATADA, apods
aprovacao da CONTRATANTE, tdo logo estas se
tornem disponiveis. A cada atualizag¢do realizada
deverdo ser fornecidos os manuais técnicos
originais e documentos comprobatorios do
licenciamento da nova versao/patch.

Obrigatorio

8.3

Devera ser garantido 8 CONTRATANTE o pleno
acesso aos sites do fabricante da solugdo, objeto
deste termo, com direito a consultas a quaisquer
bases de dados disponiveis para usudrios e
também a efetuar download de quaisquer
atualizagoes de software ou documentagao.

Obrigatério

8.4

A assisténcia técnica utilizard apenas pecas e
componentes  originais, salvo nos  casos
fundamentados por escrito e aceitos pela
CONTRATANTE.

Obrigatorio

8.5

A CONTRATADA realizara os atendimentos
observando a classificagdo dos problemas
reportados de acordo com os niveis de severidade,
segundo a seguinte classificagdo:

e Severidade 1: Problemas que tornem a
solucao inoperante;

e Severidade 2: Problemas ou duvidas que
prejudiquem a operacdo de infraestrutura de
rede, mas que ndo interrompam o acesso aos

dados;

e Severidade 3: Problemas ou duvidas que
criem  restricoes a  operacdo da
infraestrutura;

e Severidade 4: Problemas ou duvidas que
nao afetem a operacdo da infraestrutura.

Obrigatorio




8.6

Acordo de Nivel de Servigos: os prazos para
solugdo de ocorréncias e os recursos a serem
disponibilizados pela CONTRATADA
deverdo observar os requisitos a seguir:

e (entral de Atendimento: a CONTRATADA
deverd prover acesso a CONTRATANTE
a sua central de atendimento ou a central de
atendimento do fabricante com
disponibiliza¢do de ntimero fixo no Brasil e
endereco de e-mail ou ferramenta de
acesso WEB para registro de chamados e
respectivo acompanhamento, na modalidade
24x7x365, ou seja, 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano,
incluindo feriados e pontos facultativos,
envolvendo todos os recursos do ambiente
que sera objeto do contrato com resolucao
de problemas, via telefone ou via
ferramenta WEBdisponibilizada a
CONTRATANTE;

e Para o lote 2, item 1: manutengdo e suporte
técnico 7 (sete) dias por semana, 24 (vinte e
quatro) horas por dia, incluindo feriados e
pontos facultativos, com resposta on-site em
até 4 (quatro) horas corridas apos o chamado
e solugdo do problema em até 8 (oito) horas
corridas para nivel de severidade 1; 16
(dezesseis) horas corridas para nivel de
severidade 2; 24 (vinte e quatro) horas
corridas para nivel de severidade 3 e 48
(quarenta e oito) horas corridas para nivel de
severidade 4.

Obrigatorio

8.7

O registro de solicitagdo de servigos de suporte,
manutencdo em garantia e orientacdo podera ser
feito via website, e-mail, fax ou telefone, onde
constardo as seguintes informagdes: data, hora,
descricio da demanda, ntimero da ordem de
servico, identificacdo do solicitante e do
atendente.

Obrigatorio

8.8

Visando garantir a efetividade do atendimento
relativo a manutencdo e suporte técnico, a
CONTRATADA  devera  manter  sempre
atualizados, junto 8 CONTRATANTE, os meios
de comunicagdo com a Central de Atendimento
propria ou do fabricante.

Obrigatério




Suporte,
Manutencao,
Atualizagcao de
versao

e Garantia

8.9

Nao devera haver qualquer limitagdo para o
nimero de solicitagdes de suporte, assim como
ndo devera haver qualquer limitagdo para o
nimero de técnicos da CONTRATANTE
autorizados, mediante indicacao da mesma, a abrir
chamados técnicos.

Obrigatério

8.10

Em todas as atividades de assisténcia técnica ou
suporte relacionados aos servigos, os técnicos da
CONTRATADA deverdo empregar lingua
portuguesa, exceto no uso de termos e na
utilizagdo de textos técnicos, que poderdo estar em
lingua inglesa.

Obrigatério

8.11

Devera ser garantido 8 CONTRATANTE o pleno
acesso aos sites do fabricante da solugdo, objeto
deste termo, com direito a consultas a quaisquer
bases de dados disponiveis para usuarios e
também a  efetuar download de quaisquer
atualizagoes de software ou documentagao.

Obrigatério

8.12

Quaisquer atualizacdes das documentacdes
elaboradas em configuragdes, testes em producao e
ajustes no ambiente da CONTRATANTE deverao
ser fornecidas durante o periodo do contrato.

Obrigatorio

8.13

As manutengdes corretivas nos equipamentos, com
aquisicdo e emprego de pecas/componentes e
acessOrios que os compdem ocorrerdo sem
nenhum Onus adicional a CONTRATANTE,
visando o restabelecimento do funcionamento do
equipamento quando da ocorréncia de qualquer
falha, independentemente da causa que originou o
defeito, incluindo o suporte de conectividade e
outros correlatos.

Obrigatorio

8.14

As despesas com aquisi¢do de pegas/componentes
serdo de responsabilidade da CONTRATADA.

Obrigatério

8.15

As pegas, partes, componentes € outros materiais
necessarios as substituicoes dos itens defeituosos
devem ser originais, de mesma tecnologia ou de
tecnologia superior.

Obrigatorio

8.16

A CONTRATANTE podera exigir a comprovagao
da procedéncia original das partes, pecas,
componentes € outros materiais substituidos,
inclusive, através da apresentacao de notas fiscais.

Obrigatorio

8.17

A CONTRATADA devera manter em seu estoque
uma quantidade de pecas sobressalentes
necessarias para assegurar a manuten¢ao continua
do equipamento, em observancia as condi¢des e
aos prazos previstos neste documento.

Obrigatorio




8.18

As pecas/componentes e suprimentos que forem
substituidos nos equipamentos terdo prazo de
garantia de fabrica, no minimo, de 12 (doze)
meses.

Obrigatorio

8.19

As pecas substituidas pela CONTRATADA serao
incorporadas aos  equipamentos, passando,

portanto a serem de propriedade da
CONTRATANTE.

Obrigatério

8.20

A manutencao corretiva serd solicitada mediante
chamada telefonica da CONTRATANTE ou por
sitt que devera ser informado pela
CONTRATADA para que o mesmo, por meio de
seu representante técnico, corrija as falhas do
equipamento, colocando-o em plenas condi¢des de
operacao.

Obrigatorio

8.21

O servigo de atendimento da CONTRATADA
devera informar a CONTRATANTE o n°
identificador do chamado, bem como a data e
hora.

Minimo
Obrigatorio

8.22

A prestacdo dos servigos de manutencdo corretiva
compreende o atendimento ao chamado expresso
da CONTRATANTE, visando ao restabelecimento
do funcionamento do equipamento, quando da
ocorréncia de quaisquer falhas ou problemas de
ordem técnica.

Obrigatorio

8.23

Na ocorréncia de defeito no equipamento, a
CONTRATANTE notificara a CONTRATADA
para que compareca ao local e promova a
manutengao corretiva do mesmo.

Obrigatorio

8.24

Posteriormente a execu¢do dos servigos, a
CONTRATADA devera preencher um relatorio de
assisténcia técnica em duas vias, ficando uma com
a CONTRATANTE.

Obrigatério

8.25

Em cada chamada para a manutencao corretiva, a
CONTRATADA devera proceder a uma revisao
geral no equipamento submetido aos servigos
especificos deste tipo de manutengdo, fazendo
recomendacoes para prevengao de
problemas/defeitos, se houver.

Obrigatorio




A CONTRATADA devera fornecer capacitagdo
aos técnicos da CONTRATANTE no modelo
“hands-on”, para at¢ 8§ (oito) profissionais
indicados pela CONTRATANTE, incluindo o
fornecimento de material didatico (apostilas e/ou
manuais do fabricante) pela CONTRATADA,
para a operagdo das solugdes contratadas,
compreendendo as fases de instalagdo,
configuracdo e administracio das solucdes
fornecidas,  provendo  aos  técnicos da
CONTRATANTE a capacidade de gerenciamento
e manutencdo da solugdo em todas as suas
funcionalidades, inclusive aquelas nao
expressamente exigidas como requisitos, mas
disponiveis na solucdo ofertada. Devera
contemplar o repasse de informagdes acerca de, no

8.26 || minimo: Obrigatorio
e Descricao da arquitetura da solugao

e Instalagdo, configuragdo e operacdo dos
equipamentos;

e Apresentacdo do Projeto da Secretaria de
Estado da Fazenda de Minas Gerais;

e Descricdlo da arquitetura de cada
equipamento;

e Descricdio  do hardware e software da
solucao;

e Estratégias de  implementacdo  dos
equipamentos;

e Configuragio e  administragdo  dos

equipamentos;
1.1.3. Lote 2 - Item 2: Instalacdo da solucio de balanceamento de carga (Internet)
SUBITEM DESCRICAO EXIGENCIA

Para a  execugdo dos  servicos de
instalacdo, configuracdo, testes em producdo e
ajustes, a CONTRATADA devera
alocar profissionais devidamente certificados
pelo fabricante, para as tecnologias envolvidas
ou o profissional do proprio fabricante
da solucao, tendo em vista a criticidade do
ambiente.

1.0 Obrigatério




O servigo de instalacdo compreende as atividades
de planejamento, instalacdo fisica, instalacdo
logica, configuracdo dos

1.1 | equipamentos/produtos e finalizagdo da solugao | Oprigatério
no prédio da SEF/MG, localizado a Rua da
Bahia, 1816 — 1° e 2° subsolos, na cidade de Belo
Horizonte — MG.
A CONTRATADA deveréd realizar as devidas
configuragdes nos equipamentos F5, assim como
informar as configuragdes a serem feitas na
topologia/equipamentos da CONTRATANTE
conforme cenario escolhido pela mesma e
descrito no subitem 1.3.
Ambiente Atual da CONTRATADA:
e 2 links de internet:
o 500Mbps — Fibra;
o 400Mbps — Radio.
1.2 e 2 ISP Routers — ASR1000; Obrigatério
e Anti-DDoS;
e 2 Load Balancers F5 Big-IP 40008S;
o 2 Border Switches - Fabric L2;
o 2 Firewalls - Cluster Externo;
e AS Proprio — AS269406:
o Rede: 45.183.222.0/23;
o 45.183.222.0/24 ISPI;
o 45.183.223.0/24 ISP2.
Cenario 1:
Divulgacdao do bloco /24 em cada ISP, assim
como divulgacdo do bloco /23 em cada ISP.
Quando um dos ISP's ficar indisponivel, o outro
1.3 | ISP devera ser capaz de realizar de receber as | Oprigatorio

conexdes por meio do bloco /23 que estara sendo
divulgado.

Cenario 2:

Divulgagao do bloco /23 em cada ISP.




Instalagao e
configuracao
com
implementacdes
de

melhoria e/ou

alteracoes da
configuracao da
topologia atual
com ASN da
SEF

A CONTRATADA deverd entregar a
CONTRATANTE, em at¢ 60 (sessenta)
dias tteis, apds a publicacdo do contrato, uma
proposta de projeto para a implementacdo da
solucao do cenario escolhido  pela
CONTRATANTE.e software envolvidos.

Devera ainda ser apresentado um plano
de implanta¢do da solugdo, contendo, no minimo,
0s seguintes itens:

1.4 e atividades a serem desempenhadas; Obrigatorio
e roteiro de implantagdo;
e cronograma previsto para intervengao
no ambiente da CONTRATANTE (a
ser acordado com a CONTRATANTE);
e responsaveis envolvidos nas  fases
de implantacao e testes;
e plano de retorno (rollback ) em caso
de falha na implantagao.
A CONTRATADA devera instalar, configurar e
testar os equipamentos/produtos para Data
Center da CONTRATANTE. Estas
acoes deverdo contemplar pelo menos as
seguintes atividades:
e andlise preliminar da topologia ¢
operagdo atual da Rede IP Multisservigos
da CONTRATANTE com vistas a
seu aproveitamento na solu¢do ofertada;
e completa instalacdo e configuragdo, testes
em produgdo e ajustes de toda a solugdo
ofertada;
e implementagdo, com a coleta de L
L5 evidéncias, dos controles de requisitos de Obrigatorio

seguranga da CONTRATANTE,
que forem possiveis de serem aplicados

nos equipamentos/produtos da solucdo
ofertada;
e acompanhamento e homologac¢ao

do ambiente de produgao.

Documentagdo detalhada de todos os passos
da instalacdo, configuragdo e ajustes, no
ambiente de producido, a qual devera ser entregue
em meio impresso € em arquivo eletronico
no formato PDF antes da emissdo do Atestado
de Recebimento Definitivo a ser expedido
pela CONTRATANTE.




1.6

Os trabalhos serdo coordenados e acompanhados
pelos analistas e técnicos da CONTRATANTE,
devendo haver repasse de conhecimento durante
a execucao dos servigos.

Obrigatorio

1.7

A critério da CONTRATANTE, os servigos
poderao ser executados fora do hordrio comercial
e/ou em finais de semana ou feriados sem custo
adicional para a CONTRATANTE,
visando minimizar os transtornos aos usuarios
pela eventual indisponibilidade da rede.

Obrigatorio

1.8

Para todos os efeitos, a conclusdo dos servigos de
instalagdo, configuracdo, testes em producao
e ajustes serd dada pela entrega da solu¢ao em
pleno funcionamento, de acordo com as
recomendagdes do(s) fabricante(s) e demais
condi¢des estabelecidas neste Edital.

Obrigatério

1.9

A CONTRATADA devera entregar a
CONTRATANTE, em at¢ 60 (sessenta)
dias uteis, apds a emissdo da Nota de Empenho,
uma proposta de projeto para a implementacao

da solugdo no cendrio escolhido pela
CONTRATANTE.

Devera ainda ser apresentado um plano
de implantagdo da solugdo, contendo, no minimo,
0s seguintes itens:

atividades a serem desempenhadas;
e roteiro de implantagdo;

e cronograma previsto para intervengao
no ambiente da CONTRATANTE (a
ser acordado com a CONTRATANTE);

e responsaveis envolvidos nas  fases
de implantacao e testes;

e plano de retorno (rollback ) em caso
de falha na implantacao.

Obrigatorio

1.10

Deverao ser fornecidas licengas em quantidade
suficiente para atender a todos os requisitos
listados neste Termo de Referéncia.

Obrigatorio

O hardware e as licengas ofertadas na
composicdo deste item ndo deverdo estar listadas
como “End of Sale”, “End of Life” ou “End of
Support” por seus respectivos fabricantes até a
realizagdo do certame licitatorio.

Obrigatério




A CONTRATADA devera fornecer capacitagdao
aos técnicos da CONTRATANTE no modelo “
hands-on ” para a instalagdo e configuragdo das
solucdes contratadas, provendo os técnicos
da area de TI da CONTRATANTE a capacidade
de gerenciamento e manutencdo da solucdo
em todas as suas funcionalidades,
inclusive aquelas ndo expressamente exigidas
como  requisitos, mas  disponiveis na
1.12 | solugdo ofertada. O(s) instrutor(es) | Obrigatdrio
devera(2ao) possuir conhecimentos comprovados
na solugcdo fornecida. Devera ser realizado
no ambiente da CONTRATANTE, com material
didatico (apostilas e/ou manuais) fornecido pela
CONTRATADA. A CONTRATANTE

poderd solicitar a repeticdo do repasse de
conhecimento caso entenda que o mesmo ndo
cumpriu os requisitos estipulados.

O repasse de
conhecimento compreenderd necessariamente
0s seguintes topicos:

e instalacdo, configuracao e operagao dos

produtos;

e apresentacdo do Projeto

1.13 da CONTRATANTE; Obrigatorio

e descrigdo da arquitetura dos produtos;

e descrigdo do software disponiveis dos
produtos;

e cstratégias de implementagao
dos produtos.

Configuracao e administracao dos produtos.
1.1.4. Lote 2 - Item 3: Treinamento para a funcionalidade do item 1 do lote 2:

SUBITEM DESCRICAO EXIGENCIA




Capacitacio
Técnica

1.0

Treinamento oficial do(s) fabricantes) das solugdes
ofertadas nos itens 1 do lote 2, do tipo tedrico e
pratico para 2 (duas) turmas de 4 servidores e
colaboradores.

O treinamento devera contemplar a instalagdo,
customizacdo e operagdo para 8  (oito)
servidores/colaboradores da CONTRATANTE na
modalidade de Ensino a Distancia (EAD), online ¢
ao vivo, abrangendo, a0 menos, os seguintes topicos:

e Configuragdo — acesso € navegacdo na
solugdo; configuracdes bdsicas e avangadas;
estrutura/arquitetura do sistema operacional
dos equipamentos; configuracdo via CLI,
GUI, Client e web;

e Operagdo e troubleshooting avangcado —
comandos de gerenciamento € monitoramento
da saude dos recursos dos equipamentos;
aplicacdo de bloqueios manuais e automaticos
e criagdo de politicas.

Obrigatorio

1.1

Os instrutores devem ser certificados pelo fabricante
da solugdo.

Obrigatorio

1.2

A CONTRATADA devera apresentar certiddo de
capacidade técnica e documento comprobatério de
parceria com o fabricante do produto e autorizacdo
para ministrar o treinamento oficial.

Obrigatorio

1.3

A CONTRATADA disponibilizara um laboratério
que permitird a simulagdo de ambientes com
caracteristicas iguais aos propostos na solucdo a ser
implantada, possibilitando exercicios praticos de
configuracdo dos equipamentos durante os modulos
de capacitacdo em que tais atividades se apliquem. O
ambiente de laboratorio podera ser montado em local
disponibilizado pela CONTRATADA, na cidade de
Belo Horizonte, ou podera estar nas dependéncias do
fabricante e/ou fornecedor, podendo ser acessado
através de VPN/Internet, durante o periodo do
treinamento.

E de responsabilidade da CONTRATADA também a
disponibilizagdo do local do treinamento em Belo
Horizonte — MG, para acesso ao laboratorio, com
todos o0s recursos necessarios (espaco fisico,
equipamentos, material didatico, etc.).

Obrigatorio




O treinamento para 8 (Oito) vagas serd realizado em
duas turmas de até 4 (quatro) técnicos da Secretaria
de Estado da Fazenda de Minas Gerais, perfazendo
um total minimo de 40 (quarenta) horas/aula ou de
acordo com o minimo recomendado pelo fabricante
dos equipamentos e devera ser ministrado em dois
turnos, matutino e vespertino, em horario comercial e
dias uteis continuos de segunda a sexta-feira.

1.4 Obrigatorio

O treinamento estara centrado nas solugdes
fornecidas, privilegiando atividades praticas que
1.5 permitam uma melhor fixagdo do aprendizado, que | Obrigatério
possibilitem a equipe técnica da SEF-MG gerenciar a
solucao implantada;

A CONTRATADA fornecera, no inicio de cada
topico, apostilas (em formato digital ou impresso)
1.6 que abordem todo o conteudo programatico, as quais | Obrigatorio
poderdo estar no todo ou em parte, em portugués
e/ou inglés;

O inicio desta atividade, bem como o periodo e
horario de realizagdo, serd definido pela Secretéria
de Estado da Fazenda de Minas Gerais em comum
acordo com a CONTRATADA.

1.7 Obrigatério

Contratagdo, transporte, estadia e alimentagcdo dos
instrutores, bem como quaisquer outras despesas
1.8 | inerentes ao treinamento contratado sdo de exclusiva | Obrigatorio
responsabilidade da CONTRATADA e devem estar
inclusos no custo total do treinamento.

A capacitacdo contratada deverd iniciar em até 90
(noventa) dias corridos, contados da emissdo do
Termo de Recebimento Definitivo do item 1 do lote
2.

1.9 Obrigatorio

E obrigatério relacionar a ementa dos cursos, carga
horéaria e conteido programatico. A abordagem do
treinamento deverd ser eminentemente pratica,
utilizando exemplos e exercicios para ilustrar os
conceitos e capacitar os participantes a empregar 0s
recursos oferecidos. A carga horaria do treinamento
deverd ser a quantidade padrdo definida pelo
fabricante da solugao.

Obrigatorio

Ao final do treinamento deverd ser emitido
1.12 | certificado de conclusdo para cada participante/aluno | Obrigatorio
constando a carga horaria e a ementa solicitada.

INFORMACOES COMPLEMENTARES:

1.2.1. Identificacio dos balanceadores de carga (Aplicacdo) existentes na
SEF/MG, objeto do item tnico do lote 1, com os Seriais Numbers f5-jatj-fitn e f5-gsgy-



Xurp:

Lote

Item unico

Part
Number do
Componente

Qtde

Descricao

F5-BIG-
LTM-I5800

BIG-IP
Appliance:
Local
Traffic
Manager
15800
(48G, SSD,
vCMP,
Max SSL
& Comp)

Suporte técnico e
manutencdo  para
balanceadores  de
carga (Aplicacao)
modelo 15800,
incluindo

0 softwareintegrante
da solugao.

F5-ADD-
BIG-AWF-
I5XXX

BIG-IP
Add-on:
Advanced
Web
Application
Firewall
Module
(15XXX)

F5-ADD-
BIG-
ROUTING

BIG-IP
Add-on:
Advanced
Routing
Module
License
(RIP, BGP,
OSPF,
ISIS, BFD)

1.2.2. Identificacdo dos balanceadores de carga (Internet) existentes na SEF/MG,
objeto do item 1, constante do lote 2, com os Seriais Numbers fS-mign-blvk ¢ fS-owvv-
Iepd. :
Part
Lote | Item 1 Number do | Qtde | Descriciao
Componente
BIG-IP
Appliance:
Local
Traffic
F5-BIG- , | yoemager
LTM-4000S (16GB
MEM,
Max SSL,
Max HW
Comp)

Atualizacdo/Expansdo de




balanceador de carga BIG-IP
(Internet), marca F5, )
modelo BIG IP Add-on:
5200, modelo BIG Ip | F3-ADD- Global
4000s, médulos LTM e | BIG-GTM Traffic
GTM (DNS). Manager
License
Field
Upgrade:
Single
F5-UPG-AC- ) 400W AC
400W Power
(2000 &
4000
Series)
2. DOS LOTES:
2.1. DO AGRUPAMENTO DE ITENS EM LOTES:
2.1.1. Nao se observa, nesta contratagcdo, a possibilidade de divisao de itens em lotes

distintos, além do que foi proposto, considerando que o objeto ¢ composto por itens de
solucdo de mesma natureza que guardam relacao entre si. Essa aglutinagdao teve vistas ao
melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade,
sem perda da economia de escala, de forma mais vantajosa ao Estado.

2.2. LOTES EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE:
2.2.1. Considerando-se que o valor de referéncia desta contratacdo ultrapassa R$

80.000,00 (oitenta mil reais) e ndo ha, como justificado, a possibilidade de divisao de lotes
além do que foi previsto, ndo encontramos possibilidade de aplica¢dao do disposto no Art. 8° do
Decreto n° 47437, de 26 de junho de 2018, e, portanto, estabelecer a exclusividade de
participag@o no processo apenas a fornecedores enquadrados como microempresas € empresas
de pequeno porte. Entendemos, portanto, que o tratamento diferenciado e simplificado para as
microempresas € empresas de pequeno nao serd vantajoso e podera representar prejuizo ao
conjunto do objeto a ser contratado.

2.2.2. Ademais, quanto a participacao exclusiva de ME/EPP, informamos que, quando
da consulta para a formacao dos pregos de referéncia, ndo localizamos um minimo de 03 (trés)
fornecedores competitivos enquadrados como microempresas € empresas de pequeno porte
sediados local ou regionalmente e capazes de cumprir as exigéncias estabelecidas no
instrumento convocatdrio. Dessa forma, entendemos que delimitar participacdo exclusiva de
ME/EPP para o presente processo podera trazer prejuizos para o certame.

3. JUSTIFICATIVA DA CONTRATACAO:

A SEF/MG adquiriu, por meio do contrato n° 1900010563, celebrado em 2013, 2 (dois) balanceadores de
carga (Internet), modelo BIG IP 4000s e 2 (dois) balanceadores de carga (Aplicacdo), modelo BIG IP
5000s, todos da marca F5 Networks. Apos o vencimento das garantias desses equipamentos, a SEF/MG
adquiriu, por meio do contrato n° 1900010745, celebrado em 2017, servigos de suporte técnico
e manutencao dos referidos equipamentos, com vigéncia encerrada em 19/01/2022. Em 23 de dezembro de
2021, foi publicado o contrato n°® 1900010999, (SEI 60230294) cujo objeto contempla a prestacao dos
servicos de suporte técnico € manutengao dos balanceadores de carga (Internet), assim como expansao e
atualizagdo de balanceadores de carga (Aplicacdo), incluindo a aquisicdo de licencas de Advanced Web
Application Firewall (AWAF), servigos de instalagdo, configuracao, treinamento e contratacao de banco
de horas, sob demanda, para implementacdes de melhoria e/ou alteragdes de configuracdo. Tendo como



referéncia a data de recebimento do equipamento, de acordo com o registrado no Termo de Recebimento
Definitivo (SEI 60713359), referente a entrega dos novos balanceadores (Aplicagdo) e licencas Advanced
Web Application Firewall (AWAF), o suporte técnico atual terd vigéncia encerrada em 25/07/2023. Ja o
suporte técnico e atualizagdo dos balanceadores de carga (Internet), tendo em vista a prorrogacdo do
contrato n° 1900010999, por meio do I Termo Aditivo (SEI 60231195) por mais um periodo de 12 meses,
terd vigéncia expirada em 22/12/2023.

E importante ressaltar que muitos dos problemas com seguranga na Internet sio devidos a falhas
exploraveis a partir das aplicagdes web. A maior parte das paginas web sdo naturalmente vulneraveis
devido as tecnologias adotadas em sua concepg¢do, a forma como sdo desenvolvidas, ao uso de vérios
objetos e recursos € a integracdo com outros sistemas. Pesa ainda o fato de serem priorizados os aspectos
funcionais, que atendem a area de negbcios, em detrimento dos requisitos de seguranca. Além disso,
técnicas de ataques cada vez mais sofisticadas e a busca por exploracao de vulnerabilidades sdo alguns dos
itens que compdem o surgimento de novas e poderosas ameacas digitais. Ademais, aplicagdes web sao
alvos potenciais desses ataques, pois estdo expostas na Internet e solucdes de seguranca tradicionais
como Firewall de rede e IPS ndo sdo suficientes para a protegé-las. Portanto, informagdes de clientes e de
operagoes, roubos de identidades e outros dados sigilosos, informagdes sobre a infraestrutura de dados e
varios outros poderdo ser usados para compor cendrios de ataques com alto impacto.

Dessa forma, com relagao a solugao Advanced Web Application Firewall, ¢ importante destacar que, assim
como a tecnologia em geral vem modernizando e aperfeicoando a cada ano, no universo de ataques
cibernéticos nao ¢ diferente, o que justifica o investimento feito por esta Secretaria visando proteger as
aplicagdes publicadas na internet.

Além disso, ¢ importante destacar que a SEF/MG possui diversas aplicagdes corporativas nos
equipamentos relacionados no subitem 1.2 deste termo, como por exemplo, NFe e CTe, SIARE, SICAF,
Nota Fiscal Mineira, Divisa Segura, entre outras, cuja disponibilidade continua ¢ essencial ao bom
funcionamento dos negocios desta Secretaria. Todos os servigos fornecidos pela SEF/MG passam pelos
balanceadores de carga e também aplicagdes; e os servigos disponibilizados dependem da boa distribui¢ao
dos link Internet e qualquer defeito que por ventura venha a ocorrer, causard impactos negativos aos
cidaddos/usuarios, trazendo graves prejuizos ao negocio desta Secretaria.

Os balanceadores de link internet F5 Networks sdo eficientes em:

1. Melhorar a disponibilidade do servigo: um dos principais beneficios do balanceamento de link ¢
garantir que os mesmos estejam sempre disponiveis e funcionando sem interrup¢des. Com um
equipamento F5 Networks, ¢ possivel distribuir o trafego entre vérios links, garantindo que nenhum
deles fique sobrecarregado e que o servi¢o continue funcionando mesmo em caso de falha em um
deles.

2. Aumentar o desempenho: o balanceamento de link internet pode ajudar a melhorar o desempenho
dos servigos, distribuindo a carga de trabalho de forma mais eficiente entre os servidores
disponiveis, podendo ajudar a reduzir o tempo de resposta do servico e melhorar a experiéncia do
usuario final.

3. Escalabilidade: as solugdes de balanceamento de carga da F5 Networks sdo altamente escalaveis,
permitindo que sejam adicionados novos links e dimensionar a capacidade de cada um deles de
acordo com as necessidades do negbcio. Isso € particularmente importante para a SEF/MG, que
precisa lidar com picos de trafego sazonais ou que estdo em constante crescimento.

4. Seguranca: os equipamentos F5 Networks oferecem recursos de seguranga avancados, incluindo
protecdo contra ataques DDoS, firewall de aplicativos da web (WAF) e SSL offloading, entre
outros. Isso pode ajudar a proteger seus acessos e dados pesquisados contra ameagas de seguranga
cibernética.

5. Gerenciamento simplificado: os equipamentos F5 Networks oferecem uma interface de
gerenciamento unificada e facil de usar, permitindo que os administradores gerenciem facilmente
toda a infraestrutura de balanceamento de link a partir de um unico console. Isso pode ajudar a
simplificar as operacdes e reduzir os custos de gerenciamento.

Em resumo, investir em um equipamento load balanced da F5 Networks melhorara a disponibilidade,



desempenho, escalabilidade, seguranca e gerenciamento da infraestrutura de aplicativos e servigos.

Portanto, esta SEF-MG continua optando pela solu¢do do fabricante F5 Network, com a ampliacdo dos
balanceadores de carga (Internet) pelo fato de os equipamentos atualmente existentes desse fabricante
estarem em uso no Data Center da SEF e atenderem plenamente as necessidades desta Secretaria. Essa
ampliagdo faz-se necessaria, tendo em vista que os equipamentos atuais entraram na fase final de
desenvolvimento de novas releases, o que permitira apenas atualizacdo e suporte técnico
ao hardware, sem considerar o software embarcado a partir de dezembro de 2023.

Devido as crescentes ondas de ataque, vulnerabilidades descobertas a nivel de sofiware, torna-se
imprescindivel a obten¢do de versdes atualizadas e recomendadas pelo fabricante.

Para que os balanceadores de carga (Internet) atendam plenamente as necessidades desta Secretaria,
portanto, ¢ necessaria a atualizacdo/expansdo dos hardwares existentes para que as novas
licencas/modulos de seguranca a serem adquiridos e demais recursos necessarios ao seu funcionamento
possam desempenhar o seu devido papel. A atualizagcdo/expansdo do hardware € necessaria porque
a licenca e moddulos a serem adquiridos necessitam de maiores recursos de hardware para serem
executados, para que ndo interfiram no desempenho da solugdo.

Diante do exposto, recomendamos a contratacdo da prestacdo de servigos de suporte técnico e
manuten¢do dos balanceadores de carga (Aplicagdo), assim como expansdo e atualizagdo de balanceadores
de carga (Internet), incluindo implementagdes de melhoria e/ou alteragdes da configuragdo da topologia
atual com ASN (Autonomous System Number) da SEF, servicos de instalagdo, configuracao
e treinamento, conforme especificacdes, exigéncias e quantidades estabelecidas neste documento.

4. JUSTIFICATIVA DA MODALIDADE:

Aplica-se a modalidade de Pregao Eletronico por se tratar de servigos de natureza comum, fundamentado
em dois fatores: (I) a possibilidade juridica de caracterizacdo do objeto da licitagdo como um servigo
comum, nos termos da Lei Federal n° 10.520/2002, da Lei Estadual n°. 14.167/ 2002 e do Decreto
Estadual n° 48.012/2020; e (II) a necessidade de se contratar aquele que oferecer o menor valor pelo
servigo, dentro dos parametros objetivamente fixados neste termo.

5. DA PARTICIPACAO DE CONSORCIOS:

Nao serd permitida a participacdo de empresas reunidas em consorcio, considerando que as empresas que
atuam no mercado tém condi¢des de prestar os servigos de forma independente.

6. QUALIFICACAO TECNICA:

6.1. Para todos os lotes, apresentar atestado(s) de capacidade técnica, fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado, comprovando o fornecimento de equipamento e
prestagdo de servigo anteriores, similares ao respectivo objeto, de forma satisfatoria e a contento,
devidamente datado(s) e assinado(s).

6.1.1. Os atestados deverao conter:
6.1.1.1. Nome empresarial e dados de identificacdo da instituicdo emitente (CNPJ,
endereco, telefone);
6.1.1.2. Local e data de emissdo;
6.1.1.3. Nome, cargo, telefone, e-mail e a assinatura do responsdvel pela

veracidade das informacdes.

6.2. Faz-se necessaria a previsao de apresentacao do atestado de capacidade técnica, tendo
em vista que a comprovacao de fornecimento anterior dos itens permitird reforgar a seguranca de que
o licitante possui experiéncia comprovada na comercializagdo bem sucedida do objeto, que sera
essencial para esta SEF, como justificado.

7. CRITERIOS DA ACEITABILIDADE DA PROPOSTA:

7.1. E condi¢do indispensavel e obrigatoria, a apresentacdo pelo fornecedor das
especificagdes e caracteristicas detalhadas do objeto, bem como a marca, o modelo, a referéncia, o
prazo de garantia, a procedéncia e outros elementos que identifiquem o produto/servigo ofertado.

7.2. Para o item 1 do Lote 2, os produtos a serem fornecidos ndo poderdao estar fora da



linha de producdo do fabricante na data da realizagdo do certame licitatorio, fato que devera ser
comprovado pelo fornecedor, no caso de a comprovacao nao ser possivel através de consulta ao site
do fabricante.

7.3. A SEF-MG reserva-se o direito de efetuar diligéncias para comprovacao dos itens
obrigatdrios, bem como das caracteristicas técnicas dos produtos/servigos. Poderd ser exigida, nessas
diligéncias, documenta¢do comprobatdria dos requisitos, funcionalidades e caracteristicas técnicas
dos equipamentos.

DA PROVA DE CONCEITO:

8.1. Nao serd exigida a apresentacdo de prova de conceito.
DA EXECUCAO DO OBJETO:
9.1. Prazo da Prestacio dos Servicos e entrega dos equipamentos:
9.1.1. Item tnico lote 1: inicio da prestagao dos servigos em 26/07/2023.
9.1.2. Item 1 do lote 2: 60 (sessenta) dias uteis, contados da emissdo da Nota de
Empenho.
9.1.3. Item 2 do lote 2: até 15 (quinze) dias corridos, contados do recebimento
provisoério do item 1 do lote 2.
9.14. Item 3 do lote 2: até 90 (noventa) dias corridos, contados da emissao do Termo
de Recebimento Definitivo do item 1 do lote 2.
9.1.5. Periodicidade: 12 (doze) meses.
9.2. Do Local de Prestaciao dos Servicos:
9.2.1. Os servigos serdo prestados no seguinte endereco: Rua da Bahia, n® 1816, 1°

subsolo, Bairro de Lourdes, Belo Horizonte — MG, no horario de 08:00 as 18:00, de segunda a
sexta-feira.

9.2.2. Os servicos serdo prestados remotamente, quando possivel, com
a disponibilizacdo das atualizagdes para download.

9.3. Condigoes de recebimento:
9.3.1. O recebimento dos servigos devera ser realizado perante gestor(es) do contrato,
a ser designado pela CONTRATANTE.
9.3.2. A escolha da metodologia de trabalho e os produtos utilizados deverdo ficar

a cargo da empresa, devendo estar em consonancia com as determinacdes Federais, Estaduais
e Municipais legais e normativas vigentes.

9.3.3. O recebimento/aprovacdo dos servicos pela CONTRATANTE nao exclui
a responsabilidade civil do fornecedor por vicios de quantidade ou qualidade dos servicos
ou disparidades com as especificacdes estabelecidas, verificadas posteriormente, garantindo-se
a Administracdo as faculdades previstas no art. 18 da Lei n.® 8.078/90.

9.34. A CONTRATANTE realizard inspecdo minuciosa de todos os
servicos executados, por meio de profissionais técnicos competentes, acompanhados dos
profissionais encarregados pelo servigo, com a finalidade de verificar a adequagdo dos servicos
e constatar e relacionar os arremates, retoques e revisoes finais que se fizerem necessarios.

9.3.5. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios,
defeitos ou incorre¢des resultantes da execugdo dos servigos ou materiais empregados em sua
realizagao, cabendo a fiscalizagdo ndo atestar a nota fiscal/fatura até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas.

9.3.6. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo
ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
CONTRATADA, sem prejuizo da aplicacao de penalidades.



9.3.7. Os produtos e servigos serdo recebidos:
9.3.7.1. Lote 1 - item unico:

9.3.7.1.1. Definitivamente, mediante ateste da nota  fiscal/fatura
correspondente, o que ocorrera, mensalmente, apos a verificagdo da qualidade dos
servigos prestados e atendimento aos itens da especificacao.

9.3.7.1.2. Se demandado pela CONTRATANTE, a CONTRATADA devera
emitir relatério mensal, com informacdes sobre as demandas feitas pela
CONTRATANTE e servi¢os de manutengdao programada, incluindo, no minimo,
os seguintes dados:

9.3.7.1.2.1. informagdo sobre as versdes de aplicativos e equipamentos
em uso e disponibilidade de atualizagdes;

9.3.7.1.2.2. numero de identificacdo, data e hora de demandas abertas
durante o més;

9.3.7.1.2.3. nome do demandante;

9.3.7.1.2.4.  descricao da demanda;

9.3.7.1.2.5.  técnico responsavel pelo atendimento;

9.3.7.1.2.6.  servicos executados/solugao;

9.3.7.1.2.7. status de todas as demandas abertas/em andamento;

9.3.7.1.2.8. data ¢ hora das demandas fechadas durante o més, com
descri¢ao dos servicos
executados e técnico responsavel.

9.3.7.1.3. Apos a verificagdo da disponibilizagdo dos servigos e, se for o
caso, dos atendimentos dentro de cada més, sera efetivado o recebimento dos
servigos prestados e autorizado a emissao da nota fiscal/fatura referente ao més.

9.3.8. Lote 2 - item 1:

9.3.8.1. Provisoriamente, no ato da entrega, para efeito de posterior verificagdo da
conformidade do material com a especificagdo, oportunidade em que se observardo
apenas as informacdes constantes da fatura e das embalagens, em confronto com a
respectiva Nota de Empenho.

9.3.8.2. Definitivamente, com a emissdo do Termo de Recebimento Definitivo,
apos a verificagdo da qualidade e quantidade do material e consequentemente aceitacao,
que deverd acontecer em até¢ 15 (quinze) dias tteis, contados a partir do recebimento
provisorio, ocasido em que se verificard o cumprimento de todas as exigéncias relativas
ao objeto especificado neste Termo de Referéncia.

9.3.8.3. O descarregamento do produto ficard a cargo da CONTRATADA,
devendo ser providenciada a mao-de-obra necessaria.

9.3.9. Lote 2 - item 2:
9.3.9.1. Definitivamente, mediante ateste da nota fiscal/fatura correspondente,

apds a emissao do Termo de Recebimento Definitivo do item 1 do lote 2, quando da
verificagdo da qualidade dos servigos prestados e atendimento aos itens das
especificacgoes.

9.3.10. Lote 2 - item 3:

9.3.10.1. Definitivamente, mediante ateste da nota fiscal/fatura correspondente, o
que ocorrerd apds a verificagdo da qualidade dos servigos prestados e atendimento aos
itens da especificagdo.

94, CRONOGRAMA FISICO-FINANCEIRO:
94.1. Nao se aplica.



10.

1.

12.

DO PAGAMENTO:

10.1. O pagamento sera efetuado através do Sistema Integrado de Administragdo Financeira
- SIAFI/MG, por meio de ordem bancaria emitida por processamento eletrdnico, a crédito do
beneficidrio em um dos bancos que o fornecedor indicar, no prazo de até 30 (trinta) dias corridos,
com base nos documentos fiscais, devidamente conferidos e aprovados pela CONTRATANTE.

10.2. Para o item tnico do lote 1 o pagamento sera mensal. Para todos os itens do lote 2 o
pagamento serd Unico e integral, apds cumpridos todos os requisitos exigidos neste termo.

DO CONTRATO:

11.1. Encerrado o procedimento licitatdrio, o representante legal do licitante declarado
vencedor serd convocado para firmar o termo de contrato, aceitar ou retirar o instrumento
equivalente, de acordo com os art. 62, da Lei 8.666/93 e art. 4°, XXI, da Lei 10.520/2002.

11.2. O(s) contrato(s) originado(s) deste processo tera(ao) vigéncia por 12 (doze) meses,
para todos os lotes previstos neste termo, a partir da publicagdo de seu(s) extrato(s) no Didrio Oficial
do Estado de Minas Gerais, sem prejuizos da garantia para o item 1 do Lote 2 e para o contrato
referente ao item Unico do lote 1, esse podera ser prorrogado por idéntico periodo, até o limite
maximo de 60 (sessenta) meses, mediante celebracao de termos aditivos, conforme dispoe o art. 57, 11
da lei n.° 8.666/93.

11.3. Quanto ao lote 2, assim que as ampliagdes e configuracdes estiverem concluidas,
tiverem sido realizados todos os testes de performance e os equipamentos estiverem em pleno
funcionamento, registrada a conclusdo dessas acdes por meio da emissdao do Termo de Recebimento
Definitivo, o contrato n° 19000999, celebrado com a PTLS Servigos de Tecnologia e Assessoria
Técnica, sera rescindido, caso o citado recebimento definitivo ocorra antes da data de término desse
instrumento.

PROCEDIMENTOS DE FISCALIZACAO E GERENCIAMENTO DA RELACAO

JURIDICA:

13.

12.1. Atendendo as exigéncias contidas no inciso III do art. 58 e §§ 1° e 2°, do artigo 67 da
Lei n° 8.666 de 1993, serdo designados pela autoridade competente, agentes para acompanhar e
fiscalizar o contrato, como representantes da Administragao.

12.1.1. Izabelle Passos Gouvéa - Masp. 752.556-1 - Titular; e
12.1.2. Daniel de Oliveira Rezende - Masp. 669.570-4 - Suplente.

12.2. Em caso de eventual irregularidade, inexecu¢do ou desconformidade na execugdo do
contrato, o agente fiscalizador dara ciéncia a CONTRATADA, por escrito, para adogdo das
providéncias necessarias para sanar as falhas apontadas.

12.3. A fiscaliza¢do de que trata esta clausula ndo exclui, nem reduz a responsabilidade da
CONTRATADA por quaisquer irregularidades, inexecu¢des ou desconformidades havidas
na execucdo do objeto, ai incluidas imperfei¢des de natureza técnica ou aquelas provenientes de vicio
redibitorio, como tal definido pela lei civil.

12.4. A CONTRATANTE reserva-se o direito de rejeitar, no todo ou em parte, o objeto da

contratacdao, caso o mesmo afaste-se das especificacoes do Edital, seus anexos e da proposta da
CONTRATADA.

12.5. Constatada a ocorréncia de descumprimento total ou parcial do contrato, que
possibilite a aplicagdo das sangdes previstas neste instrumento, deverdo ser observadas as disposi¢des
do art. 40 (e seguintes) do Decreto Estadual n® 45.902, de 27 de janeiro de 2012.

12.6. As decisdes e providéncias que ultrapassarem a competéncia do Fiscal do Contrato
serdo encaminhadas a autoridade competente da CONTRATANTE para adogdo das medidas
convenientes, consoante disposto no § 2° do art. 67, da Lei n°. 8.666/93.

12.6.1. Cabera ao gestor os controles administrativos/financeiros necessarios ao pleno
cumprimento do contrato.

DOTACAO ORCAMENTARIA:



14.

15.

16.

17.

13.1. A despesa decorrente desta licitagdo correrd por conta da dotacdo orcamentaria do
orgamento em vigor, aprovado pela Lei n® 24.272, de 20 de janeiro de 2023:

13.1.1. 1191 04 126 115 2052 0001 4490 5207, fonte 10.1, 1191 04 126 115 2052 0001
3390 3921, fonte 10.1, e 1191 04 126 115 2052 0001 3390 3953, fonte 10.1.
DAS GARANTIAS:
14.1. GARANTIA FINANCEIRA DA EXECUCAO:
14.1.1. Nao sera exigida garantia de execucdo para este objeto.
14.2. GARANTIA DO PRODUTO/SERVICO: FABRICANTE, GARANTIA LEGAL
OU GARANTIA CONVENCIONAL
14.2.1. Garantia pelo periodo de 36 (trinta e seis) meses para o item 1 do lote 2
(equipamento e software) contra defeitos de fabricacao, contados da data de emissdao do Termo
de Recebimento Definitivo pela STI/SEF/MG, precedido de avaliagdo técnica, envolvendo
testes de funcionamento e verificagdo do cumprimento de todos os requisitos previstos nesta
especificagdo técnica.
DA VISTORIA TECNICA:
15.1. Nao sera necessaria a realizacao de vistoria técnica.
DA SUBCONTRATACAO:
16.1. A subcontratacdo do fabricante sera permitida somente no caso de fornecimento das

atualizagOes e suporte técnico para os equipamentos.

Justificativa: ¢ necessario que se permita a subcontratagcdo do fabricante para fornecimento de
atualizagOes e servicos de suporte, uma vez que a execucao do servigo somente sera satisfatoria caso a
CONTRATADA seja autorizada pelo fabricante para a prestagao dos servigos, razao pela qual torna-se
necessaria e evidenciada a necessidade de prestacao dos servigos por empresas subcontratadas. De
fato, a responsabilidade técnica ¢, na pratica, sempre do fabricante, uma vez que ¢ ele quem
desenvolve e possui expertise técnica para alterar e aprimorar os hardware, suas pegas e componentes,
assim como, 0s software e, nessa linha, os firmware dos produtos que compdem os

equipamentos. Ademais, a Lei de Software 9.609 de 19 de fevereiro de 1998, garante protecdo a
propriedade intelectual de programa de computador pela legislacdo de direitos autorais, sendo
ressalvado o direito de o autor opor-se a alteracdes ndo autorizadas, quando estas impliquem
deformacao, mutilagdo ou outra modifica¢do do programa de computador, que prejudiquem a sua
honra ou a sua reputagdo. Por essa razao, as alteragdes em componentes e programas de computador
sao usualmente realizadas apenas pelo detentor de seus direitos autorais; no caso em questao, trata-se
do fabricante da solucdo. Vale salientar, no entanto, que os servigos ora contratados poderao ser
comercializados por revendedores do fabricante, por essa razao torna-se necessaria a previsao de
subcontratacdo do fabricante.

OBRIGACOES ESPECIFICAS DAS PARTES:
17.1. DA CONTRATADA:
17.1.1. Prestar os servigos nas quantidades, prazos e condi¢des pactuadas, de acordo
com as exigéncias constantes neste documento.
17.1.2. Emitir faturas no valor pactuado, apresentando-as ao CONTRATANTE para
ateste e pagamento.
17.1.3. Atender prontamente as orientacdes e exigéncias inerentes a execu¢do do objeto
contratado.
17.1.4. Reparar, remover, refazer ou substituir, as suas expensas, no todo ou em parte,

os servigos efetuados em que se verificarem vicios, defeitos ou incorregdes resultantes da
execugao ou dos servigos empregados, no prazo fixado pelo fiscal do contrato.

17.1.5. Assegurar 8 CONTRATANTE o direito de sustar, recusar, mandar desfazer ou



17.2.

refazer qualquer servigo/produto que ndo esteja de acordo com as normas e especificagdes
técnicas recomendadas neste documento.

17.1.6. Assumir inteira responsabilidade pela prestagao dos servigos, responsabilizando-
se por eventual transporte, acondicionamento e descarregamento dos materiais necessarios a
prestagdo, se houver.

17.1.7. Executar os servicos conforme especificacdes deste Termo de Referéncia e de
sua proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de
Referéncia e em sua proposta.

17.1.8. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem
como por todo e qualquer dano causado ao Estado ou a entidade estadual, devendo ressarcir
imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a CONTRATADA, o
valor correspondente aos danos sofridos.

17.1.9. Responsabilizar-se pela garantia dos materiais empregados na prestacao dos
servigos, dentro dos padroes adequados de qualidade, seguranga, durabilidade e desempenho,
conforme previsto na legislagao em vigor e na forma exigida neste termo de referéncia.

17.1.10. Responsabilizar-se pelos encargos trabalhistas, previdencidrios, fiscais e
comerciais resultantes da execucao do objeto deste Termo de Referéncia.
17.1.11. Nao transferir para a CONTRATANTE a responsabilidade pelo pagamento dos

encargos estabelecidos no item anterior, quando houver inadimpléncia da CONTRATADA,
nem onerar o objeto deste Termo de Referéncia.

17.1.12. Manter, durante toda a execucdo do objeto, em compatibilidade com as
obrigagdes por ele assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na
licitagao.

17.1.13. Manter preposto, caso necessario, aceito pela Administragdo, para representa-lo
no local da execucdo do objeto contratado.

DA CONTRATANTE:
17.2.1. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor

especialmente designado, anotando em registro proprio as falhas detectadas, indicando dia, més
e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

17.2.2. Exigir o cumprimento de todas as obrigac¢des assumidas pela CONTRATADA,
de acordo com as cldusulas contratuais e os termos de sua proposta

17.2.3. Rejeitar, no todo ou em parte os servigos prestados, se estiverem em desacordo
com a especificagdo e da proposta comercial da CONTRATADA.

17.2.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfei¢des, falhas ou irregularidades constatadas no curso da execugdo dos servigos, fixando
prazo para a sua corre¢do, certificando-se que as solucdes por ela propostas sejam as mais
adequadas.

17.2.5. Conceder prazo de 03 (trés) dias Ttteis, apdés a notificagdo, para a
CONTRATADA regularizar as falhas observadas.

17.2.6. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

17.2.7. Aplicar a CONTRATADA as san¢des regulamentares.

17.2.8. Exigir o cumprimento dos recolhimentos tributarios, trabalhistas e

previdencidrios através dos documentos pertinentes.

17.2.9. Disponibilizar local adequado para a prestacdo do servigo, caso necessario.



18.

SANCOES ADMINISTRATIVAS:

18.1. A CONTRATADA que cometer qualquer das infragdes, previstas na Lei Federal n°
8.666, de 21 de junho de 1993, na Lei Federal n° 10.520, de 17 de julho de 2002, Lei Estadual n.°
14.167, de 10 de janeiro de 2002 e no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012, e no
Decreto Estadual n° 48.012, de 22 de julho de 2020, ficara sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangoes:

18.1.1. adverténcia por escrito;
18.1.2. multa de até:
18.1.2.1. 0,3% (trés décimos por cento) por dia, até o trigésimo dia de atraso, sobre

o valor do objeto ndo executado;

18.1.2.2. 20% (vinte por cento) sobre o valor do objeto apds ultrapassado o prazo
de 30 dias de atraso, ou no caso de ndo entregado objeto, ou entrega com vicios ou
defeitos ocultos que o torne imprdprio ao uso a que ¢ destinado, ou diminua-lhe o valor
ou, ainda fora das especificagdes contratadas;

18.1.2.3. 2 % (dois por cento) sobre o valor total do contrato ou instrumento
equivalente, em caso de descumprimento das demais obrigagdes contratuais ou norma da
legislacdo pertinente.

18.1.3. Suspensao do direito de participar de licitagdes e impedimento de contratar com
a Administragdo, pelo prazo de até 2 (dois)anos;

18.1.4. Impedimento de licitar e contratar com a Administracdo Publica Estadual, nos
termos do art. 7° da lei 10.520, de 2002;

18.1.5. Declaragao de inidoneidade para licitar ou contratar com a Administra¢ao
Publica;
18.2. A sanc¢do de multa podera ser aplicada cumulativamente as demais sangdes previstas
nos itens 18.1.1, 18.1.3, 18.1.4, 18.1.5.

18.3. A multa serd descontada da garantia do contrato, quando houver, e/ou de pagamentos
eventualmente devidos pelo INFRATOR e/ou cobrada administrativa e/ou judicialmente.

18.4. A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo incidental apensado ao processo licitatério ou ao processo de execu¢do contratual
origindrio que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012, bem como o
disposto na Lei 8.666, de 1993 e Lei Estadual n°® 14.184, de 2002.

18.5. A autoridade competente, na aplicagdo das sang¢des, levard em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

18.5.1. Nao serdo aplicadas san¢des administrativas na ocorréncia de casos fortuitos,
for¢ca maior ou razoes de interesse publico, devidamente comprovados.

18.6. A aplicagdo de sancdes administrativas ndo reduz nem isenta a obrigagdo da
CONTRATADA de indenizar integralmente eventuais danos causados a Administragdo ou a
terceiros, que poderdo ser apurados no mesmo processo administrativo sancionatdrio.

18.7. As sangdes relacionadas nos itens 18.1.3, 18.1.4 e 18.1.5 serdao obrigatoriamente
registradas no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragao
Publica Estadual -CAFIMP e no Cadastro Geral de Fornecedores no ambito da administragao direta,
autarquica e fundacional do Poder Executivo de Minas Gerais - CAGEF.

18.8. As sangdes de suspensao do direito de participar em licitagdes e impedimento de licitar
e contratar com a Administragdo Publica poderdo ser também aplicadas aqueles que:

18.8.1. Retardarem a execugdo do objeto;

18.8.2. Comportar-se de modo inidoneo;



18.8.2.1. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa
quanto as condi¢des de participagdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

18.8.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.

18.9. Durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei Federal n® 12.846, de 2013, e pelo Decreto Estadual n°
46.782, de 2015, como ato lesivo a administracdo publica nacional ou estrangeira, copias do processo
administrativo necessarias a apura¢do da responsabilidade da empresa deverdo ser remetidas a
Controladoria-Geral do Estado, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigacao preliminar ou Processo Administrativo de Responsabilizagao —PAR.

19. TERMO DE SIGILO/CONFIDENCIALIDADE:

Juntamente com o contrato de fornecimento devera ser assinado Termo de Sigilo e Confidencialidade
padriao da SEF/MG. O Termo de Confidencialidade € necessario por questdo de seguranga do negocio da
SEF/MG. As informagdes originadas e tramitadas na prestacdo de servigos do presente objeto sdo, em
quase sua totalidade, sigilosas, portanto, faz-se imprescindivel a previsao de celebracdo de Termo de
Confidencialidade neste processo.

20. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS:

O custo estimado da contratacdo serd tornado publico apenas e imediatamente apos o encerramento do
envio de lances (art. 7°, § 3° da Lei Federal n® 12.527/2014), tendo em vista o art. 15, § 1°, do Decreto
Estadual n°® 48.012/2020: § 1°— O cardter sigiloso do valor estimado ou do valor mdaximo aceitavel para a
contratagdo sera fundamentado no § 3°do art. 7°da Lei Federal n®12.527, de 18 de novembro de 201 1.

ROGERIO ZUPO BRAGA
Superintendente de Tecnologia da Informagao-STI - em exercicio

eil _ Documento assinado eletronicamente por Rogério Zupo Braga, Superintendente, em 22/06/2023, as
.ﬂ.n;.:u.'.-. ['ily 00:04, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de
26 de julho de 2017.

eletrénica

Fi: codigo CRC 28C2EC16.

Referéncia: Processo n° 1190.01.0021390/2022-33 SEI n° 67876099


https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017
http://sei.mg.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisdo de Aquisi¢coes
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ANEXOS

ANEXO II

MODELO DE PROPOSTA COMERCIAL PARA FORNECIMENTO DE BENS E
PRESTACAO DE SERVICOS

PROPOSTA COMERCIAL PARA O PREGAO ELETRONICO N° 20/2023
LOTE 1

(PREENCHIDA EM PAPEL TIMBRADO DA PROPONENTE)

DADOS A CONSTAR NA PROPOSTA PREENCHIMENTO PELO PROPONENTE

Razdo Social

CNPJ

Endereco

Telefone

Enderego Eletronico

Nome do Representante Legal

CPF do Representante Legal

Dados Bancarios

Agéncia

Conta Bancaria




LOTE 1

SUPORTE TECNICO E MANUTENCAO PARA BALANCEADORES DE CARGA
(APLICACAO), MEDIANTE CONTRATO, CONFORME ESPECIFICACOES, EXIGENCIAS E
QUANTIDADES ESTABELECIDAS NO ANEXO I (TERMO DE REFERENCIA) DO EDITAL.

Cédigo Unid. de
Item | Quantidade| do N Descricao do item Valor unitario Valor Total
aquisi¢io
SIAD
Suporte  técnico e
Gnico 1 69630 |  Unidade | Manutengdo - para | oo RS
balanceadores de
carga (Aplicagdo).

VALOR GLOBAL POR EXTENSO DO LOTE 1:

Prazo de Validade da Proposta:

Local de Entrega:

Prazo de Entrega:

Declaro que serdo atendidas todas as condi¢des comerciais estabelecidas no Anexo I do Edital.

Declaro que nos precos propostos encontram-se incluidos todos os tributos, encargos sociais, trabalhistas
e financeiros, taxas, seguros € quaisquer outros 6nus que porventura possam recair sobre o objeto a ser
contratado na presente licitagdo e que estou de acordo com todas as normas da solicitacdo de propostas e
Seus anexos.

Declaro que esta proposta foi elaborada de forma independente.

Data e local.

Assinatura do Representante Legal da Empresa




PROPOSTA COMERCIAL PARA O PREGAO ELETRONICO N° 20/2023

LOTE 2

(PREENCHIDA EM PAPEL TIMBRADO DA PROPONENTE)

DADOS A CONSTAR NA PROPOSTA

PREENCHIMENTO PELO PROPONENTE

Razdo Social

CNPJ

Enderego

Telefone

Endereco Eletronico

Nome do Representante Legal

CPF do Representante Legal

Dados Bancarios

Agéncia

Conta Bancaria

LOTE 2

ATUALIZACAO/EXPANSAO DE BALANCEADOR DE CARGA (INTERNET), INSTALACAO
E TREINAMENTO DA SOLUCAO BALANCEADOR DE CARGA (INTERNET), MEDIANTE

CONTRATO, CONFORME ESPECIFICACOES, EXIGENCIAS E QUANTIDADES
ESTABELECIDAS NO ANEXO I (TERMO DE REFERENCIA) DO EDITAL.
Valor
Codigo | ;34 de u:llla::;'l;o Valor V’l?(l)(:;l
Item | Quantidade do aquisicio Descricio do item com Total | unitario sem
SIAD com |sem ICMS
ICMS ICMS ICMS
Atualiza¢ao/Expansao de RS RS
1 2 1906992 | Unidade | balanceador de carga RS RS
(Internet).
V'a!m: Valor Total
unitario
Instalagdo da solucdo de
21 1 109819 Unidade balanceamento de carga RS RS
(Internet)
Treinamento da solucao
31 1 006920 unidade balanceamento de carga R$ R$
(Internet)




VALOR GLOBAL DO LOTE 2: R$
VALOR GLOBAL POR EXTENSO DO LOTE 2:

Prazo de Validade da Proposta:

Marca e Modelo (item 1):

Local de Entrega:

Prazo de Entrega:

Declaro que serdo atendidas todas as condi¢des comerciais estabelecidas no Anexo I do Edital.

Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, trabalhistas
e financeiros, taxas, seguros € quaisquer outros 6nus que porventura possam recair sobre o objeto a ser

contratado na presente licitacdo e que estou de acordo com todas as normas da solicitacdo de propostas e
Seus anexos.

Declaro que esta proposta foi elaborada de forma independente.

Data e local.

Assinatura do Representante Legal da Empresa

c eii Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
a-gimm"; @ 20/06/2023, as 15:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
eletrbnica n°®47.222, de 26 de julho de 2017.

« A autenticidade deste documento pode ser conferida no site
5. http://sei.mg.gov.br/sei/controlador_externo.php?

P& acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 67876866 ¢ o
F _l:l' I codigo CRC B289DSCS.

Referéncia: Processo n° 1190.01.0021390/2022-33 SEI n° 67876866
Rodovia Papa Jodo Paulo II, 4001 - Edificio Gerais - Bairro Serra Verde - Belo Horizonte - CEP 31630-901
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Pﬂu*‘-m'”‘qu . . . s~ . e~ e s~
et — Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Versao v.20.09.2020.
SEF/SPGF-DAC-AQUISICOES
Belo Horizonte, 16 de junho de 2023.

ANEXO III

SUGESTOES DE MODELOS DE DECLARACOES

(PAPEL TIMBRADO DA EMPRESA)
DECLARACAO DE MENORES

A , CNPJ n°. , com sede
a , declara, sob as penas da lei, a inexisténcia de trabalho noturno, perigoso ou
insalubre por menores de 18 (dezoito) anos ou a realizacdo de qualquer trabalho por menores de 16
(dezesseis) anos, salvo menor, a partir dos 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
inciso XXXIII, da Constitui¢ao Federal.

Data e local.

Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE CUMPRIMENTO DO PARAGRAFO UNICO DO ART. 13 DE DECRETO
ESTADUAL N° 47.437, de 2018

A , CNPJ n°. , com sede
a , declara, sob as penas da lei, que cumpre todos os requisitos legais para sua
categoriza¢do como , estando no rol descrito no item 4.3 deste

edital, ndo havendo quaisquer impedimentos que a impeca de usufruir do tratamento favorecido
diferenciado estabelecido nos arts. 42 a 49 da Lei Complementar n°® 123, de 2006, ¢ Decreto Estadual n°
47.437, de 26 de junho de 2018.

Data e local.




Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE CIENCIA DAS CONDICOES DO EDITAL E SEUS ANEXOS

A , CNPJ n°. , com sede
a , declara, sob as penas da lei, que esté ciente das condigdes contidas neste edital
€ Seus anexos.

Data e local.

Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

DECLARACAO DE AUSENCIA DE TRABALHO DEGRADANTE OU FORCADO

A , CNPJ n°. , com sede

a , declara, sob as penas da lei, que ndo possui, em sua cadeia produtiva,
empregados executando trabalho degradante ou for¢ado, observado o disposto nos incisos Il e IV do artigo
1° e no inciso III do artigo 5° da Constitui¢do Federal.

Data e local.

Assinatura do Representante Legal da Empresa

(PAPEL TIMBRADO DA EMPRESA)

- eil . I Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
el [ily 20/06/2023, as 15:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto

assinatura
n°®47.222, de 26 de julho de 2017.

eletrbnica



https://www.almg.gov.br/consulte/legislacao/completa/completa.html?tipo=DEC&num=47222&comp=&ano=2017

F= http://sei.mg.gov.br/sei/controlador_externo.php?
2. acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 67877420 ¢ o
{e codigo CRC BOBBAA1B.

Referéncia: Processo n® 1190.01.0021390/2022-33 SEI n°® 67877420
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SECRETARIA DE ESTADO DE FAZENDA

Rodovia Papa Jodo Paulo II, 4001 - Edificio Gerais - Bairro Serra Verde / Belo Horizonte - CEP 31630-
901

Versdo v.08.09.2021.

Processo n® 1190.01.0021390/2022-33
ANEXO IV

TERMO DE CONTRATO

CONTRATO N° . DE
PRESTACAO DE SERVICOS, QUE
ENTRE SI CELEBRAM O
ESTADO DE MINAS GERAIS,
POR INTERMEDIO DO [INSERIR
NOME DO ORGAO] E A
EMPRESA [INSERIR NOME DA
EMPRESA], NA FORMA ABAIXO:

O Estado de Minas Gerais, por meio da Secretaria de Estado de Fazenda, com sede na Cidade
Administrativa, Rodovia Papa Jodo Paulo II, n® 4.001, Prédio Gerais - 6° andar, Bairro Serra Verde, na
cidade de Belo Horizonte/Estado de Minas Gerais, endereco de correio eletronico:
stidgvdce@fazenda.mg.gov.br, inscrita no CNPJ sob o n° 16.907.746/0001-13, doravante
denominada CONTRATANTE, neste ato representado pelo Sr. Lindenberg Naffah Ferreira inscrito no
CPF sob o n° 571.685.717-53, Resolucao de competéncia n® 3.597 de 03/12/2004 e a empresa [inserir
nome da empresa], endereco de correio eletronico: [inserir e-mail]; inscrito(a) no Cadastro Nacional da
Pessoa Juridica — CNPJ — sob o nimero [inserir n° do CNPJ], com sede na [inserir nome da cidade sede da
empresa], neste ato representada pelo Sr(a). [inserir nome do representante da contratada], inscrito(a)
no CPF n° [inserir n° do CPF], doravante denominada CONTRATADA, celebram o presente Contrato,
decorrente do Pregao Eletronico n° 20/2023, que sera regido pela Lei Federal n® 10.520/2002, Decreto
estadual n°® 48.012/2020, e subsidiariamente pela Lei n® 8.666/1993, com suas alteragdes posteriores,
aplicando-se ainda, no que couber, as demais normas especificas aplicaveis ao objeto, ainda que nao
citadas expressamente.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente Termo de Contrato ¢ a contratagdo de servigos de [inserir objeto],
que serao prestados nas condig¢des estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo n°® 20/2023 e a proposta
vencedora, independentemente de transcrigao.

1.3. Discriminagao do objeto (Inserir de acordo com o Lote):



LOTE 1
VALOR |VALOR
Codigo e UNIDADE DE .
ITEM SIAD DESCRICAO FORNECIMENTO QUANTIDADE | UNITARIO | TOTAL
(R$) (R$)
Suporte técnico e manutengdo para
Unico | 69639 balanceadores de carga Unidade 1
(Aplicacdo).
LOTE 2
VALOR
Codigo pe UNIDADE DE , VALOR
ITEM SIAD DESCRICAO FORNECIMENTO QUANTIDADE UNI(TRI;)RIO TOTAL (RS)
Atualizacdo/Expansdo de
1 1906992 balanceador de carga Unidade 2
(Internet).
Instalagdo da solucdo de
2 109819 | balanceamento de carga Unidade 1
(Internet)
Treinamento da solucdo
3 006920 | balanceamento de carga Unidade 1
(Internet)
Valor Global Lote 2: RS
2. CLAUSULA SEGUNDA - DO LOCAL E DA EXECUCAO DO OBJETO
2.1. A execugdo do objeto dar-se-4 nas condigdes estabelecidas no Termo de Referéncia,

Anexo do Edital, inclusive no tocante a prazos ¢ horarios.

3. CLAUSULA TERCEIRA - VIGENCIA (INSERIR'DE'ACORDO COMO'LOTE)

3.1. (Eote 1) Este contrato tem vigéncia por 12 (doze) meses, a partir da publicagio do seu
extrato no Diario Oficial Eletronico do Estado de Minas Gerais, podendo ser prorrogado nos termos
do art. 57, II, da Lei 8.666/93, até o limite de 60 (sessenta) meses, desde que haja autoriza¢do formal
da autoridade competente e observados os seguintes requisitos:

3.1.1. Os servicos tenham sido prestados regularmente;
3.1.2. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizacao do servico;
3.1.3. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administragao;
3.1.4. Seja comprovado que o contratado mantém as condigdes iniciais de habilitagao.
3.1.5. Haja manifestacdo expressa da CONTRATADA informando o interesse na
prorrogacao;

3.1.5.1. A CONTRATADA nio tem direito subjetivo a prorrogacao contratual.
3.1.6. A prorrogagao de contrato devera ser promovida mediante celebracdo de termo
aditivo.

I (ote2): Este contrato tem vigéncia por 12 (doze) meses, a partir da publicagio do seu extrato
no Didario Oficial Eletronico do Estado de Minas Gerais, sem prejuizos da garantia para o item 1

do Lote 2.

4. CLAUSULA QUARTA - PRECO (INSERIR DE'ACORDO COM O LOTE)
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4.1. O valor total da contratacao ¢ de R$ [inserir valor| ([inserir valor por extenso]).

4.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

5.1 A despesa decorrente desta contratacdo correra por conta da (s) dotagdo(oes)
orcamentaria(s), e daquelas que vierem a substitui-las:

1191 04 126 115 2052 0001 4490 5207, fonte 10.1, 1191 04 126 115 2052 0001 3390 3921, fonte
10.1, e 1191 04 126 115 2052 0001 3390 3953, fonte 10.1.

5.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

5.3.
CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento e demais condigdes a ele referentes encontram- se noEdital e
no Termo de Referéncia.
6.2.

CLAUSULA SETIMA — REAJUSTE (INSERIR A CLAUSULA SETIMA APENAS

PARA O LOTE 1)

7.1. LOTE 1 - Durante o prazo de vigéncia, os pregos contratados poderdo ser reajustados
monetariamente com base no IPCA, observado o interregno minimo de 12 meses, contados da
apresentacdo da proposta, conforme disposto na Resolugdo Conjunta SEPLAG/SEF n° 8.898/ 2013 ¢
nos arts. 40, XI, e 55, III, da Lei n° 8.666/93, exclusivamente para as obrigacdes iniciadas e
concluidas ap6s a ocorréncia da anualidade.

7.1.1. O direito a que se refere o item 7.2 devera ser efetivamente exercido mediante
pedido formal da CONTRATADA até 180 dias apos o atingimento do lapso de 12 meses a que
se refere o caput desta clausula sob pena de preclusdo do direito ao seu exercicio.

7.1.2. Nos reajustes subsequentes ao primeiro, manter-se-4 o marco inicial descrito no
item 7.1.

7.1.3. Desde que devidamente justificado e expressamente previsto no termo aditivo, o
direito ao reajuste podera ser exercido em momento posterior, até o encerramento do vinculo
contratual.

7.2. Os efeitos financeiros retroagem a data do pedido apresentado pela

CONTRATADA, observando-se o prazo prescricional de 5 anos.

CLAUSULA OITAVA - FISCALIZACAO

8.1. A fiscalizagdo da execucdo do objeto serd efetuada por Representante /Comissdao
especialmente designado pela CONTRATANTE no Termo de Designacao de Gestor e Fiscal, na
forma estabelecida pelo Termo de Referéncia.

CLAUSULA NONA - DO REGIME DE EXECUCAO

9.1. O regime de execugdao dos servigos a serem executados pela CONTRATADA e os
materiais que serdo empregados sdo aqueles previstos no Termo de Referéncia e no Edital.

10. CLAUSULA DECIMA - DA GARANTIA



10.1. GARANTIA DO PRODUTO/SERVICO: FABRICANTE, GARANTIA LEGAL
OU GARANTIA CONVENCIONAL

10.1.1. Garantia pelo periodo de 36 (trinta e seis) meses para o item 1 do lote 2
(equipamento e software) contra defeitos de fabricacao, contados da data de emissdao do Termo
de Recebimento Definitivo pela STI/SEF/MG, precedido de avaliagdo técnica, envolvendo
testes de funcionamento e verificagdo do cumprimento de todos os requisitos previstos nesta
especificagdo técnica.

1. CLAUSULA DECIMA PRIMEIRA - OBRIGACOES DA CONTRATANTE E DA
CONTRATADA
11.1. As obrigacdes da CONTRATANTE e da CONTRATADA sao aquelas previstas no
Termo de Referéncia.
12. CLAUSULA DECIMA SEGUNDA - DA FRAUDE E CORRUPCAO

13.

12.1. Nos procedimentos licitatorios realizados pelo Estado de Minas Gerais serdo
observadas as determinacdes que se seguem.

12.2. O Estado de Minas Gerais exige que os licitantes/contratados, observem o mais alto
padrao de ética durante a licitagao e execugdo dos contratos. Em consequéncia desta politica, define,
com os propositos dessa disposi¢do, os seguintes termos:

12.2.1. “pratica corrupta” significa a oferta, a doagdo, o recebimento ou a solicitagao de
qualquer coisa de valor para influenciar a acdo de um agente publico no processo de licitagdo
ou execuc¢ao do contrato;

12.2.2. “pratica fraudulenta” significa a deturpagdo dos fatos a fim de influenciar um
processo de licitacdo ou a execucao de um contrato em detrimento do CONTRATANTE;

12.2.3. “pratica conspiratoria” significa um esquema ou arranjo entre os concorrentes
(antes ou apds a apresentagdo da proposta) com ou sem conhecimento do CONTRATANTE,
destinado a estabelecer os precos das propostas a niveis artificiais ndo competitivos e privar o
CONTRATANTE dos beneficios da competicdo livre e aberta;

12.2.4. “pratica coercitiva” significa prejudicar ou ameagar prejudicar, diretamente ou
indiretamente, pessoas ou suas propriedades a fim de influenciar a participagdo delas no
processo de licitacdo ou afetar a execugdo de um contrato;

12.2.5. “pratica obstrutiva” significa:

12.2.5.1. destruir, falsificar, alterar ou esconder intencionalmente provas materiais
para investigagdo ou oferecer informagdes falsas aos investigadores com o objetivo de
impedir uma investigacio do CONTRATANTE ou outro 6rgdo de controle sobre
alegagdoes de corrupgdo, fraude, coercdo ou conspiracdo; significa ainda ameagar,
assediar ou intimidar qualquer parte envolvida com vistas a impedir a liberacao de
informagdes ou conhecimentos que sejam relevantes para a investigacao; ou

12.2.5.2. agir intencionalmente com o objetivo de impedir o exercicio do direito do
CONTRATANTE ou outro 6rgdo de controle de investigar e auditar.

12.3. O Estado de Minas Gerais rejeitara uma proposta e aplicard as sangdes previstas na
legislagdo vigente se julgar que o licitante, diretamente ou por um agente, envolveu-se em praticas
corruptas, fraudulentas, conspiratorias ou coercitivas durante o procedimento licitatorio.

12.4. A ocorréncia de qualquer das hipoteses acima elencadas, assim como as previstas no
Anexo I da Portaria SDE n° 51 de 03 de julho de 2009, deve ser encaminhada a Controladoria Geral
do Estado - CGE para denuncia a Secretaria de Desenvolvimento Econdmico do Ministério da Justica
para adogao das medidas cabiveis.

CLAUSULA DECIMA TERCEIRA - ANTINEPOTISMO



14.

15.

16.

13.1. E vedada a execugdo de servicos por empregados que sejam conjuges, companheiros
ou que tenham vinculo de parentesco em linha reta ou colateral ou por afinidade, até o terceiro grau
com agente publico ocupante de cargo em comissdo ou funcdo de confianga no 6rgdo Contratante,
salvo se investidos por concurso publico.

CLAUSULA DECIMA QUARTA - SANCOES ADMINISTRATIVAS

14.1. As sancOes referentes a execug¢do do contrato sdo aquelas previstas no Edital e no
Termo de Referéncia.

CLAUSULA DECIMA QUINTA — RESCISAO

15.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78
da Lei n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das
sancoes aplicaveis.

15.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
15.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.
15.4. O termo de rescisdo sera precedido de relatério indicativo dos seguintes aspectos,
conforme o caso:
15.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
15.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;
15.4.3. Indenizagdes e multas.
15.5. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa

juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na contratacdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo
haja prejuizo a execu¢do do objeto pactuado e haja a anuéncia expressa da Administragdo a
continuidade do contrato.

15.6. As partes entregardo, no momento da rescisdo, a documenta¢do e o material de
propriedade da outra parte, acaso em seu poder.

15.7. No procedimento que visar a rescisao do vinculo contratual, precedida de autorizagdo
escrita e fundamentada da autoridade competente, serd assegurado o devido processo legal, o
contraditorio e a ampla defesa, sem prejuizo da possibilidade de a CONTRATANTE adotar,
motivadamente, providéncias acauteladoras, inclusive a suspensio da execugdo do objeto.

CLAUSULA DECIMA SEXTA — DA PROTECAO DE DADOS PESSOAIS

16.1. As PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente contrato
em conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais e as determinagdes de
orgao reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

16.2. No presente contrato, a CONTRATANTE assume o papel de controlador, nos termos
do artigo 5°, VI da Lei n° 13.709/2018, e a CONTRATADA assume o papel de operador, nos termos
do artigo 5°, VII da Lei n°® 13.709/2018.

16.3. A CONTRATADA devera guardar sigilo sobre os dados pessoais compartilhados pela
CONTRATANTE e s6 podera fazer uso dos dados exclusivamente para fins de cumprimento do
objeto deste contrato, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a
expressa autorizacdo da CONTRATANTE, ou o tratamento dos dados de forma incompativel com as
finalidades e prazos acordados.

16.4. As PARTES deverao notificar uma a outra, por meio eletronico, em até 2 (dois) dias
uteis, sobre qualquer incidente detectado no ambito de suas atividades, relativo a operagdes de
tratamento de dados pessoais.



17.

18.

19.

20.

16.5. As PARTES se comprometem a adotar as medidas de seguranca administrativas,
tecnologicas, técnicas e operacionais necessarias a resguardar os dados pessoais que lhe serdo
confiados, levando em conta as diretrizes de 6rgdos reguladores, padrdes técnicos e boas praticas
existentes.

16.6. A CONTRATANTE tera o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA, diante das obrigacdes de operador, para a protecdo de dados
pessoais referentes a execugdo deste contrato.

16.7. As PARTES ficam obrigadas a indicar encarregado pela protecao de dados pessoais,
ou preposto, para comunicagdo sobre os assuntos pertinentes a Lei n® 13.709/2018, suas alteracdes e
regulamentagdes posteriores.

16.8. As PARTES dardo conhecimento formal a seus empregados e colaboradores das
obrigacdes e condi¢des acordadas nesta cldusula. As diretrizes aqui estipuladas deverao ser aplicadas
a toda e qualquer atividade que envolva a presente contratacado.

CLAUSULA DECIMA SETIMA - ALTERACOES

17.1. O presente contrato podera ser alterado nos casos previstos pelo art. 65 de Lei n.°
8.666/93, desde que devidamente motivado e autorizado pela autoridade competente.

17.1.1. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

17.1.2. As supressoes resultantes de acordo celebrado entre as partes contratantes
poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS.

18.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicoes
contidas na Lei n°® 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais de licitagoes e
contratos administrativos e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de
1990 - Codigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

CLAUSULA DECIMA NONA - PUBLICACAO

19.1. A publicagdo do extrato do presente instrumento, no 6rgao oficial de imprensa de
Minas Gerais, correra a expensas da CONTRATANTE, nos termos da Lei Federal 8.666/93 de
21/06/1993.

CLAUSULA VIGESIMA — FORO

20.1. As partes elegem o foro da Comarca de Belo Horizonte, Minas Gerais, para dirimir
quaisquer duvidas ou litigios decorrentes deste Contrato.

E por estarem ajustadas, firmam as partes este instrumento assinado eletronicamente.

CONTRATANTE:

CONTRATADA:

Testemunha 1:



Testemunha 2:

eil Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
ﬂimm:& inl’ 20/06/2023, as 15:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
eletrdnica n°®47.222, de 26 de julho de 2017.
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R Diretoria de Aquisi¢oes e Contratos/Divisdo de Aquisicoes
Belo Horizonte, 16 de junho de 2023.
ANEXO V
TERMO DE CONFIDENCIALIDADE
PREGAO ELETRONICO N° 20/2023
CELEBRANTE:

NOME: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

SEDE: Cidade Administrativa Tancredo Neves — Orgdo: Secretaria de Estado de Fazenda — Prédio Gerais
— 6° andar - Rodovia Papa Jodao Paulo II, n®° 4.001, Bairro Serra Verde, no Municipio de Belo
Horizonte/MG — CEP 31630-901.

CNPJ: 16.907.746/0001-13

REPRESENTANTE LEGAL: Lindenberg Naffah Ferreira, Superintendente de Tecnologia
da Informacao, credenciado na forma da Resolu¢ao n°. 3.597, de 03/12/2004.

CELEBRADA:

NOME EMPRESARIAL:
ENDERECO:

CNPJ:

INSCRICAO ESTADUAL:
REPRESENTANTE(s) LEGAL(is):
NOME:

CPF:

NOME:

CPF:

CONSIDERANDO que a CELEBRANTE contratou com a CELEBRADA a prestagdo de servigos de
suporte técnico, manutencao e atualizacdo de balanceadores de carga (Aplicagdo), assim como expansao e
atualizagdo de balanceadores de carga (Internet), incluindo implementagdes de melhoria e/ou alteragdes da
configuragao da topologia atual com ASN (Autonomous System Number) da SEF, instalacdo, configuracao
e treinamento, originario do Pregdo Eletronico n® 20/2023;

CONSIDERANDO que para tanto a CELEBRADA recebera informagdes a respeito do negocio, sistemas
e/ou equipamentos, sendo de natureza peculiar as atividades da CELEBRANTE,

RESOLVEM as partes firmar o presente Termo de Confidencialidade, que se regera pelas cldusulas e
condicdes a seguir:



CLAUSULA PRIMEIRA - DAS DEFINICOES

I - Para os fins deste instrumento, entende-se por informagao: os dados, os documentos e os materiais que
lhe sejam pertinentes. A "informacao" podera se revestir da forma oral, escrita, ou qualquer outra,
corporea ou ndo, a exemplo de: formulas, algoritmos, processos, projetos, croquis, fotografias, plantas,
desenhos, conceitos de produto, especificacdes, amostras de ideia, nomes de fornecedores, precos e custos,
defini¢des e informagdes de negocios.

II - E considerada informagdo sigilosa toda e qualquer informacio ou dado fornecido, comunicado ou
revelado a CELEBRADA, seja know-how e dados, seja de carater técnico ou ndo, que esteja em poder da
CELEBRANTE e que seja revelado a CELEBRADA por necessidade de execucao do trabalho contratado.

IIT - Toda a informagdo que a CELEBRADA tenha acesso ou que lhe seja fornecida pela CELEBRANTE,
serd considerada sigilosa, salvo se estiver expressamente estipulado em contrario.

IV - Nao seré considerada sigilosa a:

a) informagao identificada como de dominio publico;

b) informagdo que se encontrava na posse legitima da CELEBRADA, livre de qualquer obrigagcdo de
sigilo, antes de sua revelacao pela CELEBRANTE;

¢) informacao expressamente identificada pela CELEBRANTE como “ndo sigilosa”.

CLAUSULA SEGUNDA - DAS OBRIGACOES

As partes acordam:

a) ndo comercializar, divulgar, ceder, emprestar, revelar ou distribuir informacdo referente ao trabalho
realizado, desde que autorizado pela CELEBRANTE.

b) manter salvaguardas adequadas e seguras contra destruicdo, perda ou alteracdo dos arquivos de dados
que a CELEBRANTE possa entregar 8 CELEBRADA, os quais ficardo sujeitos aos mesmos cuidados,
protecdo e seguranca, dispensados aqueles da propria CELEBRADA, ficando esta livre e isenta de
quaisquer responsabilidades em casos fortuitos ou de for¢a maior;

¢) respeitar e cumprir todas as estipulacdes referentes ao sigilo das informagdes;

d) devolver, independentemente de solicitacdo da outra parte, toda informagao, sob qualquer forma que ela
se encontre, bem como quaisquer copias que eventualmente tenha em seu poder, apoés o término dos
trabalhos sob contrato;

e) manter em absoluta seguranca e devidamente protegidos todo e qualquer programa de computador,
documentacao correlata, material e/ou informacdo com dados sigilosos, ou que venham a ter
conhecimento, obrigando-se, ainda, por si, seus funcionarios ou agentes e usudrios, a ndo divulgar e nem
revelar a terceiros quaisquer informacodes, sem prévia autorizagdo escrita.

CLAUSULA TERCEIRA - DA IMPOSSIBILIDADE DE DIVULGACAO DAS INFORMACOES

Pelo presente Termo, a CELEBRADA reconhece a natureza sigilosa da informacao que lhe sera
transmitida, sob forma escrita, oral, em meio magnético ou qualquer outra forma de acesso,
pela CELEBRANTE e compromete-se a:

a) manter sob absoluto sigilo todas as informag¢des que lhe forem transmitidas, visando a execugdo dos
trabalhos contratados;

b) responsabilizar-se integralmente pelos atos de seus empregados, praticados nas dependéncias
da CELEBRANTE, ou mesmo fora delas, que venham a causar danos a esta ou a seus funcionarios, com a
substitui¢do imediata daqueles que nao corresponderem ao padrao de comportamento exigido;

c) permitir o acesso a informacdo apenas aos seus funcionarios ou prepostos, que necessitem



absolutamente de conhecé-la para os fins referidos, comunicando-lhes antecipadamente as obrigacdes
assumidas em matéria de sigilo e impondo-lhes o seu cumprimento;

d) ndo utilizar informagdes da CELEBRANTE em beneficio proprio ou de terceiros;

e) proteger as informacdes de divulgacdo a terceiros com o mesmo grau de cautela com que protege suas
proprias informagdes de importancia similar, tendo em vista a natureza dos negécios da CELEBRANTE;

f) assegurar que, durante a execucdo dos servigos, seus empregados fagcam uso de crachas contendo o
nome, a fun¢do e a denominacao;

g) credenciar junto 8 CELEBRANTE todo o seu pessoal designado para a execucao dos servicos, objeto
deste Termo, sob pena de ndo lhe ser permitido o acesso as instalagdes;

h) comunicar a CELEBRANTE qualquer alteracao relativa a titularidade ou gestao;

1) instruir os encarregados, responsaveis pelo tratamento das informagdes confidenciais, a proteger e
manter o sigilo das mesmas.

Paragrafo Primeiro
A CELEBRADA, para fins de sigilo, obriga-se por seus administradores, empregados e contratados.
Paragrafo Segundo

A obrigacdo de sigilo mantém-se, mesmo apds o termo da vigéncia do contrato, s6 cessando apds
autorizacao escrita da CELEBRANTE.

CLAUSULA QUARTA — DO DESCUMPRIMENTO

I - O n3o cumprimento do compromisso de sigilo, estabelecido neste instrumento, sujeitard
a CELEBRADA ao pagamento das perdas e danos sofridos pela CELEBRANTE, sem prejuizo das demais
sancOes legais cabiveis, decorrentes da violagdo deste Termo.

IT - O ndo exercicio pelas partes de qualquer direito a ela assegurado neste Termo, ou a ndo aplicacao de
qualquer medida, penalidade ou sang¢do possivel, ndo importard em renlincia ou novacdo, ndo devendo,
portanto, ser interpretada como desisténcia de sua aplicacdo em caso de reincidéncia.

CLAUSULA QUINTA - DO DESEMPENHO DAS FUNCOES

I - O presente Termo obriga as partes e seus sucessores.

IT - A Diretoria de Infraestrutura e Solucdes Tecnologicas da Superintendéncia de Tecnologia da
Informacao da Secretaria de Estado de Fazenda — DIST/STI/SEF acompanhara e fiscalizard o
cumprimento deste Termo.

IIT - Este Termo nao poderd ser modificado, alterado ou rescindido, no todo ou em parte, exceto por
documento escrito assinado entre as Partes.

CLAUSULA SEXTA - DO FORO

As partes elegem o foro da Comarca de Belo Horizonte - MG para dirimir quaisquer davidas ou litigios
eventualmente surgidos em decorréncia deste instrumento.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apds ter sido lido juntamente com
o Contrato, o presente instrumento ¢ assinado eletronicamente pelas partes.



CELEBRANTE: ESTADO DE MINAS GERAIS/SECRETARIA DE ESTADO DE FAZENDA

CELEBRADA:

Testemunha 1:

Testemunha 2:

eil Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
ﬂimma inl’ 20/06/2023, as 15:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
eletronica n°®47.222, de 26 de julho de 2017.
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ESTADO DE MINAS GERAIS
SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Versdo v.20.09.2020.
ORDEM DE SERVICO
ANEXO VI

MINUTA DA ORDEM DE SERVICO

Ordem de Servigo:

Processo: Procedimento de Contratacao:

Orgao ou entidade:
CNPJ:
Unidade de Compra:

Dados do empenho

N° ¢ ano do | Datado Unid. Unid. NO do contrato - ou

empenho empenho | Contabil/executora Or¢amentaria ;ﬁﬁgjﬂg
Elemento-Item de despesa:
Fornecedor: CNPJ:

Razao Social:
Endereco: (enderego completo)
Telefones:
Banco: N° Banco — Nome do Banco
Ageéncia:
Conta Corrente:
Unidade de Pedido:
Enderego de Entrega:
Item de servigo:
Especificagao:
Demais informagdes necessarias para contratago:
Unid. aquisi¢ao / Frequéncia Valor unitario | Valor Total

fornecimento De Entrega Qud. (R$) (R$)




Valor Total da Ordem de Servigo:  R$ (Valor total por extenso)

SENHOR FORNECEDOR, ndo emitir cobranga bancaria. Os nossos pagamentos sdo efetuados através de ordem de
pagamento direto para sua conta corrente.

CONDICOES GERAIS

As notas fiscais deverdo ser emitidas em nome de:

Nome:

CNPIJ:

Telefones: ou

Endereco: (enderego completo)

Observacdes:

Belo Horizonte, de de

Aprovagdo do Emitente

Assinatura do Fornecedor

Data: / /

il
SEI°
assinatura
eletrdnica

Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em 20/06/2023, as

15:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de
2017.

: = _' ! acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 67880366 ¢ o codigo CRC
i1 2CEAEFSD.

Referéncia: Processo

n° SEI n®
1190.01.0021390/2022- 67880366
33
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SECRETARIA DE ESTADO DE FAZENDA

Diretoria de Aquisicoes e Contratos/Divisao de Aquisicoes

Versao v.20.09.2020.
ANEXOS

ANEXO VII

AVALIACAO DE FORNECEDORES

1. DA AVALIACAO DE DESEMPENHO DO FORNECEDOR

A CONTRATADA estara sujeita a avaliagdo de seu desempenho na execugdo do objeto quanto aos
critérios de prazo, quantidade, qualidade e documentagao, nos termos da Resolu¢do SEPLAG n° 13/2014.

1.1. Critério Prazo

O critério Prazo avalia o cumprimento das datas previamente definidas na autorizagdo de fornecimento e
respectivos agendamentos para a entrega do(s) objeto(s) e possui a pontuagao assim distribuida, de acordo
com o desempenho da CONTRATADA:

a) 30 (trinta) pontos, se a entrega for realizada na data agendada e conforme prazo previsto na
autorizagao de fornecimento;

b) 28 (vinte e oito) pontos, se a entrega for realizada em desacordo com a data agendada, mas ainda
conforme prazo previsto na autorizagao de fornecimento;

c¢) 22 (vinte e dois) pontos, se a entrega for realizada com atraso de até 15 (quinze) dias, contados a
partir do término do prazo previsto na autorizagdo de fornecimento;

d) 10 (dez) pontos, se a entrega for realizada com atraso de 16 (dezesseis) a 30 (trinta) dias, contados
a partir do término do prazo previsto na autorizacao de fornecimento; ou

e) 0 (zero) ponto, se a entrega for realizada com atraso superior a 30 (trinta) dias, contados a partir do
término do prazo previsto na autorizacao de fornecimento.

I- Na hipotese de reagendamento da data da entrega por solicitagio da CONTRATADA, esta serd
pontuada com a totalidade dos pontos, caso o reagendamento ocorra antes da data anteriormente agendada
e a entrega seja realizada:

a) conforme nova data agendada; e
b) dentro do prazo limite previsto na autorizagdo de fornecimento.

IT - Na hipotese do ndo cumprimento da data agendada e/ou o prazo limite previsto na autorizacao de
fornecimento, por caso fortuito ou for¢a maior, a CONTRATADA podera apresentar justificativa para o
atraso na entrega, que sera analisada pelo responsavel pelo recebimento, podendo ser aceita ou nao.

IIT - Na hipdtese de a justificativa mencionada no inciso anterior ser aceita pelo responsavel pelo
recebimento, a CONTRATADA sera pontuada com a totalidade dos pontos.

IV — O reagendamento da entrega apds o prazo maximo de entrega definido na autorizagdo de
fornecimento nao afasta a sujeicdo da CONTRATADA a aplicacao de multa sobre o valor considerado em
atraso e, conforme o caso, a outras sangoes estabelecidas na Lei e neste instrumento.



V — Em caso de irregularidade ndo sanada pela CONTRATADA, a CONTRATANTE reduzira a termo os
fatos ocorridos para aplicagdo de sangdes.

1.2. Critério Quantidade

O critério Quantidade avalia o cumprimento da entrega do(s) objeto(s) relativamente a quantidade definida
na autorizagdo de fornecimento e possui a pontuagdo assim distribuida de acordo com o desempenho da
CONTRATADA:

a) 30 (trinta) pontos, se a quantidade recebida for igual a quantidade solicitada;
b) 28 (vinte e oito) pontos, se a quantidade recebida for maior que a quantidade solicitada;

¢) 22 (vinte e dois) pontos, se a quantidade recebida for maior ou igual a 75% (setenta e cinco por
cento) e menor que 100% (cem por cento) da quantidade solicitada;

d) 10 (dez) pontos, se a quantidade recebida for maior ou igual a 50% (cinquenta por cento) e menor
que 75% (setenta e cinco por cento) da quantidade solicitada; ou

e) 0 (zero) ponto, se a quantidade recebida for inferior a 50% (cinquenta por cento) da quantidade
solicitada.

I - A CONTRATADA ¢ obrigada a entregar o quantitativo total solicitado, devendo ser aceito quantitativo
menor apenas em hipoteses excepcionais, devidamente justificadas e em func¢ao do atendimento ao
interesse publico.

IT — A aceitacao de quantitativo menor que o estabelecido em autorizacao de fornecimento ndo afasta a
sujeicdo da CONTRATADA a aplicacdo de sangdes estabelecidas na Lei e neste instrumento.

IIT — Se houver recusa do recebimento em virtude de desconformidade entre o quantitativo de materiais
entregues ¢ a quantidade estabelecida na Autorizagdo de Fornecimento (AF), essa sera registrada em
eventual entrega posterior, referente 2 mesma autorizacdo de fornecimento, na qual o fornecedor tera
prejuizo em sua nota.

IV - Na hipétese do ndo cumprimento do quantitativo previsto na autorizacao de fornecimento, por caso
fortuito ou forga maior, a CONTRATADA podera apresentar justificativa para o atraso na entrega, que
sera analisada pelo responsavel pelo recebimento, podendo ser aceita ou nao.

V - Na hipotese de a justificativa mencionada no inciso anterior ser aceita pelo responsavel pelo
recebimento, a CONTRATADA sera pontuada com a totalidade dos pontos.

1.3. Critério Qualidade

O critério Qualidade avalia o cumprimento da entrega do(s) objeto(s) relativamente as exigéncias de
especificagdo técnica, ¢ possui a pontuacdo assim distribuida de acordo com o desempenho da
CONTRATADA:

a) 30 (trinta) pontos, se a qualidade for aprovada;

b) 22,5 (vinte e dois virgula cinco) pontos, se a qualidade for aprovada com ressalva de baixa
criticidade; ou

¢) 10 (dez) pontos, se a qualidade for aprovada com ressalva de alta criticidade.

d) 0 (zero) pontos, se houver desconformidade total entre os materiais recebidos e a especificacao
técnica exigida.

I - As ressalvas referidas nas alineas “b” e “c” deste subitem 1.3 ndo deverdao comprometer a qualidade
exigida nem a utilidade do material.

IT — Se houver recusa do recebimento em virtude de desconformidade entre os materiais recebidos e a
especificagdo técnica exigida, esta serd registrada em eventual entrega posterior, referente a mesma
autorizagao de fornecimento.

IIT — Na hipotese do inciso anterior, a CONTRATADA recebera a pontuagao 0 (zero) nesse critério.

O critério Qualidade avalia o cumprimento da entrega do(s) objeto(s) relativamente as exigéncias de
especificagdo técnica e embalagem de material, aos quais serdo atribuidas pontos de acordo com o
desempenho da CONTRATADA.



I — O subcritério “Embalagem” avalia as condi¢des da embalagem do material e possui a pontuagao assim
distribuida de acordo com o desempenho da CONTRATADA:

a) 10 (dez) pontos, se a embalagem for aprovada; ou
b) 5 (cinco) pontos, se a embalagem for aprovada com ressalva.

IT — Se houver recusa do recebimento em virtude de embalagem inadequada do material, esta sera
registrada em eventual entrega posterior, referente a mesma autorizacao de fornecimento.

IIT — Na hipdtese do inciso anterior, a CONTRATADA receberd a pontuacdo 0 (zero) no subcritério
“Embalagem”.

IV - O subcritério “Especificagdo técnica” avalia a conformidade entre os materiais recebidos e a
especificacdo técnica exigida, possui a pontuagdao assim distribuida de acordo com o desempenho da
CONTRATADA:

a) 20 (vinte) pontos, se a qualidade for aprovada;
b) 15 (quinze) pontos, se a qualidade for aprovada com ressalva de baixa criticidade; ou
¢) 6,6 (seis virgula seis) pontos, se a qualidade for aprovada com ressalva de alta criticidade.

V — Se houver recusa do recebimento em virtude de desconformidade entre os materiais recebidos € a
especificacdo técnica exigida, esta sera registrada em eventual entrega posterior, referente a mesma
autorizacao de fornecimento.

VI — Na hipotese do inciso anterior, a CONTRATADA recebera a pontuagao 0 (zero) no subcritério
“Especificagdo técnica”.

VII — A ressalva referida na alinea “b” do inciso I e nas alineas “b” e “c” do inciso IV deste subitem 1.3
nao deverdo comprometer a qualidade exigida nem a utilidade do material.

1.4. Critério Documentacao

O critério Documentagdo avalia o cumprimento da entrega do(s) objeto(s) relativamente a regularidade da
Nota Fiscal, e possui a pontuagdo assim distribuida de acordo com o desempenho da CONTRATADA:

a) 10 (dez) pontos, se a Nota Fiscal tiver a sua validade atestada;

b) 0 (zero) ponto, se a Nota Fiscal apresentar irregularidade(s) que impegam o ateste de sua validade.
I - Para atestar a validade da Nota Fiscal, devera ser verificada a conformidade dos seguintes itens:

a) Dados do orgdo/entidade que realizou a compra;

b) Valores unitarios e totais;

c¢) Descricdo do produto em conformidade com o item de material solicitado e com o material
entregue;

d) Quantidade constante na nota em conformidade com a quantidade solicitada;
e) Inexisténcia de rasuras; e
f) Outros elementos solicitados pelo 6rgdo ou entidade no instrumento convocatorio.

O critério Documentagado avalia o cumprimento da entrega do(s) objeto(s) relativamente a regularidade da
Nota Fiscal e dos documentos adicionais apresentados, aos quais serdo atribuidas pontos de acordo com o
desempenho da CONTRATADA.

I - O subcritério “Nota Fiscal” avalia a regularidade da Nota Fiscal e possui a pontuagdo assim distribuida
de acordo com o desempenho da CONTRATADA:

a) 5 (cinco) pontos, se a Nota Fiscal tiver a sua validade atestada;

b) 0 (zero) ponto, se a Nota Fiscal apresentar irregularidade(s) que impega(m) o ateste de sua
validade.

IT - Para atestar a validade da Nota Fiscal, devera ser verificada a conformidade dos seguintes itens:

a) Dados do orgdo/entidade que realizou a compra;



b) Valores unitarios e totais;

¢) Descricdo do produto em conformidade com o item de material solicitado e com o material
entregue;

d) Quantidade constante na nota em conformidade com a quantidade solicitada;
e) Inexisténcia de rasuras; e
f) Outros elementos solicitados pelo 6rgao ou entidade no instrumento convocatorio.

IIT - O subcritério “Documentos Adicionais” avalia a regularidade e conformidade dos documentos
especificos relativos ao material(is) entregue(s) com a legislagdo aplicavel e possui a pontuacao assim
distribuida de acordo com o desempenho da CONTRATADA:

a) 5 (cinco) pontos, se a documentagdo adicional estiver em conformidade com a legislagdo aplicavel
ao objeto; ou
b) 0 (zero) ponto, se a documentagdo adicional apresentar inconformidades.

2. DO INDICADOR DE DESEMPENHO DO FORNECEDOR

Os registros de desempenho da CONTRATADA conforme os critérios do item 1 deste Anexo, serdao a
base para o calculo do seu respectivo indicador de desempenho.

I - O indicador de desempenho da CONTRATADA podera ser apresentado nas seguintes formas:

a) Indicador de Desempenho do Fornecedor por Entrega (IDF-E): sera calculado para um
determinado item da autorizacdo de fornecimento, a partir da soma das pontuagdes atribuidas em
cada critério de avaliacao;

b) Indicador de Desempenho do Fornecedor por Autorizacdo de Fornecimento (IDF-AF): sera
calculado a partir da média aritmética simples dos IDF-E, no dmbito de uma mesma autorizagdo de
fornecimento;

¢) Indicador de Desempenho do Fornecedor por Contratacdo (IDF-C): sera calculado a partir da
média aritmética simples dos IDF-AF, no ambito desta contratagao.

3. DAS ACOES QUE PODERAO SER TOMADAS EM RELACAO AO DESEMPENHO DA
CONTRATADA

I - Conforme resultado obtido no Indicador de Desempenho do Fornecedor por Contratagao (IDF-C), a
CONTRATADA obtera os seguintes conceitos:

a) “A”, se o seu aproveitamento for maior que 90% (noventa por cento);

b) “B”, se o seu aproveitamento for maior que 70% (setenta por cento) e menor ou igual a 90%
(noventa por cento); ou

¢) “C”, se o seu aproveitamento for menor ou igual a 70% (setenta por cento).

IT - A CONTRATANTE podera adotar as seguintes agdes, conforme o conceito obtido pela
CONTRATADA no Indicador de Desempenho do Fornecedor por Contratagao (IDF-C), nos termos do
inciso anterior:

a) Conceito “A”: avaliar a possibilidade de gerar atestado de capacidade técnica;

b) Conceito “B”: notificar a CONTRATADA para correcao da(s) falta(s) e/ou realizar reunides com a
CONTRATADA para analisar as causas do baixo desempenho, bem como solicitar que a
CONTRATADA elabore proposta de plano de acao corretivo para validagio da CONTRATANTE; e

¢) Conceito “C”: além das medidas previstas no conceito “B”, avaliar a possibilidade de abertura de
processo administrativo punitivo para aplicacao das sangdes dispostas nos anexos do Edital.

III - A CONTRATANTE podera adotar as agdes previstas na alinea “b” do inciso anterior caso a
CONTRATADA obtenha pontuacdo igual ou abaixo de 90% (noventa por cento) em 1 (uma) avaliagdao
referente ao indice de desempenho do fornecedor por entrega (IDF-E).

IV - A CONTRATANTE podera adotar as agdes previstas na alinea “c” do inciso II deste item 3 caso a
CONTRATADA obtenha pontuacdo igual ou abaixo de 90% (noventa por cento) em 2 (duas) avaliagdes,



consecutivas ou ndo, referentes ao indice de desempenho do fornecedor por entrega (IDF-E).

V - O disposto neste Anexo nao exclui a notificagdo ou a aplicacdo de sangdes administrativas a
CONTRATADA nas hipdteses previstas na Lei Federal n® 8.666/1993, Lei Federal n® 10.520/2002, Lei

Estadual n°® 13.994/2001, Lei Estadual n° 14.167/2002 e Decreto Estadual n°® 45.902/2012, bem como as
dispostas nos anexos do Edital.

_ eil Documento assinado eletronicamente por Arilson Leandro Fernandes Correa Lopes, Diretor, em
ﬁim!m‘:‘ L‘ily 20/06/2023, as 15:43, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do
eletrinica n°®47.222, de 26 de julho de 2017.

Decreto

- A autenticidade deste documento pode ser conferida no site
i 5, Nttp://sei.mg.gov.br/sei/controlador_externo.php?

p¢ acao=documento_conferir&id orgao_acesso_externo=0, informando o codigo verificador 67880391 ¢ o
F _{ codigo CRC C69B8CSB.
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