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RESPOSTAS AOS QUESTIONAMENTOS DA EMPRESA CONNECTA RUBINGER, RELATIVAS À CONSULTA PÚBLICA REALIZADA NO DIA 14/07/2010, VISANDO DISCUSSÃO DA MINUTA DO EDITAL - CONTRATAÇÃO DE SOLUÇÕES DE CONTROLE DE ACESSO A REDE DA SEF/MG.


Segue algumas considerações da referida empresa:

          “Parece que o edital está direcionado para a solução de NAC da Symantec.
             Uma das soluções que podemos oferecer é a da Enterasys, que é líder no relatório do Gartner e uma das melhores do mercado.”

RESPOSTA: As licitações na SEF não são, em nenhuma hipótese, direcionadas, sendo que o objetivo da consulta pública é exatamente garantir a participação do maior número possível de empresas, garantindo a transparência na elaboração do edital. Cabe ressaltar que a SEF tem contrato com o Gartner que garante acesso às informações atualizadas sobre o posicionamento dos principais fornecedores e seus produtos. A Enterasys, figura no Quadrante Mágico do Gartner, não como líder, mas como “empresa de nicho”, conforme relatório publicado em julho de 2010.

          “Existem alguns itens que teríamos que questionar para que a solução da Enterasys também possa competir.”

“1.11 - Possuir recursos para a criação e agendamento periódicos de backups da base de dados

Faz backup, mas não agendado.”

RESPOSTA: Em função da criticidade do ambiente da SEF/MG e dos requisitos não funcionais de disponibilidade (24 horas por dia, 365 dias por ano) e desempenho, é imprescindível que a ferramenta a ser ofertada possua recursos para agendamento de backup, com o objetivo de evitar possíveis pontos de falha no que diz respeito à intervenção humana no serviço.

“2.1 - Permitir a instalação de Servidores de Gerenciamento adicionais fornecendo assim a possibilidade de trabalhar em modo de Load Balance e Failover.

Não atende, não faz load balance.”

RESPOSTA: Para atender aos requisitos de segurança da ISO 27001 e às melhores práticas de mercado, e considerando que a rede fazendária comporta em torno de 5.000 usuários é fundamental que a nossa estrutura seja tolerante a falha por meio de Cluster / Load Balance e Failover. 

“2.4 - O servidor de gerenciamento deverá permitir o uso de banco de dados relacional Microsoft SQL Server nas versões 2005 e 2008;

Não atende. Banco de dados é local.”

RESPOSTA: Este item foi retirado do Edital.

“4.3 - Possibilidade de verificar se o antivírus está instalado, inicializado e qual a idade da vacina em uso, com suporte a reconhecer estas características do produto Symantec Endpoint Protection, em uso na SEF-MG.

Qualquer um que integrar com o windows security Center.”

RESPOSTA: Este item foi solicitado em função da solução de antivírus adquirida pela SEF-MG em 2008, por meio de processo licitatório, o Symantec Endpoint Protection. Em função disso estamos propondo que a solução de Controle de Acesso à Rede – NAC ofereça suporte a essa solução de antivírus.
“4.5 - Possibilidade de verificações customizadas, com operadores lógicos como IF, IF NOT, ENDIF, ELSE, THEN, AND, OR e NOT

Verificações customizadas sim, com operadores lógicos não.”

RESPOSTA: A possibilidade de trabalhar com operadores lógicos traz um nível de customização ideal para um ambiente do porte da SEF-MG que comporta aproximadamente 5.000 usuários e 4.500 estações de trabalho e notebooks.

“4.6 - A solução deverá ter a opção de desativar a interface wireless quando a interface LAN estiver em uso

Não atende.”

RESPOSTA: Este item é obrigatório, pois precisamos ter garantias de que existirá um único caminho de rede válido para acesso a rede fazendária.

“4.11 - Suportar protocolo EAP, PAP e CHAP;

Suporta EAP.”

RESPOSTA: Este item pode ser considerado opcional. Vamos estudar a possibilidade de retirar o PAP e CHAP.

“4.18 - A solução deverá permitir o controle do acesso de usuários que se conectem na rede corporativa interna via links WAN, soluções de VPN e Links dedicados

Só NAC controller. NAC-A-20 não faz.”

RESPOSTA: Item obrigatório devido a arquitetura da rede contemplada na SEF-MG.

“5.3 - A solução deverá oferecer alertas na console de gerência, via SMTP/email e SMS.

Faz via trap snmp, syslog, web e email. SMS não.”

RESPOSTA: Retiramos a opção de SMS.
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